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USANDO ESTE DOCUMENTO

Este documento se destina a fornecer informagoes gerais ao engenheiro de software sobre o uso de arquivos
de origem do switch para o desenvolvimento do chip da equipe do switch.

Embora todos os esforgos tenham sido feitos para garantir que este documento esteja atualizado e preciso, mais
informagdes podem ter se tornado disponiveis apos a produgao deste guia.

HISTORICO DE REVISOES

Revisao Data de langamento Resumo

1.0 - Primeiro langamento
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1. Introdugao

O software de switch gerenciado fornece funcionalidade rica para switches em suas redes. Este guia descreve como usar a

interface de gerenciamento baseada na Web (Web Ul) para configurar recursos de software de switch gerenciado.

A interface da Web oferece suporte a todos os navegadores da Web usados com frequéncia listados abaixo:
v

Internet Explorer 8 e superior

y Firefox 20.0 e superior
y Chrome 23.0 e superior

y Safari 5.1.7 e superior

Na Web Ul, a coluna da esquerda mostra o menu de configuragao. A linha superior mostra o status atual do link do switch.
Quadrados verdes indicam que o link da porta esta ativo, enquanto quadrados pretos indicam que o link da porta esta inativo.
Abaixo do painel de interruptores, vocé pode encontrar uma barra de ferramentas comum para fornecer fungoes uteis para os

usuarios. O restante da area da tela exibe as definicoes de configuragao.

Status /' System Information

~ Status
System Information
Logging Message 2 4 6 8
. Pot i o il
Link Aggregafion 2 - m ] |
MAC Address Table 138 17 g 10
* Network
« Port
~ PCE Setting
- MAC Address Tabie o G20
~ Spanning Tree ‘System Name  Swiich
~ Discovery System Location  Default
* Multicast SysiemContact  Default
~ Security A
Serial Number 202002110001
- ACL
G MAC Address| 00-E0-4C:0000:00
~ Diagnostics Z
1Py Address 102 158 1 1
~ Management : "
IPVB Addiess 630 2¢0.4c 1200.0/04 103500 10.37.00 103500  10.39.00
System OID| 1251.412728232.10 Time
'System Uptime 0 day, € hr, 1 min and 14 sec
CurrentTime  2020-01-D1 08:01:14 UTC+8
Loeder Version 1003
Loader Date \iar 112020 - 092715
Filmware Version, 1001
Firmware Date  Mar 11 2020 - 09:30:30
Teinet Deabled
SSH Disabled
HTTP  Enabled ;
HITRS Deabied X300 103700 103800 103900
— Time
SNMP Dsabled
Software de switch gerenciado 7 Rev. 1.0
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Figura 1-1 Interface do usuario da Web
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2. Situacao

Use as paginas de status para visualizar informagoes e status do sistema.

2.1. Informacgodes do sistema

Para exibir a pagina da Web Informacées do sistema, clique em Status > Informagées do sistema

Esta pagina mostra o painel de interruptores, utilizagdo da CPU, utilizagdo da meméria e outras informagdes atuais do sistema.

Ele também permite que o usuario edite algumas informagées do sistema.

Status /» System Information

2 4 6 8

Pypy iyl 6] 5]

TR R

System Name
System Location
System Contact

1Pv6 Address
System Uptime
Current Time

Telnet
SSH

HTTPS

1G80

Switch

Default
Default
202003110001

00:E0:4C:00:00:00
192.168.1:1
1e80::2e0:4cfr.1e00:0/64
1.36.1.41272823210

0 day, 0 hr. 2 min and 24 sec
2020-01-01 08:02:24 UTC+8

1.003
Mar 11 2020 - 09:27:16
1.0.0.1
Mar 11 2020 - 09:30:39

Disabled
Disabled
Enabled
Disabled
Disabled

20%
10%

9,

\10.3?:00 10:38:00 10:39:00 10:40:00
Time

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

%
10:37:00 10:38:00 10:39:00 10:40:00
Time

Figura 2-1 Pagina de informagées do sistema
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Campo Descrigio

Modelo Nome do modelo do switch

Nome do sistema do switch. Este nome também sera usado como prefixo CLI de cada

] A > “ A ”7)

Nome do sistema

Localizagio do sistema Informagoes de localizagdo do switch

Contato do sistema Informagodes de contato do switch

Endereco MAC Endereco MAC base do switch
Endereco IPv4 Enderego IPv4 do sistema atual
Endereco IPv6 Enderego IPv6 do sistema atual
OID do sistema ID do objeto do sistema SNMP

Tempo de atividade do sistema Tempo total decorrido desde a inicializagao

Hora atual Hora atual do sistema

Versé&o do carregador Versao da imagem do carregador de inicializagao

Data do carregador Data de construgao da imagem do carregador de inicializagao

Versao do firmware Versao atual da imagem do firmware em execugéao

Data do firmware Data de construgao da imagem do firmware em execugéao atual

Telnet Estado atual de ativagao/desativagio do servigo Telnet
SSH Estado atual de ativagio/desativagio do servico SSH
HTTP Estado atual de ativagio/desativagio do servigo HTTP
HTTPS Estado atual de ativagio/desativagio do servigo HTTPS
SNMP Estado atual de ativagio/desativagio do servico SNMP

Tabela 2-1 Informagées atuais do sistema

Clique no botao “Editar” no titulo da tabela para editar as seguintes informagdes do sistema.

Software de switch gerenciado 10 Rev. 1.0
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‘Status /' System Information

Edit System Information

System Name  Switch }

smm Default

System Contact | Default

Figura 2-2 Caixa de dialogo Editar informagées do sistema

Campo Descrigio

Nome do sistema do switch. Este nome também sera usado como prefixo CLI de cada

Nome do sistema
linha. (“Switch>” ou “Switch#”)

Localizaggo do sistema Informagdes de localizagao do switch

Contato do sistema Informagoes de contato do switch

Tabela 2-2 Campos de informagdes do sistema

2.2. Mensagem de registro

Para visualizar as mensagens de registro armazenadas na RAM e no Flash, clique em Status > Mensagem de registro.

|Status /' Logging Message

Logging Message Table

Viewing RAM ¥

Showing | All v | entries Showing 1 to 3 of 3 entries Q |

1 | |

AAA-0-CONNECT: New hitp connection for user admin, source 192.168.1.100 ACCEPTED

1 Jan 012020 08:01:12 notice
2 Jan 012020 08:00:07 notice PORT-5-LINK_UP: Interface GigabitEthernet8 link up
3 Jan 012020 00:00:05 notice SYSTEM-5-COLDSTART: Cold startup

Clear ][ Refresh ]

Figura 2-3: Pagina de mensagem de registro.
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Campo Descrigdo
ID do registro O identificador de log.
Tempo O registro de data e hora da mensagem de registro.
Gravidade A gravidade da mensagem de registro.
Descrigao A descricao da mensagem de registro.
Tabela 2-3: Campos de mensagem de registro.
Campo Descrigdo

A visualizagao de registro inclui: y
Visualizagdo RAM: mostra as mensagens de registro armazenadas na RAM. y Flash:

mostra as mensagens de registro armazenadas no Flash.

Claro Limpe as mensagens de registro.

Atualizar Atualize as mensagens de registro.

Tabela 2-4: Botoes de mensagens de registro.

2.3. Porto

A pagina de configuragao da porta exibe um resumo da porta e informagoes de status.

2.3.1. Estatisticas

Para exibir a pagina da Web Contadores de Portas, clique em Status > Porta > Estatisticas

Esta pagina exibe contadores padrao no trafego de rede das Interfaces, Ethernet-like e RMON MIB. Interfaces e contadores Ethernet-
like exibem erros no trafego que passa por cada porta. Os contadores RMON fornecem uma contagem total de diferentes tipos e

tamanhos de quadros que passam por cada porta. O botao “Clear” limpara o contador MIB da porta selecionada atual.

Software de switch gerenciado 12 Rev. 1.0
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Status / Port ) Statistics

|GE1 v

- All

) Interface
1 Etherlike
) RMON

) None
@ b5sec
® 10sec
) 30sec

=~ IR - SR - BN - BN ~ WA - S -~ DT ~ SR - B~ S - T - |

Software de switch gerenciado 13 Rev. 1.0



Interface do usuario da Web

Guia do usuario

= (R - G~ G I~ DR - S - R~ B ~ B~ Gl -~ e~ o -

£ |l @ | & & ] x| D | i@ ] & @l @l Rl My | e

Figura 2-4 Pagina de contadores de portas
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Campo Descrigdao

Porta Selecione uma porta para mostrar estatisticas do contador.

Selecione o contador MIB para mostrar diferentes tipos de contadores
y Todos: Todos os

Contador MIB contadores. y Interface: Contadores MIB relacionados a
interface y Etherlike: Contadores MIB relacionados ao tipo Ethernet
y RMON: contadores MIB relacionados a RMON

Atualize a pagina da web a cada periodo de segundos para obter um novo contador
da porta especificada

Taxa de atualizagao

Tabela 2-5 Campos de contadores de portas

2.3.2. Erro Desabilitado

Para exibir o status de erro de porta desabilitado, clique em Status > Porta > Erro desabilitado.
Status )’ Port )’ Error Disabled

Error Disabled Table

| | Port | Reason | Time Leftsec) |
| GE1 -_— —-—
GE2 = =

| 'GE3 - -
GE4  — -
GE5 — -
GE6 — —

E GE7 — —
GES8 — -
GE9 — -
GE10 — —

| LAG1 - -
LAG2 - -
LAG3 — —
LAG4 - -

] LAGS — —_
LAGS — —
LAG7 — —
LAGE — —

Reiresh ] { Recover ]

Figura 2-5: Pagina de status de erro desabilitado.

Campo Descrigdo

Software de switch gerenciado 15 Rev. 1.0
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Porta Interface ou nimero de porta.

A porta sera desabilitada por um dos seguintes motivos de erro: y
BPDU Guard

Razao

Software de switch gerenciado 16 Rev. 1.0
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y UDLD

y Auto Loop y

Transmisséao Flood

y Flood multicast desconhecido y

Flood unicast y ACL

y Violagao de seguranca da porta
y Limite de taxa de

DHCP y Limite de taxa de ARP

Tempo restante (seg) O tempo restante em segundos para a recuperagao do erro.

Tabela 2-6: Campos de status de erro desabilitado.

2.3.3. Utilizagao de largura de banda

Para exibir a pagina da Web de Utilizacdo de Largura de Banda, clique em Status > Porta > Utilizagdo de Largura de Banda

Esta pagina permite que o usuario navegue pela utilizagido de largura de banda das portas em tempo real. Esta pagina sera

atualizada automaticamente em cada periodo de atualizagao.

Software de switch gerenciado 17 Rev. 1.0
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Status /' Port /' Bandwidth Utilization

Refresh Rate |5 v | sec

11000Mbps] 11000Mbps]

20% 30% 40% 50% 60% 6 90%  100% 0 10 20 30 40 50 60 70 8 90 100
Transmit (%) Receive (%)

Figura 2-6 Pagina de utilizagao da largura de banda da porta

Campo Descricdo

o Atualize a pagina da web a cada periodo de segundos para obter novos dados de
Taxa de atualizagao

utilizacdo da largura de banda

Tabela 2-7 Campos de utilizagdo de largura de banda

2.4. Agregacao de Links

Para exibir a pagina da Web de status de agregacao de links, clique em Status > Agregacao de links

Software de switch gerenciado 18 Rev. 1.0
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Status /. Link Aggregation

Link Aggregation Table

| LAG 1 - -
LAG 2 — -
LAG 3 — -
LAG 4 — -
LAG S5 - -
LAG 6 — —
LAG7 — -
LAG 8 — -
Figura 2-7 Pagina de status de agregagao de links
Campo Descrigdo
ATRASO Nome do LAG
Nome Descrigio da porta LAG

O tipo do LAG y Estatico:
O grupo de portas atribuidas a um LAG estatico sdo sempre membros

ativos. y LACP: O grupo de

Tipo
portas atribuidas ao LAG dindmico sao
portas candidatas. O LACP determina quais portas candidatas sdo portas
de membros ativas.
Status do link Status do link da porta LAG

Membro ativo Membro ativo portos do LAG

Membro inativo Portos de membros inativos do LAG

Tabela 2-8 Campos de status do LAG

2.5. Tabela de enderegcos MAC

Para exibir a pagina da Web de status da Tabela de Enderegos MAC, clique em Status > Tabela de Enderegos MAC.

Software de switch gerenciado 19 Rev. 1.0
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A pagina da tabela de enderegos MAC exibe todas as entradas de enderegos MAC no switch, incluindo enderegcos MAC estaticos
criados pelo administrador ou aprendidos automaticamente do hardware. O botao “Clear” limpara todas as entradas
dinamicas e o botdo “Refresh” recuperara as ultimas entradas de enderegos MAC e as mostrara na pagina.

Status /» MAC Address Table

MAC Address Table

Showing| All ¥ | entries Showing 1 to 2 of 2 entries Q|
Lvian | machdaress | Twe | pon| |

1 00:E0:4C:00:00:00 Management CPU

1 00:0E:C6:D8:58.EC Dynamic GES
[ Clear ] [ Refresh

Figura 2-8 Pagina de status do endereco MAC
Campo Descrigio
VLAN ID VLAN do enderego mac

Endereco MAC Enderegco MAC

O tipo de enderegco MAC y
Gerenciamento: enderego MAC base do DUT para gerenciamento
Tipo propésito
y Estatico: Configurado manualmente pelo administrador

y Dinamico: Aprendido automaticamente pelo hardware

O tipo de Porto
Porta y CPU: porta de CPU do DUT para fins de gerenciamento y

Outros: porta de switch normal

Tabela 2-9 Campos de status do endereco MAC

3. Rede

Use as paginas Rede para configurar as definigoes da interface de rede do switch e como o switch se conecta a um

servidor remoto para obter servigos.

Software de switch gerenciado 20 Rev. 1.0
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3.1. Endereco IP

Para configurar o enderego IP/IPv6 do switch e a configuragdao de DNS, clique em Rede > Endereco IP.

Network ) IP Address

| Static

Address g * Dynamic

P AdmSS 192 168.1.1

SUbReIMASK. |255 2552550

Do Gateway 192 168.1 254

i mcmmw l#/ Enable
DHCPv6 Client | | Enable

IPvG Address |
Prefix Length | (0-128)
1PV6 Gateway |

IPv4 Address 1921681 1
IPv4 Default Gateway 192168 1254

Link Local Address  fe80::2e0:4cfife00:0/64

Apply

Figura 3-1: Pagina Endereco IP.

Campo Descricao

O tipo de enderego da configuragao de IP do switch, incluindo

Tipo de endereco y Estatico: O IP estatico configurado pelos usuarios sera
usado. y Dindmico: Habilite o DHCP para obter o endereco IP de um servidor DHCP.

Software de switch gerenciado 21 Rev. 1.0
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Endereco IP

Especifique o endereco IP estatico do switch na configuragao estatica.

Mascara de sub-rede Especifique a mascara de sub-rede do switch na configuragao estatica.

Gateway padrao

Servidor DNS 1

Especifique o gateway padrao na configuragao estatica. O gateway padrao

deve estar na mesma sub-rede com a configuracdo do endereco IP do switch.

Especifique a configuragao do servidor DNS IPv4 definido pelo usuario principal

Servidor DNS 2

Especifique a configuragao do servidor DNS IPv4 secundario definido pelo usuario

Tabela 3-1: Campos de enderecgo IPv4.

Campo

Descricao

Auto

Configuragao

Habilitar/Desabilitar a configuragao automatica do IPv6.

Cliente DHCPv6 Habilitar/Desabilitar o cliente DHCPv6.

Endereco IPv6

Prefixo IPv6

Porta de entrada

Servidor DNS 1

Especifique o enderego IPv6 quando a configuragido automatica de IPv6 e o cliente
DHCPvV6 estiverem desabilitados.

Especifique o prefixo para o endereco IPv6, quando a configuragdao automatica do IPv6 e
O cliente DHCPv6 esta desabilitado.

Especifique o gateway padrao IPv6, quando a configuragido automatica IPv6 e
O cliente DHCPv4 esta desabilitado.

Especifique a configuracao do servidor DNS IPv6 principal definido pelo usuario.

Servidor DNS 2

Especifique a configuracao do servidor DNS IPv6 secundario definido pelo usuario.

Tabela 3-2: Campos de endereco IPv6.

Campo

Descrigao

Endereco IPv4 O enderego IPv4 operacional do switch.

Gateway IPv4 O gateway IPv4 operacional do switch.

Endereco IPv6 O enderego IPv6 operacional do switch.

Gateway IPv6 O gateway IPv6 operacional do switch.

Link local

Endereco

O endereco local do link IPv6 para o switch.

Tabela 3-3: Campos de status operacional.
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3.2. Hora do sistema

Para exibir a pagina Hora do sistema, clique em Rede > Hora do sistema

Esta pagina permite que o usuario defina a fonte de tempo, tempo estatico, fuso horario e configuragoées de horario de verdo. O

fuso horario e o horario de verao entram em vigor tanto no tempo estatico quanto no tempo do servidor SNTP.

Network /' System Time

SNTP

“Source ' From Computer
« Manual Time

Time Zope  UTC +8:00 v |

Date  2020-01-01

Time 0814:20

e None
7 ) Recurring
Type ) Non-recurring
0 USA
1 Europen
Offset g0 Min (1 - 1440, default 60
From: Day |Sun v | Week [Firsi ¥ | Month |Jan = | Time|
ﬂulm‘hc :
To: Day (Sun v | Week [Fist *| Month (Jan = | Tlme[
_ From: I YYYY-MM-DC [ HH: MM
Non-recurring
N To | YYYY-MM-DD [ HH: MM

CurentTime 2020-01-0108:14:20 UTC+8
Apply

Eigura.2.2 Pagina.deharadosistoma

Campo Descrigio I
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Fonte

Fuso horario

Selecione a fonte de tempo.
y SNTP: Sincronizagao de tempo do servidor
NTP. y Do computador: Hora definida do host do

navegador. ¥ Hora manual: Hora definida pela configuracdo manual.

Selecione uma diferenga de fuso horario no distrito listado.

SNTP

Descrigao

Tipo de endereco

Endereco do servidor

Porta do servidor

Selecione o tipo de enderego do servidor NTP. Isso é habilitado quando a fonte
de tempo é SNTP.

Insira o enderego IPv4 ou o nome do host para o servidor NTP. Isso esta habilitado
quando a fonte de tempo é SNTP.

Porta NTP de entrada para servidor NTP. O padrao é 123. Isso é habilitado quando
a fonte de tempo é SNTP.

Tempo manual Descrigﬁo
Data Insira a data manual. Isso é habilitado quando a fonte de tempo é manual.
Tempo Insira o tempo manual. Isso é habilitado quando a fonte de tempo é manual.

Horario de verao
Tempo

Descrigao

Tipo

Desvio

Selecione o modo de horario de verao.
y Desativar: Desativar o horario de verao. y
Recorrente: Usar o modo recorrente do horario de verao. y Nao
recorrente: Usar o modo nao recorrente do horario de verao. y EUA:
Usar o horario
de verao nos Estados Unidos que comega no segundo domingo de margo

e termina no primeiro domingo de novembro

y Europeu: Usando o horario de verao na Europa que
comegca no ultimo domingo de margo e termina no ultimo

Domingo de outubro

Especifique o ajuste do deslocamento do horario de verao.

Recorrente de

Recorrente para

Nao recorrente
De

Especifique o horario de inicio do horario de verado recorrente. Este campo

esta disponivel ao selecionar o modo “Recorrente”.

Especifique o horario de término do horario de verao recorrente. Este campo
disponivel ao selecionar o modo “Recorrente”.

Especifique o horario de inicio do horario de verdao nao recorrente. Este campo

esta disponivel ao selecionar o modo “Nao recorrente”.

Nao recorrente para

disponivel ao selecionar o modo “Néao recorrente”.

Especifique o horario de término do horario de verao recorrente. Este campo
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Tabela 3-4 Campos de hora do sistema

4. Porto

Use as paginas de porta para configurar as defini¢ées dos recursos relacionados a porta do switch.

4.1. Configuragao de porta

Para exibir a pagina da Web de configuragao de porta, clique em Porta > Configuragdo de porta

Esta pagina mostra o status atual da porta e permite que o usuario edite as configuragées da porta. Selecione a entrada da porta e

clique no botao “Editar” para editar as configuragdes da porta.

Port )’ Port Setting

Port Setting Table
| Lenry [ port | Type | escrnion | sute | ik Staws | speed | Dupiex | Fow Contrl |
| 1 GE1 1000M Copper Enabled Down Auto Auto Disabled
2 GE2 1000M Copper Enabled Down Auto Auto Disabled
3 6E3 1000M Copper Enabled Down Auto Auto Disabled
i 4 GE4 1000M Copper Enabled Down Auto Auto Disabled
| 5 OE5 1000M Copper Enabled Down Auto Auto Disabled
6 GE6  1000M Copper Enabled Down Auto Auto Disabled
[T 7 GE7 1000M Copper Enabled Down Auto Auto Disabled
E 8 GE8 1000M Copper Enabled Up Auto (1000M) Auto (Full) Disabled (Off)
[ 9 GE9  1000M Fiber Enabled Down Auto Auto Disabled
10 GE10 1000M Fiber Enabled Down Auto Auto Disabled
Figura 4-1 Tabela de configuragao de porta
Campo Descrigdo
Porta Nome da porta
Tipo Tipo de midia da porta
Descrigao Descrigao da porta
Estado do administrador
Estado da porta. y Habilitado: Habilita a
porta. y Desabilitado: Desabilita a porta.
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Status do link

Status atual do link da porta y

Up: a porta esta com o link
ativo y Down: a porta esta com o link inativo

Velocidade

Configuragao atual da velocidade da porta e status da velocidade do link

Duplex

Configuracgao duplex de porta atual e status duplex de link

Controle de fluxo

Configuracao atual de controle de fluxo de porta e status de controle de fluxo de link

Tabela 4-1 Campos da tabela de configuragao de porta

Port )’ Port Setting

Edit Port Setting

GE7-GE10

« Enable

* Auto 10M
Auto - 10M 100M
Auto - 100M 1000M
Auto - 1000M 10G
Auto - 10M/100M

& Auto
Full
Half

Auto
Enable
@ Disable

Campo

Figura 4-2 Caixa de dialogo Editar figuragao de porta

Descrigao

Porta

Lista de portas selecionadas

Descrigao

Descrigao da porta

Estado

y Desabilitado: Desabilita a porta,

Estado do administrador

da porta. y Habilitado: Habilita a porta.
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Capacidades de velocidade da

porta. y Automatico: Velocidade automatica com todas

as capacidades y Automatico-10M: Velocidade automatica apenas

com capacidade de 10M y Automatico-100M: Velocidade automatica
Velocidade apenas com capacidade de 100M y Automatico-1000M: Velocidade

automatica apenas com capacidade de 1000M y Automatico-10M/100M:

Velocidade automatica com capacidades de 10M/

100M y 10M: Velocidade forgada com capacidade de

10M y 100M: Velocidade forcada com capacidade de 100M

Y 1000M: Velocidade forgada com capacidade de 1000M Capacidades de duplex de porta.
Y Automatico: Duplex automatico com todos os recursos
Puplex Y Metade: Velocidade automatica apenas com capacidade de 10 M e 100
M y Completo: Velocidade automatica apenas com capacidade de 10 M/100

M/1000 M Controle de fluxo de porta.

Controle de fluxo y Automatico: Controle automatico de fluxo por negociagao.

y Habilitado: Habilita a capacidade de controle de

fluxo. y Desabilitado: Desabilita a capacidade de controle de fluxo.

Tabela 4-2 Editar campos de configuragdo de porta

4.2. Erro Desabilitado

Para exibir a pagina da Web com erro desabilitado, clique em Porta > Erro desabilitado
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Port ) Error Disabled

‘Recovery Interval 300 Sec (30

BPDU Guard Enable

UDLD | | Enable

Self Loop | | Enable

Broadcast Flood | | Enable
Unknown Multicast Flood || Enable
Unicast Flood Enable

ACL Enable

Port Security | | Enable

DHCP Rate Limit || Enable

ARP Rate Limit | | Enable

;

Apply

Figura 4-3 Pagina de erro desabilitada

Campo Descrigao

Intervalo de recuperacao Recuperacao automatica apds esse intervalo para porta desabilitada por erro.

Habilitado para desligamento automatico da porta quando ocorre o motivo do BPDU Guard.

E o i pel . STP BPDU Guard

Guarda BPDU

ubLD Habilitado para desligamento automatico da porta quando ocorre violagdao de UDLD.

Auto-loop Habilitado para desligamento automatico da porta quando ocorre motivo de Self Loop.

Habilitado para desligar automaticamente a porta quando ocorre o motivo Broadcast
Transmisséo de inundagao Flood. Esse motivo é causado pela taxa de transmissio exceder a taxa de controle de

tempestade de transmissao.

. Habilitado para desligar automaticamente a porta quando ocorre um motivo de Flood de
Desconhecido

. Multicast Desconhecido. Esse motivo é causado por uma taxa de multicast
Multicast Flood

desconhecida que excede a taxa de controle de tempestade de multicast desconhecida.

Habilitado para desligamento automatico da porta quando ocorre um motivo de Unicast Flood.
Inundagao Unicast Esse motivo é causado pela taxa de unicast exceder a taxa de controle de tempestades
de unicast.

Habilitado para desligar automaticamente a porta quando ocorre o motivo de porta de

LCA desligamento ACL. Esse motivo fez com que o pacote correspondesse a agao de porta de
desligamento ACL.
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Habilitado para desligar automaticamente a porta quando ocorre o motivo de Violagao

Seguranga Portuaria
de Seguranca da Porta. Esse motivo é causado por violacdo das regras de seguranca da porta.

DHCP Habilitado para desligar automaticamente a porta quando ocorre o motivo do limite de taxa DHCP.

Esse motivo é causado pela taxa de pacotes DHCP exceder o limite de taxa DHCP.
limite de taxa

ARP
Habilitado para desligamento automatico da porta quando ocorrer o motivo do limite de taxa ARP.

limite de taxa Esse motivo é causado pela taxa de pacotes DHCP exceder o limite de taxa ARP.

Tabela 4-3 Campos desabilitados por erro

4.3. Agregacao de Links

4.3.1. Grupo

Para exibir a pagina da Web de configuragao do LAG, clique em Porta > Agregagéo de links > Grupo.

Esta pagina permite que o usuario configure o algoritmo de balanceamento de carga do grupo de agregacgao de links e o membro do grupo.

Port ) Link Aggregation /' Group

o MAC Address
IP-MAC Address

Figura 4-4 Configuragao global do LAG

Campo Descrigao

Algoritmo de distribuigdo de balanceamento de carga LAG
Balanceamento de carga
y src-dst-mac: Com base no enderego MAC ¥ src-dst-

mac-ip: Com base no endereco MAC e no endereco IP

Algoritmo

Tabela 4-4 Campos de configuragao global do LAG
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Link Aggregation Table

Figura 4-5 Tabela de configuragdo do grupo LAG

Campo Descrigdo
ATRASO Nome do LAG
Nome Descrigdo da porta LAG

O tipo do LAG y Estatico:
O grupo de portas atribuidas a um LAG estatico sao sempre membros

ativos. y LACP: O grupo de

Tipo
portas atribuidas ao LAG dindmico sdo
portas candidatas. O LACP determina quais portas candidatas sdo
portas de membros ativas.
Status do link Status do link da porta LAG

Membro ativo Membro ativo portos do LAG

Membro inativo Portos de membros inativos do LAG

Tabela 4-5 Campos de configuragdo do grupo LAG
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'Port ). Link Aggregation /' Group

Edit Link Aggregation Group

| (s Static
BPE - | acP

Available Port Selected Port

|GE3 = ‘GE1 =

GE4 GE2
N (Gcs
o P

GE7

GES

GEQ

GEl0 - |

Figura 4-6 Caixa de dialogo Editar configuragédo do grupo LAG

Campo Descrigdo
L ID do grupo LAG selecionado
Nome Descrigdo da porta LAG

O tipo do LAG y Estatico:
O grupo de portas atribuidas a um LAG estatico sao sempre membros

ativos. y LACP: O grupo de

Tipo
portas atribuidas ao LAG dinamico sao
portas candidatas. O LACP determina quais portas candidatas sdo portas
de membros ativas.
Membro Selecione a porta disponivel para ser a porta do membro do grupo LAG

Tabela 4-6 Editar campo de configuragao do grupo LAG

4.3.2. Configuragao de porta

Para exibir a pagina da Web de configuragao de porta LAG, clique em Porta > Agregacgao de link > Configuragao de porta.
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Esta pagina mostra o status atual da porta LAG e permite que o usuario edite as configuragdes da porta LAG. Selecione a entrada

LAG e clique no botao “Editar” para editar as configuragoes da porta LAG.

Port )’ Link Aggregation /' Port Setting

Port Setting Table

LAG 1
LAG 2

| LAG3
] LAG4
[l LAGS
[l LAGSE
| LAG7
] LAGS

| | tAG | type | Description | state | Link Status | Speed | Duplex | Fiow Control

Enabled Down Auto Auto Disabled
Enabled Down Auto Auto Disabled
Enabled Down Auto Auto Disabled
Enabled Down Auto Auto Disabled
Enabled Down Auto Auto Disabled
Enabled Down Auto Auto Disabled
Enabled Down Auto Auto Disabled
Enabled Down Auto Auto Disabled

Figura 4-7 Tabela de configuragao da porta LAG

Campo Descrigio
ATRASO Nome da porta LAG
Tipo Tipo de midia da porta LAG
Descrigao Descrigado da porta LAG
Estado do administrador
Estado

Status do link

Velocidade

da porta LAG. y Habilitado: habilita
a porta. ¥ Desabilitado: desabilita a porta.

Status atual do link da porta LAG

y Para cima: a porta esta com o

link ativo y Para baixo: a porta esta com o link inativo

Configuragao atual da velocidade da porta LAG e status da velocidade do link

Duplex

Configuragao duplex da porta LAG atual e status do link duplex

Controle de fluxo

Configuragao atual de controle de fluxo de porta LAG e status de controle de fluxo de
link

Tabela 4-7 Campos de status de configuragao de porta
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Port /' Link Aggregation /' Port Setting

Edit Port Setting

State, ¥/ Enable

& Auto ' 10M

Auto - 10M ' 100M
Speed . Auto- 100M ) 1000M

Auto - 1000M 110G
Auto - 10M/100M

() Auto

FlowControl  Enable
# Disable

Figura 4-8 Caixa de dialogo Editar configuragao da porta LAG

Campo Descrigio

Porta Lista de portas selecionadas

Descrigao Descrigdo da porta

Estado do administrador

Estado da porta. y Habilitar: Habilita a porta. y

Desabilitar: Desabilita a porta.

Capacidades de velocidade da porta.

y Automatico: Velocidade automatica com todos os

recursos § Automatico-10M: Velocidade automatica apenas com a

habilidade de 10M y Automatico-100M: Velocidade automatica apenas com
Velocidade a habilidade de 100M y Automatico-1000M: Velocidade automatica apenas

com a habilidade de 1000M y Automatico-10M/100M: Velocidade automatica com as

habilidades de 10M/100M y 10M: Velocidade forgada

com a habilidade de 10M y 100M: Velocidade forgada com

a habilidade de 100M y 1000M: Velocidade forcada com a

habilidade de 1000M Controle de fluxo de portas.
y Automatico: Controle automatico de fluxo por negociacao. y
Controle de fluxo
Habilitado: Habilita a capacidade de controle de fluxo. y

Desabilitado: Desabilita a capacidade de controle de fluxo.

Tabela 4-8 Campos de status de configuracéo de
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4.3.3. LACP

Para exibir a pagina da Web de configuragdo do LACP, clique em Porta > Agregacéao de links > LACP.

Esta pagina permite que o usuario configure as configuragdes globais e de porta do LACP. Selecione as portas e clique no botao “Edit” para

editar a configuracao da porta.

Port )’ Link Aggregation ' LACP

System proity| 32760 K

Apply

Figura 4-9 Cenario global do LACP

Campo Descrigio

Configure a prioridade do sistema do LACP. Isso decide o campo de prioridade do
Prioridade do sistema
sistema no LACP PDU.

Tabela 4-9 Campos de configuragéo global do LACP

LACP Port Setting Table
Q |

| Entry | Pont ity | Timeo
1 GE1 1 Long

ez 2 GE2 1 Long
3 GE3 1 Long

iz 4 GE4 1 Long
5 GE5 1 Long

L 6 GES6 1 Long
T GET 1 Long

= 8 GES 1 Long

9 GE9 1 Long

10 GE10 1 Long

Edit
Figura 4-10 Tabela de configuragédo de porta LACP
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Campo Descrigio
Porta Nome da porta
Prioridade Portuaria Valor de prioridade LACP da porta

O tipo de transmissao periédica de PDUs LACP.
Tempo esgotado y Longo: Transmite LACP PDU com periodicidade lenta (30s). y Curto:

I ite | ACPP DI indicidade ranida (1s)

Tabela 4-10 Campos da tabela de configuragdo de porta LACP

Port ;' Link Aggregation ;' LACP

Port GE1-GE3

Port Prioity 1 5535, default
B @ Long
B O shor

Figura 4-11 Editar configuragdo da porta LACP

Campo Descrigio
Porta Lista de portas selecionadas
Prioridade Portuaria Insira o valor de prioridade LACP da porta

O tipo de transmissao periédica de PDUs LACP.

Tempo esgotado y Longo: Transmite LACP PDU com periodicidade lenta (30s). y Curto:

I ite | ACPP DIJ iodicidade rapida (15)

Tabela 4-11 Editar campos de configuracao da porta LACP

4.4. EEE

Para exibir a pagina da web do EEE, clique em Porta > EEE
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Esta pagina permite que o usuario configure as configuragoes de Ethernet com eficiéncia energética.
Port )’ EEE

EEE Setting Table

Q| i

| | enty | port | sue |
il 1 GE1 Disabled
P 2 GE2 Disabled
3 GE3 Disabled
Ll 4 GE4 Disabled
1l 5 GE5 Disabled
7 6 GE6 Disabled
7 GE7 Disabled
| 8 GE8  Disabled
| 9 GE9 Disabled
| 10 GE10 Disabled

Edit
Figura 4-12 Tabela de configuracao de EEE
Campo Descrigdo
Porta Nome da porta
Estado do administrador da
Estado porta EEE. y Habilitado: EEE esta
habilitado § Desabilitado: EEE esta desabilitado
Status operacional do Porto EEE.
Status operacional y Habilitado: EEE esta operando y
Desabilitado: EEE néo esta operando
Tabela 4-12 Campos da tabela de configuragdao EEE
Port ). EEE
Edit EEE Setting
GE1-GE3
l#| Enable
| Aepy |[ Close
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Figura 4-13 Caixa de dialogo Editar configuragdo EEE

Campo Descrigao

Porta Lista de portas selecionadas

Estado do administrador da porta EEE.
Estado y Habilitar: Habilitar EEE y
Desabilitar: Desabilitar EEE

Tabela 4-13 Editar campos de configuragdo EEE

4.5. Quadro Jumbo

Para exibir a pagina da Web do Jumbo Frame, clique em Porta > Jumbo Frame.

Esta pagina permite que o usuario configure o tamanho do quadro jumbo do switch.

Port /' Jumbo Frame

Enable
it I:u.,mg Byte (1518 - 10000, default 1522
Figura 4-14 Pagina Jumbo Frame
Campo Descrigio

Habilitar ou desabilitar jumbo frame. Quando jumbo frame esta habilitado, o switch max
Quadro Jumbo frame size é permitido para configurar. Quando jumbo frame esta desabilitado, o tamanho de

frame padrédo 1522 sera usado.

Tabela 4-14 Campos do Jumbo Frame
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5. VLAN

Uma rede local virtual, LAN virtual ou VLAN, é um grupo de hosts com um conjunto comum
de requisitos que se comunicam como se estivessem conectados ao mesmo dominio de transmissao,
independentemente de sua localizagao fisica. Uma VLAN tem os mesmos atributos de uma rede local
fisica (LAN), mas permite que estagoes finais sejam agrupadas mesmo que nao estejam localizadas no mesn
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A associagao a VLAN pode ser configurada por meio de software em vez de realocar fisicamente dispositivos ou

conexoes.

5.1. VLAN

Use as paginas VLAN para configurar as definicdes da VLAN.

5.1.1. Criar VLAN

Para exibir a pagina Criar VLAN, clique em VLAN > VLAN > Criar VLAN

Esta pagina permite que o usuario adicione ou exclua entradas de ID de VLAN e navegue por todas as entradas de VLAN que sdo adicionadas

estaticamente ou dinamicamente aprendidas pelo GVRP. Cada entrada de VLAN tem um nome exclusivo, o usuario pode editar o nome de VLAN na pagina de ¢

'VLAN )’ VLAN )’ Create VLAN

Available VLAN Created VLAN
[VLAN2 & VLANT &
VLAN 3
VLAN 4
VLAN yians
VLAN 6
VLAN 7
VLAN 8
|VLANS ~ ~ Sl
Apply
VLAN Table
Showing | All v | entries Showing 11to 1 of 1 entries Q [ |
L[ vean | ame | 1ype | vian mortace sae | |
EE default  Default Disabled |

[ Eat || Delete |

Campo

Figura 5-1 Criar pagina VLAN

Descrigao

VLAN disponivel

A VLAN ainda nao foi criada.

Selecione as VLANs disponiveis na caixa da esquerda e depois va para a caixa da direita

para adicionar.

VLAN criada A VLAN foi criada.
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Selecione as VLANSs criadas na caixa da direita e mova para a caixa da esquerda

para excluir.

Tabela 5-1 Criar campos de VLAN

VLAN ) VLAN )’ Create VLAN

Edit VLAN Name

VLANO002

Figura 5-2 Caixa de dialogo Editar nome da VLAN

Campo Descrigio

Nome Insira o nome da VLAN.

Tabela 5-2 Editar campos de nome de VLAN

5.1.2. Configuracao de VLAN

Para exibir a pagina de configuragao de VLAN, clique em VLAN > VLAN > Configuragao de VLAN

Esta pagina permite que o usuario configure a associacdo para cada porta da VLAN selecionada.

VLAN .’ VLAN ;; VLAN Configuration

VLAN Configuration Table

VLAN [VLANDOGZ v

1 GE1 Twnk ® Excuded ' Tegged Untagaed &
2 GE2 Tunk Excuded ) Tagged ' Untagged ]
3 GE3 Twnk Excuded ' Tagged Untaggad @
4 OE4 Twnk ® Exciuded ! Tegged Untagged ]
5 GES  Twmnk Excuded ' Tagged Untagged 3
8
7
2
9

GEA  Tunk ® Excuded ' Tagged Untagged ]
GET  Tunk Excluded ' Tegged Untagged ]
GE8  Tnk Exciuded ' Tagged Untagged bl
GE9  TnK ® Excuged . Tagged untagged 7]
10 GE10 Twnk ® Excluded ' Tagged Unlagged (]
11 LAGY Tnk Exciuded ' Tagged ! Untagged (]
12 LAGZ Tunk Excuded | Tagged Untagged @
13 LAG3 Twnk Excuded ! Tagged Untagged
14 LAGH Tunk Excluded ' Tegged Untagged (]
15 LAGS Tmnk Excuged | Tagged untaggea @
18 LAGB Twnk ® Excuded ' Tagged ' Untagged
17 LAGT Twnk ® Excuded ' Tagged Untagged [17]
18 LAGB Trunk ® Excuded Tegged Untagged @

& & &

Figura 5-3 Pagina de configuragdo de VLAN
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Campo Descrigao
VLAN Selecione o ID de VLAN especificado para configurar a VLAN.
Porta Exibe a interface de entrada da porta.
Modo Exibe o modo VLAN da interface da porta.

Associagao

PVID

Selecione a associagdo para esta porta do ID de VLAN especificado. y
Proibido: especifique que a porta é proibida na VLAN. y Excluido:
especifique que a porta é excluida na VLAN. § Marcado:
especifique que a porta € membro marcado na VLAN. y Nao
marcado: especifique que a porta ¢ membro nao marcado na

Rede local virtualizada.

Exibir se é o PVID da interface.

5.1.3. Associagao

Tabela 5-3 Campos de configuragoes de VLAN

Para exibir a pagina de Associagao, clique em VLAN > VLAN > Associagao

Esta pagina permite que o usuario visualize informagoes de associagao para cada porta e edite a associacao para a

interface especificada

VLAN ' VLAN ;' Membership

Membership Table

Q
|| Enuy | port | Mode | Aaministrative VLAN | Operational VLAN |
1 GE1 Twek 1UP 1UP
2 GEZ Twek 1UP 1UP
3 GE3 Tmmk 1UP 1uP
4 0OE4 Trmk 1P 1upP
5 GES5 Tuek 1UP 1UP
€ GE6 Tmunk WP 1upP
7 OGE? Tuek 1UP 1P
8 GEB TNk WP 1UP
a GEO Trunk 1UP 1up
10 GE10 Tunk 1UP 1UP
1 LAGT Twek WP 1UP
2 LAGZ Tmmk 1UP P
13 LAGY Tamk 1UP 1uP
4 LAGA Tuek 1UP 1uP
5 LAGE Tunk 1UP P
16 LAGE Tmunk 1UP 1UP
7 LAGT Tek 1UP 1up
1€ LAGE Tmnk UP P
Edit
Figura 5-4 Pagina de associagao
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Porta

Exibe a interface de entrada da porta.

Modo

Exibe o modo VLAN da interface da porta.

Administrativo
VLAN

Exibe a lista de VLANs administrativas desta porta.

VLAN operacional

Exibe a lista de VLAN operacional desta porta. VLAN operacional significa

o status da VLAN que realmente roda no dispositivo. Pode ser diferente da
VLAN administrativa.

Tabela 5-4 Campos de associagdo

VLAN

»» VLAN /) Membership

Edit Port Setting

Mode Trurk

GE2

1UP

Membership -

Forbidden
# Tagged
Untagged

[

Apply ||

Chse]

Campo

Figura 5-5 Caixa de dialogo Editar Associagio

Descricao

Porta

Exibir a interface.

Modo

Exibe o modo VLAN da interface.

Associagao

Selecione VLANSs da caixa esquerda e selecione uma das seguintes
associagoes, depois va para a caixa direita para adicionar associagao.
Selecione VLANSs da caixa direita e depois va para a caixa esquerda para

remover associagao. A associagdo de marcagao pode nao escolher em diferentes modos de port

Selecione a fonte de tempo.
y Proibido: define a VLAN como VLAN proibida.

y Excluido: esta opgao esta sempre desabilitada.

- o: define 2 VI AN ViaN I
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y Untagged: define VLAN como VLAN nao marcada. ¥
PVID: marque esta caixa de selegao para selecionar o ID da VLAN para ser o ID da

VLAN baseado em porta para esta porta. O PVID pode selecionar automaticamente

ou ndo pode selecionar em configuragdes diferentes.

Tabela 5-5 Editar campos de associagao

5.1.4. Configuracao de porta

Para exibir a pagina de configuracao de porta, clique em VLAN > VLAN > Configuragdo de porta

Esta pagina permite que o usuario configure as configuragdes de portas VLAN, como modo de porta VLAN, PVID etc. Os
atributos dependem de diferentes modos de porta VLAN.

VLAN ' VLAN )’ Port Setting

Port Setting Table

Q[

1 GE1 Trunk 1 Al Enabled Disabled  0x8100
2 GE2 Trunk 1 Al Enabied Disabled  0x8100
3 BB Trunk 1 Al Enabled Disabled  0x8100

= 4 GE4 Trunk 1 Al Enabled Disabled  0x8100
5 GES Trunk 1 Al Enabled Disabled  0x8100

1 6 GE6 Trunk 1 Al Enabied Disabled  0x8100

L4 7 GE7 Trunk 1 Al Enabled Disabled  0x8100
8 GE8 Trunk 1 Al Enabied Disapled  0x8100

(2 9 GE9 Trunk 1 Al Enabled Disabled  Dx8100

=) 10 GE10  Tunk 1 Al Enabled Disabled  0x8100
11 LAGH Trunk 1 Al Enabled Disabled  0x8100

& 12 LAG2 Trunk 1 Al Enabied Disagled  0x8100
13 LAG3  Trnk 1Al Enabled Dicabled  0x8100
14 LAG4 Trunk 1 Al Enabled Disabled  0x8100
15 LAGS Trunk 1 Al Enabled Disabled  0x8100
16 LAGH Trunk 1 Al Enabled Disabled  0x8100
17 LAGY Trunk 1 Al Enabled Disabled 0x8100
18 LAGS Trunk 1 Al Enabied Disabled  0x8100

[ Edt
Figura 5-6 Pagina de configuragao de porta
Campo Descrigao
Porta Exibir a interface.
Modo Exibe o modo VLAN da porta.
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PVID Exibe o ID da VLAN baseado em porta.

Aceitar tipo de quadro Exibir tipo de quadro aceito da porta

Filtragem de entrada Exibir status do filtro de entrada da porta
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Ligagio ascendente Exibir status do uplink.

TPID Exibir o TPID usado na interface.

Tabela 5-6 Campos de configuragao de porta

VLAN ’’ VLAN )’ Port Setting

Edit Port Setting

Port GE7
Hybrid
ey Access
| @ Trunk
Tunnel
PVID |1 4094

Uplink '« Enable
TPID | 0x9100 v

Figura 5-7 Caixa de dialogo Editar

figuragao de porta

Campo Descrigao

Porta Exibe a porta selecionada para ser editada.

Selecione o modo VLAN da interface.

y Hibrido: Suporta todas as fungées conforme definido na especificagao
IEEE 802.1Q. y

Modo Acesso: Aceita apenas quadros nao marcados e une um quadro ndo marcado.
y Tronco: Um membro ndao marcado de uma VLAN no maximo e é um membro
marcado de zero ou mais VLANSs.
PVID Especifique o ID da VLAN com base na porta (1-4094). Ele s6 esta disponivel com
Modo hibrido e porta-malas.
Tipo Aceito Especifique o tipo de quadro aceitavel das interfaces especificadas. E

disponivel somente com modo Hibrido.

. Marque a caixa de selegao para habilitar/desabilitar a filtragem de entrada. S6 esta disponivel
Filtragem de entrada

com modo hibrido.

Ligagao ascondente Marque a caixa de selegao para habilitar/desabilitar o modo uplink. Ele s6 esta disponivel
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com modo tronco.

TPID Selecione TPID usado da interface. S6 esta disponivel com modo trunk.

Tabela 5-7 Editar campos de configuragao de porta

5.2. VLAN de voz

Use as paginas da VLAN de voz para configurar as definicées da VLAN de voz.

5.2.1. Propriedade

Para exibir a pagina Propriedade, clique em VLAN> VLAN de voz> Propriedade

Esta pagina permite que o usuario configure configuragoes globais e por interface da VLAN de voz.

VLAN )’ Voice VLAN )’ Property

State | | Enable
VLAN |None v
cos ’Nz.‘p Enable
Remarking B
AOMQTHRE 1240 | Min (30- 65536, defaull 144

Apply

Figura 5-8 Pagina de propriedades

Campo Descrigdo
Estado Marque a caixa de selegao para habilitar ou desabilitar a fungao VLAN de voz.
VLAN Selecione Voice VLAN ID. O Voice VLAN ID nao pode ser a VLAN padrao.

Selecione um valor de VPT. Pacotes qualificados usardo esse valor de VPT como

Cos/802.1p
prioridade interna.
Defina a caixa de selegdo para habilitar ou desabilitar a remarcagao 1p. Se habilitado,

Observando
pacotes qualificados serdo marcados por este valor.
Valor de entrada do tempo de envelhecimento. O padrao é 1440 minutos. Uma VLAN de voz

Tempo de envelhecimento a entrada sera encerrada apos esse periodo se nenhum pacote for transmitido.
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Tabela 5-8 Campos de propriedade
Port Setting Table

Q|
| [Enty | Pot | siate | Mode | Gospolicy |
] i GEi Disabled Auto  Voice Packet
| 2 GE? Disabled Auto Voice Packet
1 GE) Dicabled Auto Voics Packet
= 4 GE4 Disabled Auto Voice Packet
o 5 OES Disabled Auto Voicz Packet
] 6 GE6 Disabled Auto Voice Packet
=) 7 GE7 Disabled Auto Voice Packet
= 4 GE3 Disabled Auto Voice Packet
$ GEY  Disabled Auto Voice Packet
] 10 GE!0 Disabled Auto Voice Packet
= 11 LAG1 Disabled Auto Voice Packet
_ 12 LAG2 Disabled Auto Voica Packet
] 13 LAG3 Disabled Auto Voica Packet
] 14 LAG4 Disabled Auto Voice Packet
] 15 LAG5 Disabled Auto Voice Packet
Figura 5-9 Pagina da porta de propriedade
Campo Descrigédo
Porta Exibir entrada da porta.
Estado Exibir status habilitado/desabilitado da interface.
Modo Exibir modo VLAN de voz.
Politica de QoS A observacgao da VLAN de voz de exibigao afetara o tipo de pacote
Tabela 5-9 Campos de porta de propriedade
I .
VLAN )’ Voice VLAN )’ Property
Edit Port Setting
GE1
| Enable
e Auto
I ~ Manual
® Voice Packet
Al
[ Apy [ Cose
Figura 5-10 Caixa de dialogo Editar porta de propriedade
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Campo Descrigao
Porta Exibe a porta selecionada para ser editada.
Estado Marque a caixa de selecéo para habilitar/desabilitar a funcdo VLAN de voz da interface.
Selecione o modo de porta de voz
VLAN y Automatico: A VLAN de voz detecta automaticamente os pacotes que
Modo

Politica de QoS

correspondem a tabela OUI e adiciona a porta recebida ao membro marcado com ID de VLAN de voz.
y Manual: O usuario precisa adicionar a interface a VLAN marcada com ID
— membro manualmente

Selecione o modo de politica de QoS da porta

y Pacote de voz: os atributos de QoS séo aplicados aos pacotes com
OUlIs no endereco MAC de origem.

y Todos: os atributos de QoS séo aplicados aos pacotes que sao classificados

para a VLAN de voz.

5.2.2. Voz SIM

Tabela 5-10 Editar campos de porta de propriedade

Para exibir a pagina Voice OUI, clique em VLAN> Voice VLAN> Voice OUI

Esta pagina permite que o usuario adicione, edite ou exclua enderegos OUI MAC. O padrao tem 8 OUI MAC predefinidos.

VLAN /' Voice VLAN /' Voice OUI

Voice OUI Table

showing [All v | entries Showing 110 8 of 8 entries qQ|
|| ow | Description |
| OOEOEBB 3COM
0003:68 Cisco
00EDT5  Veritel
00DO:1E  Pingtel
0001°E3  Siemens
0060:B3 NECIPhilips
000FE2 H3C
00.09:6E Avaya
Add |[ _Eat [ Delste ST Eious) | 1) (e Wb
Figura 5-11 Pagina OUI de voz
Campo Descricdo
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SIM Exibir enderego MAC OUI.

Descrigao Exibir descrigao da entrada OUL.

Tabela 5-11 Campos de configuragao de voz OUl Mac

VLAN ' Voice VLAN /' Voice OUI

Add Voice OUI

Edit Voice OUI
m 00:E0:BB
Description | 3COM
| Apply || Ciose
Figura 5-12 Caixa de dialogo Adicionar e editar voz OUI
Campo Descrigao
SiM Insira o enderegco MAC OULI. Nao pode ser editado na caixa de dialogo de edigao.
s Descricao de entrada do enderego MAC especificado para a VLAN de voz
Descrigao

Mesa SIM

Tabela 5-12 Adicionar e editar campos de voz OUI

5.3. Protocolo VLAN

Use as paginas de Protocolo VLAN para configurar as definigées do Protocolo VLAN.

5.3.1. Grupo de Protocolo

Para exibir a pagina Grupo de protocolos, clique em VLAN > Protocolo VLAN > Grupo de protocolos

Esta pagina permite ao usuario adicionar ou editar configuragdes de grupos do protocolo VLAN.
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VLAN )’ Protocol VLAN )’ Protocol Group

Protocol Group Table

Showing | Al v entries

Showing 1 to 3 of 3 entries Q
| o] Frmevoe | procorvae |
[ 1 Ethemnet |l 0x3333
= IEEES02.3_LLC_Other 0xd4444
3 RFC_1042 0x5555
Add Edt  |[_ Dolate | (First] [ Previous| | 1 | [Neat| |Last]
Figura 5-13 Pagina do grupo de protocolos
Campo Descrigao
ID do grupo Exibir ID do grupo de entrada.

Tipo de quadro

Exibir tipo de quadro de entrada.

Valor do Protocolo

Exibir valor do protocolo de entrada.

Tabela 5-13 Campos do grupo de protocolo

VLAN ' Protocol VLAN )’ Protocol Group

Add Protocol Group

wm U)\'f§373§” | 0x600 ~ DxFFFE

Figura 5-14 Caixa de dialogo Adicionar e Editar Grupo de Protocolo

Campo Descri¢ao
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ID do grupo Selecione o ID do grupo da lista. O intervalo é de 1 a 8.

Selecione o tipo de quadro da lista que mapeia pacotes para VLANs definidas pelo
protocolo examinando o octeto de tipo no cabegalho do pacote para descobrir o tipo de
protocolo associado a ele.
Tipo de quadro y Ethernet_lI: o tipo de pacote é Ethernet versao 2. y
IEEE802.3_LLC_Other: o tipo de pacote é pacote 802.3 com LLC

outro cabecalho.

V RFC 1042: o tipo de pacote é pacote rfc 1042.

Valor do Protocolo Valor do protocolo de entrada do protocolo de destino. Os pacotes correspondem a este

valor do protocolo classificado para o ID de VLAN especificado.

Tabela 5-14 Adicionar e editar campos de grupo de protocolo

5.3.2. Ligagao de grupo

Para exibir a pagina Group Binding, clique em VLAN > Protocol VLAN > Group Binding

VLAN /' Protocol VLAN ) Group Binding

Group Binding Table

Showing | Al v | entries Showing 1to 1 of 1 entries Q

|| port | Groun 1o | vian | |
| @ ok = |

| Fitst | | Previous| | 1 |Next| |Last

[ add  |[ Edt ][ Delete

Esta pagina permite que o usuario vincule um grupo de VLAN de protocolo a cada porta com ID de VLAN.

Figura 5-15 Pagina de ligagao de grupo

Campo Descri¢do
Porta Exibir ID da porta que vincula com a entrada do grupo de protocolo
ID do grupo Exibir ID do grupo com o qual a porta esta vinculada
VLAN Exibir ID de VLAN atribuido a pacotes que correspondem ao grupo de protocolo

Tabela 5-15 Campos de vinculagao de grupo
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'VLAN J’ Protocol VLAN /' Group Binding

Add Group Binding

Available Port Selected Port
a [6E1 a
- ! v
L LAN ¢ | ori ca e set Protoco | VLA
GrouplD |1 v
VLAN 2222 1-4094)
| Appy || Ciose
Figura 5-16 Caixa de dialogo Adicionar e Editar Associagado de Grupo
Campo Descrigio

Selecione as portas na caixa da esquerda e mova para a direita para vincular com o
grupo de protocolos. Ou selecione as portas na caixa da direita e mova para a esquerda
Porta para desvincular com o grupo de protocolos. Somente a interface com modo VLAN

hibrido pode ser selecionada e vinculada com o grupo de protocolos. Disponivel

I ixa de dial Adici
Selecione um ID de grupo para associar a porta. Disponivel somente em Adicionar
ID do grupo
dialogo
VLAN Insira o ID da VLAN que sera atribuido aos pacotes que correspondem ao protocolo
grupo.

Tabela 5-16 Campos de vinculagao de grupo

5.4. VLAN MAC

Use as paginas MAC VLAN para configurar as definicoes da MAC VLAN.
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5.4.1. Grupo MAC

Para exibir a pagina MAC Group, clique em VLAN > MAC VLAN > MAC Group

Esta pagina permite ao usuario adicionar ou editar configuragées de grupos de MAC VLAN.

VLAN /)’ MAC VLAN ;' MAC Group

MAC Group Table
Showing | Al v | entries Showing 1 fo 3 of 3 entries Q]
| Loomwn | wcasms | wos

2 1 02:03:04:05:06:07 48

2 04:05:06:07:08:09 9

1 3 AABB.CC.DD:EEFF 32

[ Asd | _Ed ][ Deete | (First) [Previous) | 1 [Next] [Last
Figura 5-17 Pagina do grupo MAC
Campo Descrigio
ID do grupo Exibir ID do grupo de entrada.

Enderegco MAC Exibir enderego MAC da entrada.

Mascara Exibir mascara de enderego MAC para pacote classificado.

Tabela 5-17 Campos do grupo MAC
VLAN »» MAC VLAN ’; MAC Group

Add MAC Group
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Edit MAC Group
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Figura 5-18 Caixa de didlogo Adicionar e Editar Grupo MAC

Campo Descrigio

ID do grupo de entrada que é um ID exclusivo da entrada do grupo mac. O intervalo

ID do grupo
é de 1 a 2147483647. Disponivel somente na caixa de didlogo Adicionar
Enderegco MAC Insira o endereco MAC para classificar pacotes.
Mascara Mascara de entrada do enderego mac.

Tabela 5-18 Adicionar e editar campos de grupo MAC

5.4.2. Ligagao de grupo

Para exibir a pagina Group Binding, clique em VLAN > MAC VLAN > Group Binding

Esta pagina permite que o usuario vincule um grupo MAC VLAN a cada porta com ID VLAN.
VLAN ;) MAC VLAN )’ Group Binding

Group Binding Table

Showing All ¥ | entries Showing 110 1 of 1 entries Q |

| [ port [ Groupn | vean | |

[ GEl 1 3333 |
([ Add [ Edt [ Deete | (First) [ Previous| | 1) [Next] [Last)
Figura 5-19 Pagina de ligagédo de grupo
Campo Descrigao
Porta Exibir ID da porta que vincula com a entrada do grupo MAC
ID do grupo Exibir ID do grupo com o qual a porta esta vinculada
VLAN

Exibir ID de VLAN atribuido a pacotes que correspondem ao grupo MAC

Tabela 5-19 Campos de vinculagao de grupo
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VLAN »; MAC VLAN )’ Group Binding

Add Group Binding

Available Port Selected Port
[ a GE1 R

Note: Only VLAN Hybr e LAR
GrouplD |1 v
VLAN 4094

Edit Group Binding
Port GE1
VLAN [3333 g

Figura 5-20 Caixa de dialogo Adici e Editar A: iagdo de Grupo

Campo Descrigao

Selecione as portas na caixa da esquerda e mova para a direita para vincular com o

grupo MAC. Ou selecione as portas na caixa da direita e mova para a esquerda para

Porta
desvincular com o grupo MAC. Somente a interface com modo VLAN hibrido pode
i e dialogo Adicionar.
Selecione um ID de grupo para associar a porta. Disponivel somente em Adicionar
ID do grupo
didlogo
VLAN Insira o ID da VLAN que sera atribuido aos pacotes que correspondem ao grupo MAC.

Tabela 5-20 Campos de vinculagao de grupo

5.5. VLAN de vigilancia

Use as paginas da VLAN de Vigilancia para configurar as definicoes da VLAN de Vigilancia.

5.5.1. Propriedade
Bara exibit 2 oinina. Proriedade. cli VL ANS VL AN de vicilincias Pronriedade
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Esta pagina permite que o usuario configure as configuragées globais e por interface da VLAN de vigilancia.

VLAN ’’ Surveillance VLAN /' Property

‘State ¥ Enable
VLAN | VLANOOO2 v |
« Enable
6
Hﬁa Min (30 140
Apply
Figura 5-21 Pagina de propriedades
Campo Descrigio
Estado Marque a caixa de selecdo para habilitar ou desabilitar a fungao VLAN de vigilancia.
VLAN Selecione o ID da VLAN de Vigilancia. O ID da VLAN de Vigilancia nao pode ser o padrao
Selecione um valor de VPT. Os pacotes qualificados usaréo este valor de VPT como
Cos/802.1p
ioridade i
Defina a caixa de selecdo para habilitar ou desabilitar a remarcagao 1p. Se habilitado,
Observando
lificad = i lor.
Valor de entrada do tempo de envelhecimento. O padrao é 1440 minutos. Uma VLAN de video
Tempo de envelhecimento a entrada sera encerrada apos esse periodo se nenhum pacote for transmitido.

Tabela 5-21 Campos de propriedade
Port Setting Table

Q
| |entry | Port | state | Mode | aosPolicy |
) 1 GE1 Disabled Auto Video Packet
2 GE2 Disabled Aufo Video Packet
"] 3 GE3 Disabled Auto Video Packet
4 GE4 Disabled Auto Video Packet
5 GE5 Disabled Auto Video Packet
¥ 6 GE6 Disabled Auto Video Packet
T OET Disabled Auto Video Packet
8 GE8  Disabled Aute Video Packet
= 9 GE9  Disabled Auto Video Packet
10 GE10 Disabled Auto Video Packet
= 11 LAG1 Disabled Auto Video Packet
Figura 5-22 Pagina da porta de propriedade
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Campo Descrigao
Porta Exibir entrada da porta.
Estado Exibir status habilitado/desabilitado da interface.
Modo Exibir modo VLAN de voz.
Politica de QoS A observagao da VLAN de vigilancia de exibigao afetara o tipo de pacote

Tabela 5-22 Campos de porta de propriedade

VLAN J’ Surveillance VLAN ' Property

Edit Port Setting

Port GES
State ¥ Enable
& Auto
Sk Manual
e ® Video Packet
QoS Policy.  °
[ Apply |[  close
Figura 5-23 Caixa de dialogo Editar porta de propriedade
Campo Descrigio
Porta Exibe a porta selecionada para ser editada.

Marque a caixa de selegao para habilitar/desabilitar a fungdo de VLAN de

Estado o . .
vigilancia da interface.
Selecione o modo de porta de vigilancia VLAN
y Automatico: a VLAN de video detecta automaticamente os pacotes que
Modo correspondem a tabela OUI e adiciona a porta recebida ao membro marcado

com ID da VLAN de vigilancia.

Yy Manual: O usuario precisa adicionar a interface a VLAN marcada com ID

membro manualmente.

Selecione o modo de politica de QoS da porta
y Pacote de video: os atributos de QoS séo aplicados aos pacotes com

OUls no endereco MAC de origem.

Politica de QoS . . 5 . .
y Todos: os atributos de QoS séo aplicados aos pacotes classificados

na VLAN de vigilancia.

Tabela 5.23 Editar de portade iedad.
L g L

2
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5.5.2. Monitoramento SIM

Para exibir a pagina OUI de vigilancia, clique em VLAN> VLAN de vigilancia> OUI de vigilancia

Esta pagina permite que o usuario adicione, edite ou exclua enderegos MAC OUI.

VLAN ’’ Surveillance VLAN /' Surveillance OUI

Surveillance OUI Table

Showing| All v |entries Showing 0 to 0 of 0 entries Q I

0 results found. |

[ asda ][ Edt || Delete

Figura 5-24 Monitoramento da pagina YES

Campo Descrigdo
SIM Exibir endereco MAC OUL.
Descrigao Exibir descricao da entrada OUI.

Tabela 5-24 Campos de OUI de vigilancia

VLAN ' Surveillance VLAN ) Surveillance OUI
|

Add Surveillance OUI

Figura 5-25 Caixa de dialogo Adicionar e editar OUI de vigilancia
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Campo Descrigao
Sim Insira o enderegco MAC OUI. Nao pode ser editado na caixa de dialogo de edigao.
s Descrigédo de entrada do endere¢o MAC especificado para o Surveillance
Descrigao

Tabela VLAN YES

Tabela 5-25 Adicionar e editar campos OUI de vigilancia

5.6. GVRP

5.6.1. Propriedade

Para exibir a pagina da web GVRP Global e Port Setting, clique em VLAN> GVRP> Propriedade

Esta pagina permite ao usuario habilitar ou desabilitar a fungdo GVRP e a configuragao da porta GVRP

VLAN )’ GVRP )’ Property

State || Enable

Join 20 ms
Leave 60ms
LeaveAll 1000 ms

Apply

Figura 5-26 Pagina de configuragdo do GVRP

Campo Descrigao

Estado Defina o status de ativagao da funcionalidade GVRP y

Ativar: i o Habilitar GVRP trario. Desabilitar GVRP

Tempo limite operacional

Juntar Tempo limite de adesdo ao GVRP.
Deixar GVRP deixa tempo limite.
Software de switch gerenciado 56 Rev. 1.0

www.haiz.ai




Interface do usuario da Web

Guia do usuario

Deixar tudo GVRP deixa todo o tempo fora.

Tabela 5-26 Campos de configuragdo do GVRP
Port Setting Table

] 1 BE] Disabled Enabled Normal
J 2 GE2 Disabled Enabied Normal
7} 3 GE3 Disabled Enabled Normal
2 4 GE4 Disabled Enabled Normal
5 OFES Disabled Enabled Normal
= 6 GE6 Disabled Enabled Normal
7} 7 GE7 Disabled Enabled Normal
= 8 GE8 Disabled Enabled Normal
9 GE9 Disabled Enabled Normal
L 10 GE10 Disabled Enabled Normal
| 11 LAG1 Disabled Enabled Normal
Figura 5-27 Pagina de configuragdo da porta GVRP
Campo Descrigio

Entrada Entrada de nimero

Porta Nome da porta

Estado Exibir estado GVRP da porta

Criagdo de Vlan Exibir estado da VLAN de criagiio do GVRP da porta
Registro Modo de registro GVRP da porta de exibi¢cao
Tabela 5-27 Campos de configuragédo da porta GVRP
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VLAN ) GVRP /' Property

Edit Port Setting

Port GE1,GE3
State | | Enable
VLAN Creation ¥ Enable
& Normal
Fixed
Forbidden
Ciose |

Figura 5-28 Pagina de edigao de configuragao de porta GVRP

Campo

Descrigao

Porta

Exibir a lista de portas selecionadas

Estado

Criagao de Vlan

Modo de registro

Definir o status de ativacao da porta GVRP y
Ativar: Ativar/Desativar a porta do estado GVRP.

Defina o status de ativagao da porta GVRP para criar VLAN
y Habilitar: Habilita/Desabilita a criacdo de VLAN dindmica de porta.

Defina o modo de registro da porta GVRP
y Normal: Modo normal. y
Corrigido: A porta ndo aprendera nenhuma VLAN dinamica. Envie apenas
informagoes de VLAN estatica para o vizinho e permita a passagem de pacotes
de VLAN
estatica. y Proibido: A porta ndo aprendera nenhuma VLAN dinamica e

permitir apenas passagem de pacote VLAN padrao

5.6.2. Associacao

Tabela 5-28 Campos de edigdo de configuragado de porta GVRP

Para exibir a pagina da web do banco de dados GVRP VLAN, clique em VLAN> GVRP> Associacdao

Esta pagina permite que o usuario navegue por todas as configuragées de membros da VLAN aprendidas pelo protocolo GVRP ou

configuradas pelo usuario.
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VLAN ;' GVRP ) Membership

Membership Table

Showing| All v | entries

Showing 1to 1 of 1 entries

| 1 GE1-GE10LAGI-LAGE Static |
\First| | Previous | | 1| [Next| [Last
Figura 5-29 Pagina de informagoes da VLAN GVRP
Campo Descrigdo
VLAN ID da VLAN
Membro

Os membros da porta VLAN incluem membros estaticos e dindmicos

Portas dinamicas

GVRP aprendeu portas dindmicas

Tipo Vlan

O tipo de VLAN é estatico ou dinamico.

5.6.3. Estatisticas

Tabela 5-29 Campos de status da porta GVRP

Para exibir a pagina da web de estatisticas da porta GVRP, clique em VLAN> GVRP> Estatisticas

Esta pagina permite ao usuario exibir estatisticas de porta GVRP por tipo e limpar estatisticas de porta GVRP por porta.
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VLAN ' GVRP ;. Statistics

[GET |

= All

Receive

SRt () Transmit
_ Error

) None

(P e g ) Ssec
@ 30sec

Figura 5-30 Configuragao de exibigdo de estatisticas da porta GVRP

Campo Descrigio

Porta ID da porta

Tipo de estatisticas y
Todos: Exibir estatisticas de porta de recepcao, transmisséao e erro § Receber: Exibir
Estatisticas estatisticas de porta de recepgio ¥ Transmitir: Exibir estatisticas

de porta de transmissao y Erro: Exibir estatisticas de porta de erro

Taxa de atualizagado da web

y Nenhum: Néo atualiza automaticamente as estatisticas da porta de
Taxa de atualizagao exibigdo y 5 seg: Atualiza as estatisticas da porta de exibigdo a cada 5 segundos

y 10 seg: Atualiza as estatisticas da porta de exibigdo a cada 10 segundos y 30 seg:

Atualiza as estatisticas da porta de exibicdo a cada 30 segundos

Tabela 5-30 Campos de configuracgédo de exibicao de estatisticas de porta GVRP
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Invalid Protocol ID 0

Figura 5-31 Estatisticas da porta GVRP

Campo

Descrigao

Junte-se vazio

O numero de valores de atributo vazios de juncao de recebimento ou transmisséo.

Vazio

O numero de valores de atributo Receive ou Transmit Empty.

Deixar em branco

O numero de valores de atributo Receber ou Transmitir Deixar em Branco.

Junte-se a nés

O numero de valores de atributo de entrada de recebimento ou transmissao.

Deixe em

O numero de Recebimento ou Transmissao Deixa o valor do atributo vazio.
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Deixar tudo

O nuamero de valores de atributo Receber ou Transmitir Deixar Tudo.

ID de protocolo invalido O nimero de recebimento ID de protocolo invalido

Atributo invalido

Tipo

O nuamero de Receber Tipo de Atributo Invalido

Atributo invalido

Valor

O nuamero de valores de atributo invalidos recebidos.

Atributo invalido

Comprimento

O nuamero de recebimentos com comprimento de atributo invalido.

Evento invalido

O numero de eventos de recebimento invalido.

Tabela 5-31 Campos de estatisticas de porta GVRP

6. Tabela de enderecos MAC

Use as paginas da Tabela de Enderegos MAC para mostrar a tabela de enderecos MAC dinamica e configurar as entradas de

enderegcos MAC estaticos.

6.1. Endereco dinamico

Para configurar o tempo de envelhecimento do enderego dinamico, clique em Tabela de enderecos MAC > Enderego dinamico.
MAC Address Table ;' Dynamic Address

| | Sec{10-630, default 300

[ Apy |

Dynamic Address Table

Showing | All_ v | entries

Showing 11to 1 of 1 entries Q

| |wan | wmacAddress | port | l

m] 1 00:0E:CEDS:SB:EC GES |

\First) [Previous | | 1 | [Next) [Last)

[ Refresn | [ Add Static Address |

Figura 6-1: Pagina de configuragado de enderego dinamico.
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O tempo em segundos que uma entrada permanece na tabela de enderegos MAC. Seu
Tempo de envelhecimento

intervalo valido é de 10 a 630 segundos, e o valor padrao é 300 segundos.

Tabela 6-1: Campos de configuragao de endereco dinamico.

6.2. Endereco estatico

Para exibir o enderego MAC estatico, clique em Tabela de enderegcos MAC > Endereco estatico.

MAC Address Table ) Static Address

Static Address Table

Showing| All v | entries Showing 0 to 0 of 0 entries Q

| | van | mAc Adaress | Port | |
0 results found. l
Fist Previous 1 Next Last

| Add || Edt || Delete |

Figura 6-2: Pagina de endereco estatico.

Campo Descrigao

Endereco MAC O enderegco MAC para o qual os pacotes serdo encaminhados estaticamente.

VLAN Especifique a VLAN para mostrar ou limpar entradas MAC.

Porta Interface ou nimero de porta.

Tabela 6-2: Campos de configuragdo de enderego estatico.

6.3. Filtragem de Enderecgos

Para configurar e exibir as configuragoes de filtragem MAC, clique em Tabela de enderegos MAC > Filtragem de enderegos.

MAC Address Table )’ Filtering Address

Filtering Address Table

Showing | Al ¥ | entries Showing 1 to 1 of 1 entries Q

‘ 1 00:00:00:00:00:02 |

[ Add ][ Edt |[ Delete

Figura 6-3: Pagina Filtrando Endereco.
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Campo Descrigao

Endereco MAC Especifique o enderego MAC unicast nos pacotes a serem descartados.

VLAN Especifique o ID da VLAN para o enderego MAC especifico.

Tabela 6-3: Filtrando campos de configuragado de enderego.

7. STP

O Spanning Tree Protocol (STP) é um protocolo de rede que garante uma topologia sem loop para qualquer

rede local Ethernet em ponte.

7.1. Propriedade

Para configurar e exibir a configuragao da propriedade STP, clique em Spanning Tree > Propriedade.
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Spanning Tree /' Property

State ¥ Enable
o sTP
@® RSTP
. MSTP
I @ lLong
m e 1 Filtering
i * Flooding
Priority 32768 (0- 61440, default 32768
Hello Time 2 Sec (1- 10, default 2
BEKADS' 20 2@ | sec(s-40, cefaut2
Forward Delay |15 Sec (4 - 30, default 15)
Tx Hold Count 5 ), default 6
Region Name  |00'E0:4C:00:00:00
m [7]7 (0 - 65535, default 0
MaxHop |20 40, default 2

32768-00:E0:4C:00:00:00
0-00:00:00:00:00:00

N/A

0

0

0D/OH/OM/0S

Figura 7-1: Propriedade STP.

Campo

Descrigao

Estado

Habilitar/Desabilitar a Spanning Tree no switch.

- Especifique o modo de operagao da Spanning Tree.
Modo de operacéao .
y STP: Habilite a operacdo da Spanning Tree (STP).
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y RSTP: Habilita a operagao Rapid Spanning Tree (RSTP). y MSTP: Habilita a
operacdo Multiple Spanning Tree (MSTP).

Custo do caminho

Manuseio de BPDU

Prioridade

Ol4, hora

Idade Maxima

Atraso de avango

Contagem de retengao TX

Nome da regiao

Revisao

Especifique o método de custo do caminho.

y Longo: especifica que os custos do caminho da porta padrao estdao dentro do intervalo:
1-200.000.000. ¥

Curto: especifica que os custos do caminho da porta padrao estiao dentro do intervalo:
1-65.535.

Especifique o método de encaminhamento BPDU quando o STP estiver desabilitado.
y Filtragem: Filtra o BPDU quando o STP estiver desabilitado. y

Inundacéao: Inunda o BPDU quando o STP estiver desabilitado.

Especifique a prioridade da ponte. O intervalo valido é de 0 a 61440, e o valor deve ser
multiplo de 4096. Ele garante a probabilidade de que o switch seja selecionado como a ponte
raiz, e o valor mais baixo tem a prioridade mais alta para que o switch seja selecionado como

a ponte raiz da topologia.

Especifique o tempo de saudagcdo do STP em segundos para transmitir sua mensagem de saudagéao

outras pontes por Designated Ports. Seu intervalo valido é de 1 a 10 segundos.

Especifique o intervalo de tempo em segundos para um switch aguardar a configuragao

mensagens, sem tentar redefinir sua prépria configuragao.

Especifique o tempo de atraso de encaminhamento do STP, que é a quantidade de tempo que um
porta permanece nos estados Listening e Learning antes de entrar no estado Forwarding.

Seu intervalo valido é de 4 a 10 segundos.

Especifique o tx-hold-count usado para limitar o nimero maximo de pacotes

transmisséo por segundo. O intervalo valido é de 1 a 10.

O nome da instancia MSTP. Seu comprimento maximo é de 32 caracteres. O
o valor padrao é o enderego MAC do switch.

O namero de revisdao do MSTP. Sua faixa valida é de 0 a 65535.

Lapulo Maximo

Especifique o nimero de hops em uma regidao MSTP antes que o BPDU seja descartado.

O intervalo valido é de 1 a 40.

Tabela 7-1: Campo Propriedade STP.

Campo

Descrigao

Identificador de ponte

Identificador de ponte do switch.

Raiz Designada
Identificador

Identificador de ponte da ponte raiz designada.

Porta raiz

Porta raiz operacional do switch.

Custo do caminho raiz

Custo do caminho raiz operacional.

Numeros de alteragdes de topologia .
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Contar

Ultima Topologia A ultima vez para a mudancga de topologia.

Mudar

Tabela 7-2: Campo Status operacional do STP.

7.2. Configuragao de porta

Para configurar e exibir as configuragées da porta STP, clique em Spanning Tree > Port Setting.
Spanning Tree /' Port Setting

Port Setting Table

(| 1 GE1  Disabled 20000 128 Disabled Disabled Disabled Disabled Disabled
= 2 GE2 Disabled 20000 128 Disabled Disabled Disabled Disabled Disabled
(] 3 GE3  Disabled 20000 128 Disabled Disabled Disabied Disabled Disabled
k2 4 GE4 Disabled 20000 128 Disabled Disabled Disabled Disabled Disabled
[T 5 GE5 Disabled 20000 128 Disabled Disabled Disabled Disabled Disabled
= 6 GE6 Disabled 20000 128 Disabled Disabled Disabled Disabled Disabled
= 7 GE7 Disabled 20000 128 Disabled Disabled Disabled Disabled Disabled
70 8 GE8  Disabled 20000 128 Disabled Disabled Disabled Enabled Disabled
0] 9 GE9 Disabled 20000 128 Disabled Disabled Disabled Disabled Disabled
[ 10 GE10 Disabled 20000 128 Disabled Disabled Disabled Disabled Disabled
sl 11 LAG1 Disabled 20000 128 Disabled Disabled Disabled Disabled Disabled
[ 12 LAG2 Disabled 20000 128 Disabled Disabled Disabled Disabled Disabled
77| 13 LAG3 Disabled 20000 128 Disabled Disabled Disabled Disabled Disabled
T 14 LAG4 Disabled 20000 128 Disabled Disabled Disabled Disabled Disabled
7 15 LAGS5 Disabled 20000 128 Disabled Disabled Disabiled Disabled Disabled
O 16 LAGS Disabled 20000 128 Disabled Disabled Disabled Disabled Disabled
kil 17 LAG7 Disabled 20000 128 Disabled Disabled Disabled Disabled Disabled
B 18 LAGS Disabled 20000 128 Disabled Disabled Disabled Disabled Disabled

[ Edit ][ Protocol Migration Check ]

Figura 7-2: Pagina de configuracao da porta STP.
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Campo

Descri¢ao

Porta

Especifique o ID da interface ou a lista de IDs da interface.

Estado

O estado operacional na porta especificada.

Custo do caminho

Custo do caminho STP na porta especificada.

Prioridade

Prioridade STP na porta especificada.

Filtro BPDU

Os estados do filtro BPDU na porta especificada.

Guarda BPDU

Os estados da proteciao BPDU na porta especificada.

Operacional
Borda

O status da porta de borda operacional na porta especificada.

Operacional
Ponto a ponto

O status operacional ponto a ponto na porta especificada.

Funcao da porta

Estado do Porto

Designado

Ponte

A fungao de porta atual na porta especificada. Os valores possiveis sdo: “Disabled”,

“Master”, “Root”, “Designated”, “Alternative” e “Backup”.

O estado atual da porta na porta especificada. Os valores possiveis sdo:
“Desativado”, “Descartando”, “Aprendendo” e “Encaminhando”.

O ID da ponte designada.

Porto Designado

EUIA

O ID da porta designada no switch.

Custo designado O custo do caminho da porta designada no switch

Tabela 7-3: Campos de configuragado da porta STP.

Campo

Descrigao

Protocolo

Reinicie o processo de migragdo do Spanning Tree Protocol (STP) (renegocie com sua

Verificagdo de migracdo vizinhanga) na interface especifica.

Tabela 7-4: Botoes de configuragao da porta STP.
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Spanning Tree ) Port Setting

Edit Port Setting

Port GE1-GE4
State v Enable
Path Cost 0 0= Auto
Priority | 128 v

EdgePort | Enable
BPDU Filter | Enable
BPDU Guard | | Enable

, - ® Auto
Point-to-Point Enable
(. Disable
Port State  Disabled
Designated Bridge  0-0000:00:00:00:00
Designated PortiD  125-1
Designated Cost 20000
! False
False
[ Apply ] [ Close ]
Figura 7-3: Pagina Editar configuragio da porta STP.
Campo Descrigio
Estado Habilitar/Desabilitar o STP na porta especificada.
Custo do caminho Especifique o custo do caminho STP na porta especificada.
Prioridade Especifique o custo do caminho STP na porta especificada.

Especifique o modo de borda. y
Habilitar: Forcar para o estado verdadeiro (como link para um host).
y Desabilitar: Forgar para o estado falso (como link para uma ponte).
Porta de Borda
No modo edge, a interface seria colocada no estado Forwarding imediatamente apods o link up. Se o
modo edge estiver habilitado para a interface e houver BPDUs recebidos na interface, o loop pode ter

ocorrido no curto espaco de tempo antes da mudanca de estado do STP.
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A configuragao do filtro BPDU evita receber/transmitir BPDU das portas especificadas. y
Habilitar: Habilita

a funcgéo de filtro BPDU. y Desabilitar:

Desabilita a fungao de filtro BPDU.

Filtro BPDU

A configuragdao do BPDU Guard para descartar o BPDU recebido diretamente.

Guarda BPDU ¥ Habilitar: Habilita a fungéo de protegio BPDU.

y Desabilitar: Desabilita a funcido de protecio BPDU.

Especifique a configuracao da porta ponto a ponto:

y Automatico: O estado depende da configuragado duplex da porta. y Ativar:

Ponto a ponto A
Forga para o estado verdadeiro. y

Desativar: Forga para o estado falso.

Tabela 7-5: Editar campos de configuragdo da porta STP.

7.3. Instancia MST

Para configurar a instancia MST, clique em Spanning Tree > Instancia MST.
Spanning Tree ;. MST Instance

MST Instance Table

Q
0 32768 32768-00:E0:4C:00:00:00  0-00:00:00:00:00:00 N/A 0 0 1-4094
1 32768 32768-00:E0:4C:00:00:00 0-00:00:00:00:00:00 N/A 0 0
2 32768 32768-00:E0:4C:00:00:00 0-00:00:00:00:00:00 N/A 0 0
3 32768 32768-00:E0:4C:00:00:00 0-00:00:00:00:00:00 N/A 0 0
4 32768 32768-00:E0:4C:00:00:00 0-00:00:00:00:00:00 N/A ] 0
5 32768 32768-00:E0:4C:00:00:00 0-00:00:00:00:00:00 N/A 0 0
6 32768 32768-00:E0:4C:00:00:00 0-00:00:00:00:00:00 N/A 0 0
7 32768 32768-00:E0:4C:00:00:00 0-00:00:00:00:00:00 N/A 0 0
8 32768 32768-00:E0:4C:00:00:00 0-00:00:00:00:00:00 NiA 0 0
9 32768 32768-00:E0:4C:00:00:00 0-00:00:00:00:00:00 N/A 0 0
10 32768 32768-00:E0:4C:00:00:00 0-00:00:00:00:00:00 N/A 0 0
1" 32768 32768-00:E0:4C:00:00:00 0-00:00:00:00:00:00 N/A 0 0
12 32768 32768-00:E0:4C:00:00:00 0-00:00:00:00:00:00 N/A 0 0
13 32768 32768-00:E0:4C:00:00:00 0-00:00:00:00:00:00 N/A 0 0
14 32768 32768-00:E0:4C:00:00:00 0-00:00:00:00:00:00 N/A 0 0
15 32768 32768-00:E0:4C:00:00:00 0-00:00:00:00:00:00 N/A 0 0

Campo

Descrigao

Figura 7-4: Pagina Instancia MST.
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MSTI ID da instancia MST.

Prioridade A prioridade da ponte no MSTI especificado.

Identificador de ponte O identificador de ponte no MSTI especificado.

Raiz Designada . . . . .
Pont O identificador de ponte raiz designado no MSTI especificado.
onte

Porta raiz A porta raiz designada no MSTI especificado.

Custo do caminho raiz O custo do caminho raiz designado no MSTI especificado.

Salto restante A configuragao do salto restante no MSTI especificado.

VLAN A configuragdo de VLAN no MSTI especificado.

Tabela 7-6: Campos de instancia MST.

'Spanning Tree /» MST Instance

Edit MST Instance Setting

MSTI 1
Available VLAN Selected VLAN
] ; N
2
.
VLAN 4
5
8
7
8 - , v
Priority. 32768 ) - 61440, default 32768)

mmﬂw 32768-00:E0:4C:00:00:00
Designated Root Bridge  0-00:00:00:00:00:00

Figura 7-5: Pagina Editar instancia MST.
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Campo Descrigao

VLAN Selecione a lista de VLAN para o MSTI especificado.

Especifique a prioridade da ponte no MSTI especificado. O intervalo valido é de 0 a 61440, e o
valor deve ser miltiplo de 4096. Ele garante a probabilidade de que o switch seja selecionado
Prioridade como a ponte raiz, e os valores mais baixos tém a prioridade mais alta para que o switch

seja selecionado como a ponte raiz da topologia STP.

Tabela 7-7: Editar campos de instancia MST.

7.4. Configuragao da porta MST

Para configurar e exibir a configuragao da porta MST, clique em Spanning Tree > Configuragao da porta MST.
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'Spanning Tree ) MST Port Setting

MST Port Setting Table
MSTI [0 v |
4
= 1 GE1 20000 128 Disabled Disabled  RSTP Boundary 0-00:00:00:00:00:00 128-1
2 GE2 20000 128 Disabled Disabled  RSTP Boundary 0-00:00:00:00:00:00 128-2
= 3 GE3 20000 128 Disabled Disabled  RSTP Boundary 0-00:00:00:00:00:00 128-3
4 GE4 20000 128 Disabled Disabled ~ RSTP Boundary 0-00:00:00:00:00:00 128-4
5 GES 20000 128 Disabled  Disabled RSTP Boundary 0-00:00:00:00:00:00 128-5
= 6 GES 20000 128 Disabled Disabled ~ RSTP Boundary 0-00:00:00:00:00:00 1285
7 GE7 20000 128 Disabled  Disabled RSTP Boundary 0-00:00:00:00:00:00 128-7
@ 2 GES 20000 128 Disabled Forwarding RSTP Boundary 0-00:00:00:00:00:00 128-8
9 GE9 20000 128 Disabled Disabled ~ RSTP Boundary 0-00:00:00:00:00:00 1289
= 10 GE10 20000 128 Disabled Disabled ~ RSTP Boundary 0-00:00:00:00:00:00 128-10
= 11 LAG1 20000 128 Disabled Disabled  RSTP Boundary 0-00:00;00:00:00:00 128-11
12 LAG2 20000 128 Disabled Disabled  RSTP Boundary 0-00:00:00:00:00:00 12812
= 13 LAG3 20000 128 Dicabled Disabled ~ RSTP Boundary 0-00:00:00:00:00:00 128-13
14 LAG4H 20000 128 Disabled Disabled RSTP Boundary 0-00:00:00:00:00:00 128-14
= 15 LAGS 20000 128 Disabled Disabled  RSTP Boundary 0-00:00:00:00:00:00 128-15
16 LAGE 20000 128 Disabled Disabled ~ RSTP Boundary 0-00:00:00:00:00:00 128-16
= 17 LAG7 20000 128 Disabled  Disabled RSTP Boundary 0-00:00:00:00:00:00 128-17
= 18 LAGS 20000 128 Disabled Disabled  RSTP Boundary 0-00:00:00:00:00:00 128-18
Edit
Figura 7-6: Pagina de configuragédo da porta MST.
Campo Descricao
MSTI Especifique a configuragio da porta no MSTI especificado
Porta Especifique o ID da interface ou a lista de IDs da interface.
Custo do caminho O custo do caminho da porta no MSTI especificado.
Prioridade A prioridade da porta no MSTI especificado.
Fungéo da porta A fungao de porta atual na porta especificada. Os valores possiveis sao:
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“Desativado”, “Mestre”, “Raiz”, “Designado”, “Alternativo” e “Backup”.

Estado do Porto

O estado atual da porta na porta especificada. Os valores possiveis sao:
“Disabled”, “Discarding”, “Learning” e “Forwarding”.

Modo O modo STP operacional na porta especificada.
Os valores possiveis para o tipo de porta
sdo: y Limite: A porta que conecta uma ponte MST a uma LAN que nao esta na
Tipo mesma regiao.
y Interno: A porta que conecta uma ponte MST a uma LAN que néo esta na
mesma regido.
Designado .
O ID da ponte designada.
Ponte

Porto Designado

EUIA

O ID da porta designada no switch.

Custo designado O custo do caminho da porta designada no switch

Salto restante Os saltos restantes sdo contados na porta especificada.

Tabela 7-8: Campos de configuracado da porta MST.
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'Spanning Tree /» MST Port Setting

Edit MST Port Setting

0
GE1-GE4

0 (0 - 200000000) (0 = Auto

Disabled

Disabled

RSTP

Boundary
0-00:00:00:00:00:00
1281

20000

20

Figura 7-7: Pagina Editar configuragao da porta MST.

Campo Descrigdo
Custo do caminho Especifique o custo do caminho da porta STP no MSTI especificado.
Prioridade Especifique a prioridade da porta STP no MSTI especificado.

7.5. Estatisticas

Tabela 7-9: Editar campos de configuragao da porta MST.

Para exibir as estatisticas do STP, clique em Spanning Tree > Estatisticas.
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'Spanning Tree )~ Statistics

Statistics Table

Refresh Rate |0 v | sec

fal 1 GE1 0 0 0 0 0 0
[ 2 GE2 0 0 0 0 0 0
e 3 BE3 0 0 0 0 0 0
[ 4 GE4 0 0 0 0 0 0
o 5 GES 0 0 0 0 0 0
[ 6 GE6 0 0 0 0 0 0
[ 7 GE7 0 0 0 0 0 0
£ 8 GE8 0 0 0 0 0 0
J 9 GE9 0 0 0 0 0 0
[ 10 GE10 0 0 0 0 0 0
[z 11 LAG1 0 0 0 0 0 0
E 12 LAG2 0 0 0 0 0 0
) 13 LAG3 0 0 0 0 0 0
[ 14 LAG4 0 0 0 0 0 0
[ 15 LAGS 0 0 0 0 0 0
[ 16 LAG6 0 0 0 0 0 0
=7 17 LAG7 0 0 0 0 0 0
[ 18 LAGS 0 0 0 0 0 0
[ cear || Refresn || view |
Figura 7-8: Pagina Estatisticas do STP.
Campo Descrigao

Taxa de atualizagao A opg¢ao para atualizar as estatisticas automaticamente.

Receber BPDU
As contagens do CONFIG BPDU recebido.

(Configuragao)

Receber BPDU
(TCN)

As contagens do TCN BPDU recebido.

Receber BPDU As contagens do MSTP BPDU recebido.
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(MSTP)

Transmitir BPDU
As contagens do CONFIG BPDU transmitido.

(Configuragao)

Transmitir BPDU
(TCN)

As contagens do TCN BPDU transmitido.

Transmitir BPDU
As contagens do MSTP BPDU transmitido.

(MSTP)
Claro Limpar as estatisticas das interfaces selecionadas
Visualizar Veja as estatisticas da interface.
Tabela 7-10: Exibir campos de estatisticas de STP.
Campo Descricao
Claro Limpar as estatisticas das interfaces selecionadas
Visualizar Veja as estatisticas da interface.
Tabela 7-11: Botoes Exibir estatisticas de STP.
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Spanning Tree Statistics

STP Port Statistic

‘Port. GE1
® None
el 5sec
Fekests Rt 10 sec
30 sec

Config 0
TCN 0
MSTP 0
[ Retesn || Ciear |[ Ciose |
Figura 7-9: Exibir pagina Estatisticas da porta STP.
Campo Descrigao

Taxa de atualizacao A opg¢ao para atualizar as estatisticas automaticamente.

Claro Limpar as estatisticas das interfaces selecionadas

Tabela 7-12: Botoes Exibir estatisticas da porta STP.

8. Descoberta

8.1. PDLL

LLDP é um protocolo unidirecional; ndo ha sequéncias de solicitagao/resposta. As informagdes sdo anunciadas
por estagées que implementam a funcao de transmissao e sao recebidas e processadas por estagées que
implementam a fungao de recepgao. A categoria LLDP contém paginas LLDP e LLDP-MED.
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8.1.1. Propriedade

Para exibir a pagina da Web de configuragéo de propriedade LLDP, clique em Descoberta > LLDP > Propriedade.

Discovery /' LLDP )’ Property

State |« Enable

LLOP Handling

’

TLV Advertise Interval 20 Sec (5 - 32767

Hold Multiplier 4 2 - 10, default 4)
SE 'IJ',",I_ d Sec (1- 10, default 2)
B ——— 5 R ] Sac 01 default 2

Figura 8-1 Configuragéo de propriedade LLDP

Campo Descrigio

Estado Habilitar/Desabilitar protocolo LLDP neste switch.

Selecione a agdo de manipulacao de PDU LLDP a ser filtrada, interligada ou inundada

q i0 o LLDP esti Jesabilitado global |
y Filtragem: Exclui o pacote. § Bridging:

Manuseio de LLDP
(inundagado com reconhecimento de VLAN) Encaminha o pacote para todos os

membros da VLAN. y

Inundacdo: Encaminha o pacote para todas as portas

TLV Anunciar Selecione o intervalo em que os quadros sado transmitidos. O padréo é 30 segundos, e o
Intervalo intervalo valido é de 5 a 32.767 segundos.
Tempo de espera Selecione o multiplicador no intervalo de transmissao para atribuir ao TTL (intervalo 2-10,
Multiplicador padrao = 4).
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Reinicializacéo Selecione o atraso antes de uma reinicializagéo (intervalo de 1 a 10 segundos, padrdo

Atraso =2).

Selecione o atraso apds o envio de um quadro LLDP (intervalo de 1 a 8191 segundos,
Atraso de transmissao

padréo = 3).
Inicio rapido Repetir Selecione a contagem de repeticdo de inicio rapido quando o link da porta estiver ativo
Contar (intervalo de 1 a 10, padrio = 3).

Tabela 8-1 Campos de configuragdo de propriedade LLDP

8.1.2. Configuragao de porta

Para exibir a configuragao da porta LLDP, clique em Descoberta > LLDP > Configuragao da porta.
‘Discovery /' LLDP )’ Port Setting

Port Setting Table

T GE1 Normal 802.1 PVID
GE2 Normal 8021 PVID
GE3  Normal 802.1 PVID
GE4 Normal 802.1 PVID
GE5 Normal 802.1 PVID
GE6  Normal 802.1 PVID
GE7 Normal 802.1 PVID
GES8 Normal 802.1 PVID
GE9  Normal 802:1 PVID
(] 10 GE10 Nommal 802.1 PVID

© 00 N O O s W N =

Figura 8-2 Pagina de configuragéo da porta LLDP

Para editar a pagina da web de configuragao da porta LLDP, selecione a porta que deseja definir e clique no botao Editar
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Discovery ' LLDP ) Port Setting

Edit Port Setting

‘Port GE1

' Transmit

' Receive
* Normal

' Disable

Available TLV

Port Description “

Optional TLV. | system Name

System Description
System Capabilities
802.3 MAC-PHY =

Selected TLV

[802.1 PVID

Available VLAN
[VLAN 1 5|

VLAN 3

Selected VLAN

Figura 8-3 Pagina de edigdo da porta LLDP

Campo

Descrigao

Porta

Selecione a porta especificada ou todas as portas para configurar o estado LLDP.

Modo

TLV opcional

Selecione o estado de transmissao da interface da porta LLDP.
y Desativar: desabilita a transmissdo de PDUs LLDP. y

Somente RX: recebe somente PDUs LLDP. y

Somente TX: transmite somente PDUs LLDP.
y TX e RX: transmite e recebe PDUs LLDP.

Selecione os TLVs opcionais do LLDP a serem transportados (a selegao

multipla é

permitida). y Nome

do sistema y Descrigao
da porta y Descrigao do
sistema y Capacidade do
sistema y 802.3 MAC-

PHY y 802.3 Agregacao de link
y 802.3 Tamanho maximo do quadro

y Endereco de gerenciamento
y 802.1PVID
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Nome da VLAN 802.1 Selecione o ID do nome da VLAN a ser transportado (é permitida a selegao

multipla).

Tabela 8-2 Campos de configuragio da porta LLDP

8.1.3. Politica de Rede MED

Para exibir a configuragao da politica de rede LLDP MED, clique em Descoberta > LLDP > Politica de rede MED.
‘Discovery ' LLDP ;» MED Network Policy

MED Network Policy Table

Showing| All v | entries Showing 1 to 1 of 1 entries Q|

1D | Application | VLAN.
I ke 1 Voice Signaling

[ Add ][ Edt || Delete |

Figura 8-4 Pagina de politica de rede LLDP MED

Para adicionar a entrada da politica de rede LLDP MED, clique no botao Adicionar

Para editar a entrada da Politica de Rede LLDP MED, selecione a entrada que deseja editar e clique no botao Editar

Add MED Network Policy

| Voice ¥
| Range (0 - 4085)

» Tagged
Untagged

Figura 8-5 Pagina de configuragao de politica de rede LLDP MED
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Campo Descrigdo
ID da politica Selecione o ID da politica de rede especificada para configurar.
Selecione o tipo de aplicagao de politica de rede.
y Voz y
Sinalizagao de voz y
Voz de convidado
Aplicativo y Sinalizagao de voz de
convidado y Voz de
softphone ¥ Videoconferéncia
y Streaming de video de
licativo § Sinalizacio de vid
VLAN Defina o ID da VLAN, variando de 1 a 4094.
Defina o status da tag VLAN. y
Etiqueta VLAN Marcado: o trafego esta marcado. y
N3 o af = . o
Prioridade Defina a prioridade L2, variando de 0 a 7.
DSCP

Defina o valor DSCP, variando de 0 a 63

Tabela 8-3 Campos de configuragao da politica de rede LLDP MED

8.1.4. COM configuragao de porta

Para exibir a configuragao da porta LLDP MED, clique em Descoberta > LLDP > Configuragao da porta MED.
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Discovery /' LLDP ); MED Port Setting

MED Port Setting Table

(] 1 GE1 Enabled Yes No No
(=] 2 GE2  Enabled Yes No No
(] 3 GE3 Enabled Yes No No
(] 4 GE4 Enabled Yes No No
] 5 GE5 Enabled Yes No No
] 6 GE6 Enabled Yes No No
= 7 GE7 Enabled Yes No No
= 8 GE8 Enabled Yes No No
] 9 GE9 Enabled Yes No No
=] 10 GE10 Enabled Yes No No

Figura 8-6 Pagina de configuragao do LLDP MED

Para editar a pagina da web de configuragao da porta LLDP MED, selecione a porta que deseja definir e clique no botao Editar
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Discovery /' LLDP ): MED Port Setting

Edit MED Port Setting

Port GE1
State ¥ Enable
Available TLV Selected TLV
'Location A [ Network Policy =

Optional TLV inventory

Available Policy Selected Policy
1 (Voice Signaling) a [ =

Figura 8-7 Pagina Adicionar/Editar LLDP MED

Campo Descrigdo
Porta Selecione a porta especificada ou todas as portas para configurar o LLDP MED.
Estado Selecione o status de ativacdo do LLDP MED

Selecione TLVs opcionais LLDP MED (selegcao multipla é permitida)

y Politica de rede y

TLV opcional Localizagao

V Inventario

Selecione os IDs de politica de rede a serem vinculados as portas. A rede

a politica deve ser criada primeiro na pagina Politica da Rede MED.
Tabela 1-4 Campos de configuragao da porta LLDP MED

Politica de rede

Software de switch gerenciado 84 Rev. 1.0

www.haiz.ai




Interface do usuario da Web

Guia do usuario

Campo Descrigéo
Coordenada Definir Coordenada
Civico Definir Civico
ECS ELIN Definir ECS ELIN

Tabela 8-4 Campos de configuracéo de localizagdo da porta LLDP MED

8.1.5. Visualizacao de pacotes

Para exibir a sobrecarga de LLDP, clique em Descoberta > LLDP > Exibigdo de pacotes.

Discovery /' LLDP ;' Packet View

Packet View Table
Q

) 1 BE 38 1450 Mot Cvarloading

2 GE2 33 1450 Not QOverloading

3 O3 38 1450 Not Overloading

4 OGE4 38 1450 Not Overloading

5 GE5 38 1450  Not Overloading

6 GE6 38 1450  Not Cverloading

7 GE7 38 1450 Not Overloading

8 GES 33 1450 Not Qverloading

9 GE9 38 1450 Not Overloading

10 GE10 39 1449  Not Cverloading

Detai |
Figura 8-8 Pagina de sobrecarga do LLDP
Campo Descrigdo
Porta Nome da porta
Em uso (bytes) Numero total de bytes de informagoes LLDP em cada pacote.
Numero total de bytes disponiveis restantes para LLDP adicional
Disponivel (Bytes) i _
informacdes em cada pacote.
Software de switch gerenciado 85 Rev. 1.0

www.haiz.ai




Interface do usuario da Web

Guia do usuario

Status operacional Sobrecarga ou nao

Tabela 8-5 Campos de sobrecarga do LLDP

Se precisar de informagdes detalhadas, selecione a porta e clique em detalhes

Discovery /© LLDP )’ Packet View

Packet View Detail

Port GE1

mm 21

Operational Status ~ Transmitted

mesm; Transmitted

wm Transmitted

Operational Status  Transmitted

i
c |

Operational Status ~ Transmitted

tional Status  Transmitted

Operational Status ~ Transmitted

Size (Bytes) 0
Ninnratianal Ctstue | Tranemitind
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Figura 8-9 Pagina de detalhes de sobrecarga do LLDP

Campo

Descrigao

Porta

Nome da porta

TLVs obrigatérios

Capacidades MED

Localizagcdo MED

Rede MED

Politica

Tamanho total obrigatério de bytes TLV.

O status é enviado ou sobrecarregado.

Tamanho total de bytes do TLV dos recursos MED.
—O status é enviado ou sobrecarregado.

Tamanho total em bytes do local MED.

—O status é enviado ou sobrecarreqgado.

Tamanho total de bytes da politica de rede MED.

O status é enviado ou sobrecarregado.

Inventario MED

MED estendido

Poténcia via MDI

Tamanho total em bytes do inventario MED.

O status é enviado ou sobrecarregado.

Poténcia total estendida do MED via tamanho de byte MDI.

O status é enviado ou sobrecarregado.

802.3 TLV

TLVs opcionais

Tamanho total de bytes de 802.3 TLVs.

O status é enviado ou sobrecarregado.

Tamanho total em bytes do TLV opcional.

O status é enviado ou sobrecarregado.
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TLV 802.1 Tamanho total de bytes de 802.1 TLVs.

O status é enviado ou sobrecarregado.

Total Numero total de bytes de informagdes LLDP em cada pacote.

Tabela 8-6 Campos de detalhes de sobrecarga do LLDP

8.1.6. Informacgodes locais

Para exibir o dispositivo local LLDP, clique em Descoberta > LLDP > Informagées locais.

Discovery ) LLDP ' Local Information

Device Summary

jpe. MAC address
D 00E04C:00:00:00
| Switch

1G80

Bridge

Bridge

Local

Port Status Table

Q
1 GE1 Normal Enabled
2 GE2 Normal Enabied
3 GE3 Normal Enabled
4 GE4 Normal Enabled
5 GE5 Normal Enabled
6 GE6 Normal Enabled
T GE7 Normal Enabled
8 GE8 Normal Enabled
9 GE9 Normal Enabled
10 GE10 Normal Enabled

Use as informagoes locais do LLDP para visualizar informagdes do dispositivo local do LLDP.
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Figura 8-10 Pagina de informagées locais do LLDP

Campo Descrigéo

Subtipo de ID do chassi Tipo de ID do chassi, como o enderego MAC.

Identificador do chassi. Onde o subtipo de ID do chassi é um enderego
MAC. o endereco MAC do switch é exibido.

ID do chassi

Nome do sistema Nome do switch.

Sistema
o Descrigéo do interruptor.
Descrigao
Capacidades Fung¢odes principais do dispositivo, como Bridge, WLAN AP ou Roteador.
Suportado

Capacidades

Habilitado Principais fungdes habilitadas do dispositivo.

Subtipo de ID de porta Tipo de identificador de porta que é mostrado.

Status do LLDP Capacidades de Tx e Rx do LLDP.

Status do LLDP Med Estado de ativagdao do LLDP MED.

Tabela 8-7 Campos de informagdes locais do LLDP

Clique no botao “detalhe” na pagina para visualizar informagoes detalhadas da porta selecionada.
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|Discovery )’ LLDP )’ Local Information

Local Information Detail

MAC address
00:E0:4C:00:00:00
Switch

1G80

Bridge

Bridge

GE1

Local

Capabilities , Network policy

Capabilities , Network policy

Software de switch gerenciado

90 Rev. 1.0



Interface do usuario da Web

Guia do usuario

Capabilities . Network policy
les  Capabilities . Network policy
ass  Network Connectivity

N/A

NIA

L N/A

ue NA

N/A

NIA

N/A

N/A

NIA

N/A

N/A

N/A
dinate N/A
ECSELIN NA
0 results found. I

Figura 8-11 Pagina de detalhes de informagdes locais do LLDP

8.1.7. Vizinho

Para exibir o dispositivo remoto LLDP, clique em Descoberta > LLDP > Vizinho.

Use a pagina Vizinhos LLDP para visualizar informagdes sobre vizinhos LLDP.
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Discovery ). LLDP ); Neighbor

Neighbor Table

Showing | All v | entries Showing 0 to 0 of © entries Q ‘

|| Locat port | chassis 1D subtype | Chassis ID | PortiD subtype | PortiD | system Name | Time to Live | : I

0 resuits found. I
| Clear || Refresh || Detal |
Figura 8-12 Pagina Vizinha do LLDP
Campo Descrigdo
Porto local Numero da porta local a qual o vizinho esta conectado.

Subtipo de ID do chassi Tipo de ID do chassi (por exemplo, enderego MAC).

ID do chassi Identificador do chassi do dispositivo vizinho da LAN 802.

Subtipo de ID de porta Tipo de identificador de porta que é mostrado.

ID da porta Identificador de porta.

Nome do sistema Nome publicado do switch.

. Intervalo de tempo em segundos apés o qual as informagoes deste
Tempo de viver

vizinho sao excluidas.

Tabela 8-8 Campos vizinhos do LLDP

Clique em “detalhe” para visualizar informagoées detalhadas do vizinho selecionado.
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8.1.8. Estatisticas

Para exibir o status das estatisticas do LLDP, clique em Descoberta > LLDP > Estatisticas.

A pagina Estatisticas do Protocolo de Descoberta de Camada de Link (LLDP) exibe informagdes resumidas e por porta para
quadros LLDP transmitidos e recebidos no switch.

}7 Discovery ) LLDP ). Statistics

Global Statistics

Statistics Table

@
m
ES
c o o0 e o o

GES 344

weEe N Ot e W N g
@ @

m m

w o

=]

coaocoaocahiu
ccoacoaaaolj
Q0 0O 9O O 0O O O © O
oooooocoao_‘:‘
Q0 O O 0 0 © O 0 o o

-
(=]

GE10 0

[ Clear ][ Refresh ]
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Figura 8-14 Pagina de estatisticas do LLDP

Campo Descrigdo

O numero de vezes que o conjunto completo de informagdes anunciadas por
Insergoes um determinado Ponto de Acesso de Servigo MAC (MSAP) foi inserido em
tabel iad ist I
O numero de vezes que o conjunto completo de informagdes anunciadas por
O MSAP foi excluido das tabelas associadas ao controle remoto

Exclusoées
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sistemas.

O numero de vezes que o conjunto completo de informagdes anunciadas pelo
Gotas MSAP néo pdde ser inserido nas tabelas associadas aos sistemas remotos

levid insufici <

O nuamero de vezes que o conjunto completo de informagdes anunciadas por

Idade Fora O MSARP foi excluido das tabelas associadas aos sistemas remotos porque
—o intervalo de atualidade das informacées expirou
Porta Interface ou nimero de porta.

Quadro de transmissao

Total

Numero de quadros LLDP transmitidos na porta correspondente.

Receber quadro
Total

Numero de quadros LLDP recebidos por este agente LLDP na porta

correspondente, enquanto o agente LLDP esta habilitado.

Receber quadro

Descartar

Numero de quadros LLDP descartados por qualquer motivo pelo agente LLDP na

porta correspondente.

Receber quadro

Numero de quadros LLDP invalidos recebidos pelo agente LLDP na porta

Erro correspondente, enquanto o agente LLDP esta habilitado.
Receber TLV Numero de TLVs de quadros LLDP descartados por qualquer motivo pelo
Descartar agente LLDP na porta correspondente.
Receber TLV

Nao reconhecido

Numero de TLVs de quadros LLDP que nao sao reconhecidos enquanto o
O agente LLDP esta habilitado

Vizinho

Tempo esgotado

Numero de quadros LLDP esgotados.

9. Multidifusao

9.1. Geral

Tabela 8-9 Campos de estatisticas do LLDP

Use as paginas Gerais para configurar as fungées comuns IGMP e MLD.

9.1.1. Propriedade

Para exibir a pagina de configuragao de propriedade geral de multidifusao, clique em Multidifusdao > Geral > Propriedade
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Esta pagina permite que o usuario defina o método de encaminhamento multicast e a agao multicast desconhecida.

Multicast ) General /' Property

- o ® Flood
Uﬂmﬂm e Drop
Forward to Router Port

1Pva « DMAC-VID
g () DIP-VID
S & DMAC-VID
DIP-VID
Apply
Figura 9-1 Pagina de propriedades gerais de multidifusao
Campo Descrigdo

Defina a acao multicast desconhecida

y Drop: descarta os dados multicast desconhecidos.
y Flood: inunda os dados multicast desconhecidos. y

Multicast desconhecido

Acao
Router port: encaminha os dados multicast desconhecidos para o roteador

porta.

Defina o método de encaminhamento multicast ipv4.
IPv4 y MAC-VID: método de encaminhamento dmac+vid.

Vv DIP-VID: método de encaminhamento dip+vid.

Defina o método de encaminhamento multicast ipv6.
IPv6 y MAC-VID: método de encaminhamento dmac+vid.

y DIP-VID: método de encaminhamento dip+vid (dip é ipv6 baixo de 32 bits).

Tabela 9-1 Campos de configuragao de propriedade geral de multidifusao

9.1.2. Enderec¢o do grupo

Para exibir a pagina da web do Multicast General Group, clique em Multicast > General > Group Address

Esta pagina permite que o usuario navegue por todos os grupos multicast que foram aprendidos dinamicamente ou adicionados estaticamente.
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Multicast /' General )’ Group Address

Group Address Table
IP Version |IPv4 v

Showing | All ¥ | entries Showing 0 to D of O entries Q

%L_,: | viaN | Group Address | Member | Type | Life (sec) | |

0 results found. |

[ add |[ Edt |[ Delete |[ Refresn |

Figura 9-2 Pagina da tabela de enderegos do grupo multicast

Campo Descrigao

Versao IP y

Verséo IP IPv4: grupo multicast ipv4 i IPv6:
grupo multicast ipv6

VLAN O ID da VLAN do grupo.

Enderego do grupo O endereco IP do grupo.

Membro As portas dos membros do grupo.
Tipo O tipo de grupo. Estatico ou dinamico.
Vida(Seg) O tempo de vida deste grupo dindmico.

Tabela 9-2 Campos da tabela de enderegos de grupo multicast
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Multicast /» General /' Group Address

Add Group Address
VEAN. |17 |
P ersion| [1Pvé v
Available Port Selected Port
[ — :
|\GE2 [
e (GE3
'GES
GE6
GE7
GES v | |
[ Apply ] [ Close
Figura 9-3 Adicionar pagina de endereco de grupo multicast
Campo Descrigdo
VLAN 0 ID da VLAN do grupo.

Versao IP y

Verséo IP IPv4: grupo multicast ipv4 § IPv6:
grupo multicast ipv6

Endere¢o do grupo O endereco IP do grupo.

As portas dos membros do grupo.
Membro y Porta disponivel: membro da porta opcional ¥

Porta selecionada: membro da porta selecionado

Tabela 9-3 Campos de adigdo de endereco de grupo multicast
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| Multicast )) General )’ Group Address

Edit Group Address

Group Address  224.1.1.1

Available Port Selected Port
i’éééi’f" GE1 .|
|GE3
Member | CGE4
ot = }GES
|GE6
IGE7
|GES
|GE9 v dl

Figura 9-4 Pagina de edi¢édo de endereco de grupo multicast

Campo Descrigcao
VLAN 0 ID da VLAN do grupo editado.
Endereco do grupo O endereco IP do grupo.

As portas dos membros do grupo.
Membro ¥ Porta disponivel: membro da porta opcional ¥
Porta selecionada: membro da porta selecionado

Tabela 9-4 Campos de edi¢do de enderego de grupo multicast

9.1.3. Porta do roteador

Para exibir a pagina da web da tabela de portas do roteador multicast, clique em Multicast > Geral > Porta do roteador

Esta pagina permite que o usuario navegue por todas as informagoes de porta do roteador. A porta do roteador estatica e proibida pode ser

definida pelo usuario.
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Multicast /' General )’ Router Port

Router Port Table
IP Version [1Pv4 v |

Showing | All v | entries

Showing 1 fo 1 of 1 entries Q

! 1 GE1-GE3 GE1-GE3

| Asa ][ Edt ][ Refresn |

Figura 9-5 Pagina da tabela do roteador multicast

Campo Descrigiao
Verséo IP y
Verséo IP IPv4: roteador multicast ipv4 y
IPv6: roteador multicast ipv6
VLAN A entrada do roteador VLAN ID
Membro

Membro da porta do roteador (inclui membro de porta estatico e aprendido).

Porta estatica

Membro de porta do roteador estatico

Porto Proibido

Membro de porta de roteador proibido

Vida (Seg)

O tempo de expiragado da entrada do roteador.

Tabela 9-5 Campos da tabela do roteador multicast
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Multicast /' General /' Router Port

Add Router Port

Available VLAN Selected VLAN

|2 -] a|

4
4

IPv4 v
(® Static
Forbidden

Available Port Selected Port

|GE1 <
|GE2
N |GE3
Port GE4
|GE5
|GEB
|GE7
|GES v| | =

Figura 9-6 Adicionar pagina do roteador multicast

Campo Descrigao

O ID da VLAN para entrada do

roteador y VLAN disponivel: membro da VLAN opcional
y VLAN selecionada: membro da VLAN selecionado

VLAN

Versao IP y

Versao IP IPv4: roteador multicast ipv4  IPv6:

roteador multicast ipv6

O tipo de porta do roteador
Ti y Estatico: porta do roteador
ipo
estatica y Proibido: porta do roteador proibida, ndo é possivel aprender

o membro da porta do roteador dindmico
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Porta

As portas de membro da entrada do

roteador. y Porta disponivel: membro opcional da porta do

or § P lecionada: I lecionado d | |

Tabela 9-6 Campos de adicdo do roteador multicast

Multicast /' General /' Router Port

Edit Router Port

1Pv4

s Static
1 Forbidden

Available Port Selected Port
|GE4 = \GET =
|GES GE2

|GES GE3

\GE7

\GES

\GE9

|GE10

|LAGT * i

Figura 9-7 Pagina de edicdo do roteador multicast

Campo Descrigao
VLAN ID da VLAN da entrada do roteador selecionado
Versao IP Versao IP selecionada
O tipo de porta do roteador
Ti y Estatico: porta do roteador
ipo
estatica y Proibido: porta do roteador proibida, nao pode aprender dinamica
membro da porta do
roteador As portas membro da entrada do roteador para o tipo de porta selecionado.
Porta

y Porta disponivel: membro da porta do roteador opcional ¥

Porta selecionada: membro d i roteador selecionado

Tabela 9-7 Campos de edigdo do roteador multicast
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9.1.4. Encaminhar tudo

Para exibir a pagina da web Encaminhar tudo multicast, clique em Multicast > Geral > Encaminhar tudo

Esta pagina permite que o usuario adicione e edite todas as entradas.

| Multicast /© General /' Forward All

Forward All Table

IP Version |IPv4 v |

Showing All ¥ | entries Showing 110 2 of 2 entries Q [
|| vuan | static Port | Forbidden Port | |

@ 2 GE2-GE3

e 3 GE1-GE2

[ Add || Edt || Deete | S e e G

Figura 9-8 Multicast Encaminhar Todas as Tabelas
Campo Descrigcéo
Versao IP y
Verséo IP IPv4: ipv4 multicast forward all § IPv6:
— ipv6 multicast forward all
VLAN

ID da VLAN de encaminhar todas as entradas

Porta estatica

O grupo multicast conhecido sempre encaminha o membro da porta

Porto Proibido

O grupo multicast conhecido nem sempre encaminha o membro da porta

Tabela 9-8 Multicast Forward Todos os campos da tabela
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Multicast /' General /© Forward All

Add Forward All

Available VLAN
1 -

1P Version | IPv4 v |

® Static
Forbidden

Available Port

GE1 -

GE2
S | GE3
Pork GE4
GE5
GE6
GE7
GES 52

Selected VLAN

Selected Port

Figura 9-9 Multicast Encaminhar tudo Adicionar pagina

Campo

Descrigao

VLAN

O ID da VLAN para encaminhar todas

as entradas y VLAN disponivel: membro da VLAN
opcional y VLAN selecionada: membro da VLAN selecionado

Versao IP

Versao IP

y IPv4: ipv4 multicast forward all y IPv6:
ipv6 multicast forward all O tipo de

Tipo

porta forward all
y Estatico: encaminhamento estatico de

todas as portas. ¥ Proibido: encaminhamento proibido

Porta

de todas as portas. As portas membro da entrada do roteador.

y Porta disponivel: membro da porta do roteador opcional

y Porta selecionada: membro da porta do roteador selecionado
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Tabela 9-9 Multicast Encaminhar todos os campos Adicionar

- Multicast /© General /' Forward All

Edit Forward All
VLAN 3
IP Version  [Pv4

| (@ Static
Type  Forbidden

Available Port Selected Port
GE3 -] [GE1 -
GE4 [ |GE2

-Dosti GE5

B (GE6

GE7 [

GES8

GE9
GE10 v , -

Figura 9-10 Multicast Encaminhar todas as paginas de edigao

Campo Descrigdo

VLAN ID da VLAN da entrada selecionada encaminhar todas

Versao IP Versao IP selecionada

O tipo de porta de encaminhamento
Tipo total j Estatico: estatico para encaminhamento

total de portas y Proibido: proibido para encaminhamento

total de portas As portas membro da entrada de encaminhamento total para o tipo de porta selecionado.
y Porta disponivel: membro da porta do roteador opcional
y Porta selecionada: membro da porta do roteador selecionado

Porta

Tabela 9-10 Multicast Encaminhar todos os campos de edigao

9.1.5. Aceleracao
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Para exibir o nimero maximo de grupos de multidifusdo e a pagina da Web de configuragao de agao, clique em Multidifusao> Geral>
Aceleracao

Multicast /' General /' Throttling

Throttling Table

IP Version |IPv4 v

| |Entry | !

(] 1 256 Deny
2 256 Deny

3 256 Deny

= 4 256 Deny
= 5 256 Deny
6 256 Deny

B 7 256 Deny
= 8 256 Deny
LJ g 256 Deny
._ 10 256 Deny
_ 11 LAG1 256 Deny
12 LAG2 256 Deny

_J 13 LAG3 256 Deny
| 14 LAG4 256 Deny
15 LAGS 256 Deny

= 16 LAG6 256 Deny
) 17 LAG? 256 Deny
18 LAGS 256 Deny

Esta pagina permite que o usudrio configure a porta que pode aprender o nimero maximo do grupo e se o nimero do grupo da porta

chegou, a agdo do nimero maximo do grupo

Figura 9-11 Pagina da tabela de limitagdao de multidifusdo

Campo Descrigio

Versao IP y
Verséo IP IPv4: ipv4 para limitagdo de espionagem igmp ¥

IPv6: ipv6 para limitagao de espionagem mid

Entrada Entrada de nimero
Porta Nome da porta
Grupo Max Numero maximo de grupos para porta
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Exceder Agéo Exibir a porta excede o nimero maximo de grupo de aprendizagem de agéo do grupo

Tabela 9-11 Campos da tabela de limitagdo de multidifusao

Multicast /© General /' Throttling

Edit Throttling
Port GE2.GE4
IP Version  IPv4
Max Group 256 | (8-236

- | (® Deny
Exceed Action Replace

Figura 9-12 Pagina de edigdo de limitagao de multidifusao

Campo Descrigédo

Porta Exibir a lista de portas selecionadas

Verséo IP Exibir a versao IP selecionada

Grupo Max Numero maximo de grupos para porta

Excesso de numero maximo de agéo do grupo de aprendizagem
Exceder Agéo de porta y Negar: ndo aprender grupo.
y Substituir: substituir aleatoriamente um grupo existente

Tabela 9-12 Campos de edi¢édo da tabela de limitagdao de multidifusao

9.1.6. Perfil de filtragem

Para exibir a pagina da Web de configuragao de perfil de multidifusao, clique em Multidifusao > Geral > Perfil de filtragem

Esta pagina permite ao usuario adicionar, editar ou excluir perfis para espionagem IGMP ou MLD.
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Multicast )’ General ). Filtering Profile

Filtering Profile Table

IP Version | IPv4 v

Showing| All v | entries Showing 11to 1 of 1 entries Q
| 1 224144 224123 Allow |

[ add ][ Edst ][ Deete | —

Figura 9-13 Pagina da tabela de perfil de multidifusao

Campo Descrigao

Versao IP:
Versao IP ¥ IPv4: perfil de espionagem IGMP
y IPv6: perfil de espionagem MLD

ID do perfil Exibir ID do perfil
Endereco inicial 0 enderego do grupo inicial do perfil
Enderego final 0 enderego do grupo final do perfil
Acao Exibir agdo de perfil

Tabela 9-13 Campos da tabela de perfil multicast

‘Multicast )’ General )’ Filtering Profile

Add Profile

[1Pv4 v
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Figura 9-14 Adicionar pagina de perfil multicast

Campo Descrigao
ID do perfil ID do perfil
Versao IP:
Verséo IP ¥ IPv4: perfil de espionagem IGMP

y IPv6: perfil de espionagem MLD

Endereco inicial 0 enderego do grupo inicial do perfil

Endereco final 0 enderego do grupo final do perfil

Acéao do perfil: y Permitir:
Agao permitir todos os pacotes que correspondem ao perfil. y
N r:n r Ir ndem rfil.

Tabela 9-14 Campos de adigao de perfil multicast

Multicast )’ General )’ Filtering Profile

Edit Profile
Profile ID 1
IP Version [Pv4

Start Address 224114
End Address  224.1.2.3

& Allow
Deny

Figura 9-15 Pagina de edigao de perfil multicast

Campo Descrigao

ID do perfil

Editar ID do perfil

Versao IP

Exibir a versao IP do perfil de edigado

Endereco inicial

O enderego do grupo inicial do perfil
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Endereco final 0 enderego do grupo final do perfil

Acao do perfil: y Permitir:
Acdo permitir que o grupo possa aprender aquilo que corresponde ao perfil.
y Negar: negar ao grupo aprender o grupo que corresponde ao
perfil.

Tabela 9-15 Campos de edicado de perfil multicast

9.1.7. Filtragem de ligagao

Para exibir a pagina da Web do perfil de ligagao do filtro de porta Multicast, clique em Multicast > Geral > Ligacao de filtragem

Esta pagina permite ao usuario vincular/remover perfil para cada porta
Multicast )’ General )/ Filtering Binding

Filtering Binding Table

IP version | IPv4 v

| |eny | port | proen |
[ GE1
GE2
GE3
GE4
GE5
GEG
GE7
GES
GE9
GE10
LAG1
LAG2Z
LAG2
LAGA
LAGE
LAGE
LAG7
LAGE

D 0 N O O R W N =

. ek wh wh mh mh ok wh
e B = T R S P R T 1

@

Figura 9-16 Pagina da tabela de filtragem multicast

Campo Descrigao

MrersHoR
Versao IP IPv4: ipv4 para limitagdo de espionagem igmp §

IPv6: ipv6 para limitacdo de espionagem mlid

Entrada Entrada de nimero
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Porta Nome da porta

ID do perfil ID do perfil de ligagao de porta

Tabela 9-16 Campos da tabela de filtragem multicast

Multicast /' General )’ Filtering Binding

Port GE1-GE2
IP Version  |Pv4
- | @ Enable
v

Figura 9-17 Pagina de edicao de filtragem multicast

Campo Descrigdo
Porta Lista de portas selecionadas
Verséo IP Exibir vers3o IP de filtragem de porta selecionada

) Se marcar Habilitar, vocé pode selecionar ou alterar o ID do perfil,
ID do perfil

Caso contrario, ele excluira a ligagao do perfil do filtro de porta

Tabela 9-17 Campos de edigao de filtragem multicast

9.2. Espionagem IGMP

Use as paginas de IGMP Snooping para configurar as definigdes da fungido de IGMP Snooping.

9.2.1. Propriedade

Para exibir a configuragao global do IGMP Snooping e a pagina da Web de configuragao de VLAN, clique em Multicast > IGMP Snooping >

Propriedade
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Esta pagina permite que o usuario configure as configuragées globais do IGMP Snooping e configure as configuragdes especificas de
VLAN do IGMP Snooping.

Multicast /» IGMP Snooping /' Property

State Enable
. & IGMPv2
ok IGMPV3

Ihpnﬂ Suppression # Enable

Apply

VLAN Setting Table

Q
1 Disabled Enabled 2 125 10 2 1 Dizabled
2 Disabled Enabled 2 125 10 2 Disabled
3 Disabled Enabled 2 125 10 2 1 Disabled
5 Disabled Enabled 2 125 10 2 1 Disabled
z 10 Disabled Enabled 2 125 10 2 1 Disabled
Edit |
Figura 9-18 Pagina de propriedades de espionagem IGMP
Campo Descrigio
Defina o status de ativagao da funcionalidade IGMP Snooping
Estado y Habilitar: Se marcado Habilitar IGMP Snooping, caso contrario é
Desabilitou IGMP Snooping.
Defina a versao de snooping do igmp y
Versao IGMPv2: Suporta apenas o pacote de processo igmp v2. y
IGMPv3: Suporta v3 basico e v2.
Defina o status de ativacao da supressao de relatério IGMP v2
Supressao de Relatério y Habilitar: Se marcado Habilitar relatério IGMP Snooping v2
supresséo, caso contrario, desabilite a funcio de supresséao de relatorio
VLAN O ID da VLAN de entrada IGMP
Status da operagao O status de ativagao da funcionalidade de VLAN de espionagem IGMP

Aprendizado automatico da porta do roteador O status de ativacao do aprendizado automatico da porta do roteador de espionagem IGMP

A robustez da consulta permite o ajuste da perda esperada de pacotes em uma
Robustez da consulta sub-rede

Intervalo de consulta O intervalo do questionador para enviar a consulta geral
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Em Mensagens de Consulta de Associagao, especifica o tempo maximo permitido
Consultar Resposta Maxima

antes de enviar um relatério de resposta em unidades de 1/10 de segundo.
Intervalo

Ultima consulta de membro A contagem que o Querier-switch envia Consultas Especificas de Grupo

contar quando recebe uma mensagem de Sair do Grupo para um grupo.

Ultima consulta de membro O intervalo em que o Querier-switch envia consultas especificas do grupo

Intervalo quando recebe uma mensagem de saida do grupo para um grupo.

P . O status de saida imediata do grupo sera de saida imediata ao receber a
Saida imediata

mensagem de saida IGMP.

Tabela 9-18 Campos de propriedade de espionagem IGMP

|Multicast /' IGMP Snooping /' Property

Edit VLAN Setting

State || Enable
immediate leave | | Enable

Query Interval 125 | sec(20- 12000, default 125
mmmm '10 Sec (5 - 20, default
- ' Status  Disabled
Query Robustness 2
125 (Sec)
10 (Sec)
2
1(Sec)

Figura 9-19 Pagina de edigdo de VLAN de IGMP Snooping
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Campo Descrigao

VLAN A lista de VLANs selecionada

Defina o status de ativagao da funcionalidade IGMP Snooping VLAN
Estado y Habilitar: Se marcado Habilitar IGMP Snooping VLAN, caso contrério é

VLAN de IGMP Snooping desabilitada.

Defina o status de ativagao do aprendizado da porta do roteador IGMP Snooping
Aprendizagem automatica da porta do roteador y Habilitar: Se marcado, habilita a porta do roteador de aprendizagem por

consulta e PIM, DVRMP, caso contrario, desabilita a porta do roteador de

aprendizagem. Sair imediatamente do grupo ao receber a mensagem IGMP Leave.
Saida imediata y Habilitar: Se marcado Habilitar saida imediata, caso contrario
desabilitar saida imediata

A robustez da consulta do administrador permite o ajuste para o esperado
Robustez da consulta
perda de pacotes em uma sub-rede.

Intervalo de consulta O intervalo de administragcao do questionador para enviar uma consulta geral

. Intervalo maximo de resposta da consulta do administrador. Em Mensagens de consulta
Consultar Resposta Maxima
Intervalo de associagao, ele especifica o tempo maximo permitido antes de enviar um

relatorio de resposta em unidades de 1/10 de segundo.

) A ultima contagem de consultas de membros do Admin que o Querier-switch envia
Ultima consulta de membro
Contador Consultas especificas do grupo quando recebe uma mensagem de saida do grupo

para um grupo.

B O ultimo intervalo de consulta de membro do Admin que o Querier-switch envia
Ultima consulta de membro

Consultas Especificas do Grupo quando recebe uma Saida do Grupo
Intervalo

mensagem para um grupo.

Status operacional

Status operacional de espionagem IGMP, ambos devem ser espionagem IGMP

Status
o status de ativagdo do snooping global e IGMP sera ativado.
Robustez da consulta Robustez da consulta operacional
Intervalo de consulta Intervalo de consulta operacional

Consultar Resposta Maxima

Intervalo maximo de resposta da consulta operacional
Intervalo

Ultima consulta de membro

Contagem de consultas do ultimo membro operacional
Contador
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Ultima consulta de membro

Intervalo de consulta do ultimo membro operacional
Intervalo

Tabela 9-19 Campos de edi¢do de VLAN de IGMP Snooping

9.2.2. Consultador

Para exibir a pagina da Web IGMP Snooping Querier Setting, clique em Multicast > IGMP Snooping > Querier
Multicast ' IGMP Snooping /' Querier

Querier Table

Q| |
[ wan | sie | peratont statu | ersion | qurr s | ]
L 1 Disabled Disabled
2 Disabled Disabled
3 Disabled Disabled
5 Disabled Disabled
10 Disabled Disabled

Edit

Esta pagina permite que o usuario configure as definicoes do querier em VLAN especifica do IGMP Snooping.

Figura 9-20 Pagina da tabela do IGMP Snooping Querier

Campo Descrigao
VLAN ID da VLAN de entrada do consultador de espionagem IGMP
Estado O estado do administrador do questionador IGMP Snooping.

Status operacional do IGMP Snooping querier

Versao do Querier Versao operacional do questionador IGMP Snooping.

IP do Questionario O endereco IP operacional do Querier na VLAN

Tabela 9-20 Campos da tabela do IGMP Snooping Querier
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Multicast /* IGMP Snooping /' Querier

Edit Querier

VLAN 2,10
State. ¥ Enable
2 o ® |GMPv2
B O IoMPv:
[ Apply ] [ Close ]
Figura 9-21 Pagina de edigdo do IGMP Snooping Querier
Campo Descrigado
VLAN A lista de VLANs do querier IGMP Snooping selecionada
Defina o status de ativacao da eleicdo do IGMP Querier na escolha
VLANs
Estado
y Habilitado: se marcado Habilitar IGMP Querier senao Desabilitar IGMP
Querier
Defina a versao de consulta do IGMP Querier Election no escolhido
VLANSs
Versao y IGMPv2: versao 2 do Querier. y

IGMPv3: versao 3 do Querier. (A versao do IGMP Snooping deve ser IGMPv3)

Tabela 9-21 Campos de edigdo do IGMP Snooping Querier

9.2.3. Estatisticas

Para exibir estatisticas de IGMP Snooping, clique em Multicast > IGMP Snooping > Estatisticas

Esta pagina permite que o usuario limpe as estatisticas de espionagem do igmp.
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|Multicast /' IGMP Snooping /' Statistics

@ eUle | 'Y "e el @1 Y &

Leave 0
SR o
‘Special Group Query 0
Mmm 0
l Clear ][ Refresh ]

Figura 9-22 Pagina de estatisticas de espionagem IGMP

Campo Descrigdo

Receber pacote

ElTotal Pacote igmp RX total, inclui dados multicast IPv4 para CPU.
Valido O pacote valido do processo de espionagem igmp.
Invalido O pacote de processo de espionagem igmp invalido.

EOutro O protocolo ICMP n3o é 2 e ndo é um pacote de dados multicast IPv4.
I Deixar Pacote de licenga IGMP.

ElRelatorio Pacote de jungéo e relatério IGMP

|
|
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Il Consulta geral Pacote de consulta geral IGMP

IlGrupo Especial
Pacote de consulta geral do grupo especial IGMP
Consulta

lEspecifico da fonte
Pacote de consulta geral de fonte especial e grupo IGMP
Consulta de grupo

Pacote de transmissao

I Peixar Pacote de licengca IGMP

Il Relatorio Pacote de jungio e relatério IGMP

Pacote de consulta geral IGMP inclui pacote de consulta geral de transmissao do
Il Consulta Geral
questionador

IlGrupo Especial Pacote de consulta de grupo especial IGMP inclui pacote de consulta de grupo

Consulta especial de transmissdo do questionador

IlEspecifico da fonte
Pacote de consulta geral de fonte especial e grupo IGMP
Consulta de grupo

Tabela 9-22 Campos de estatisticas de IGMP Snooping

9.3. Espionagem MLD

Use as paginas do MLD Snooping para configurar as definigdes da fungao MLD Snooping.

9.3.1. Propriedade

Para exibir a configuragao global do MLD Snooping e a pagina da Web de configuragédo de VLAN, clique em Multicast > MLD Snooping >

Propriedade

Esta pagina permite que o usuario configure as configuragdes globais do MLD Snooping e configure as configuragoes especificas de
VLAN do MLD Snooping.

Software de switch gerenciado 120 Rev. 1.0

www.haiz.ai




Interface do usuario da Web

Guia do usuario

Multicast ©© MLD Snooping /' Property

State Enable
Versic e MLDv1
- MLDv2

Report Suppression ¥ Enable

Apply

VLAN Setting Table

Q ;
= 1 Disabled Enabled 2 125 10 2 1 Disabled
2 Disabled Enabled 2 125 10 2 1 Disabled
z 3 Disabled Enabled 2 125 10 2 1 Disabled
5 Disabled Enabled 2 125 10 2 1 Disabled
L 10 Disabled Enabled 2 125 10 2 1 Disabled
Figura 9-23 Pagina de propriedade de espionagem MLD
Campo Descrigdo

Defina o status de ativagao da funcionalidade IGMP Snooping
Estado y Habilitar: Se marcado Habilitar IGMP Snooping, caso contrario é

Desabilitou IGMP Snooping.

Defina a versao de espionagem MLD
Versao y MLDv1: Suporta somente o pacote de processo MLD v1.

y MLDv2: Suporta v2 basico e v1.

Defina o status de ativagao da supressao de relatério MLD v1
Supresséo de Relatério y Habilitar: Se marcado Habilitar relatério MLD Snooping v1

supressiao, caso contrario, desabilite a funcao de supressao de relatério

VLAN O ID da VLAN de entrada MLD

Status da operagao O status de ativagao da funcionalidade de VLAN de espionagem MLD

Aprendizado automatico da porta do roteador O status de ativagdo do aprendizado automatico da porta do roteador de espionagem MLD

A robustez da consulta permite o ajuste da perda esperada de pacotes em

Robustez da consulta
uma sub-rede.
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Intervalo de consulta

O intervalo do questionador para enviar a consulta geral

Consultar Resposta Maxima
Intervalo

Em Mensagens de Consulta de Associagao, especifica o tempo maximo permitido

antes de enviar um relatério de resposta em unidades de 1/10 de segundo.

Ultima contagem de consultas

de membros

A contagem que o Querier-switch envia Consultas Especificas de Grupo

quando recebe uma mensagem de Sair do Grupo para um grupo.

Ultima consulta de membro
Intervalo

O intervalo em que o Querier-switch envia consultas especificas do grupo quando

recebe uma mensagem de saida do grupo para um grupo.

Saida imediata

O status de saida imediata do grupo sera de saida imediata quando receber a

—nensagemde saida do MID

Tabela 9-23 Campos de propriedade de espionagem MLD
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Multicast ;* MLD Snooping /' Property

Edit VLAN Setting

State | | Enable
Router Port Auto Learn. ¥ Enable
Immediate leave | | Enable

Status  Dizabled

Query Interval 125 (Sec)
mmwm 10 (Sec)

[ Apply ] [ Close ]

Figura 9-24 Pagina de edigdo de VLAN de espionagem MLD

Campo Descrigdo

VLAN A lista de VLANs selecionada

Defina o status de ativagao da funcionalidade MLD Snooping VLAN

Estado y Habilitar: Se marcado Habilitar MLD Snooping VLAN, caso contrario é
Desabilitou a VLAN MLD Snooping.
Defina o status de ativagdo do aprendizado da porta do roteador MLD Snooping
Aprendizagem automatica da porta do roteador y Habilitar: Se marcado Habilitar a porta do roteador de aprendizagem

por consulta e PIM, DVRMP, caso contrario Desabilitar a porta do

roteador de aprendizagem Sair imediatamente do grupo ao receber a mensagem de saida do MLD.
y Habilitar: Se marcado Habilitar saida imediata, caso contrario desabilitar

Saida imediata

Software de switch gerenciado 123 Rev. 1.0

www.haiz.ai




Interface do usuario da Web

Guia do usuario

licenga imediata

Robustez da consulta

Intervalo de consulta

pacotes em uma sub-rede.

A robustez da consulta do administrador permite o ajuste da perda esperada de

O intervalo de administragcao do questionador para enviar uma consulta geral

Consultar Resposta Maxima

Intervalo

Ultima consulta de membro
Contador

Ultima consulta de membro

Intervalo

Status operacional

Intervalo maximo de resposta da consulta do administrador. Em Mensagens de consulta
de associagao, ele especifica o tempo maximo permitido antes de enviar um

relatério de resposta em unidades de 1/10 de sequndo.

A ultima contagem de consultas de membros do Admin que o Querier-switch envia

Consultas especificas do grupo quando recebe uma mensagem de saida do grupo

para um grupo.

O ultimo intervalo de consulta de membro do Admin que o Querier-switch
envia consultas especificas do grupo quando recebe uma mensagem de saida do

grupo para um gqrupo.

Status

Robustez da consulta

Status operacional de espionagem MLD, tanto a espionagem MLD global quanto a

espionagem MLD devem estar habilitadas, o status sera habilitado.

Robustez da consulta operacional

Intervalo de consulta

Intervalo de consulta operacional

Consultar Resposta Maxima

Intervalo

Intervalo maximo de resposta da consulta operacional

Ultima consulta de membro

Contador

Contagem de consultas do ultimo membro operacional

Ultima consulta de membro

Intervalo

Intervalo de consulta do ultimo membro operacional

9.3.2. Estatisticas

Tabela 9-24 Campos de edigdo de VLAN de espionagem MLD

Para exibir estatisticas de MLD Snooping, clique em Multicast > MLD Snooping > Estatisticas

Esta pagina permite que o usuario limpe as estatisticas de espionagem do MLD.
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Multicast /* MLD Snooping / Statistics

ol & al Bl ) e | T T [0

2 'S 2] e

Clear ][ Refresh |

Figura 9-25 Pagina de estatisticas de espionagem MLD

Campo Descrigao

Receber pacote

IlTotal Pacote RX MLD total, inclui dados multicast IPv4 para CPU.
Valido O pacote valido do processo de espionagem MLD.
ﬂ‘Vé"dO O pacote de processo de espionagem MLD invalido.
Outro O tipo ICMPV6 nao é MLD, nao é pacote de dados multicast IPv6 e nao é protocolo
- de roteador IPv6.
g Deixar Pacote de licenga MLD.
-Relatério Pacote de juncgao e relatério MLD
||
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lPacote de consulta geral MLD

IlGrupo Especial
Pacote de consulta geral do grupo especial MLD
Consulta

lEspecifico da fonte
Pacote de consulta geral de fonte especial e grupo MLD
Consulta de grupo

Pacote de transmissao

g Peixar Pacote de licenga MLD

Il Relatorio Pacote de jungéo e relatério MLD

Pacote de consulta geral MLD

IlGrupo Especial
Pacote de consulta de grupo especial MLD
Consulta

I Especifico da fonte
Pacote de consulta geral de fonte especial e grupo MLD
Consulta de grupo

Tabela 9-25 Campos de estatisticas de espionagem MLD

9.4. RVM

Use as paginas MVR para configurar as definigées da fungao MVR.

9.4.1. Propriedade

Para exibir a pagina da Web de configuragao de propriedade MVR multicast, clique em Multicast > MVR > Propriedade

Esta pagina permite que o usuario defina a propriedade MVR.
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Multicast .- MVR )’ Property

State ¥/ Enable
VLAN (2 v
Mode #» Compatibie
TR . Dynamic
~Group Count 3
Query Time |1 | sec
' Maximum 123
Cument 0

Figura 9-26 Pagina de propriedades do MVR multicast

Campo Descrigao
Estado y Habilitar: se marcado, habilita o estado MVR, caso contrario, desabilita o
Estado MVR
VLAN O ID da VLAN do MVR
Defina o modo MVR. y
Modo Compativel: modo compativel y
Dinamico: modo dindmico, aprendera o membro do grupo na porta
de origem
Inicio do grupo Inicio do intervalo do grupo MVR
Contagem de grupos Grupo MVR continua contagem
Tempo de consulta Tempo de consulta MVR quando o MVR recebido sai do pacote do grupo MVR
Maximo O nuimero maximo de banco de dados do grupo MVR
Atual O grupo MVR aprendido hora atual

Tabela 9-27 Campos de propriedade MVR
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9.4.2. Configuragao de porta

Para exibir a fungdo da porta MVR e a pagina da Web de configuragao do estado de saida imediata, clique em Multicast> MVR> Porta

Contexto

Esta pagina permite ao usuario configurar a fungao da porta e a saida imediata da porta

Multicast ;* MVR /' Port Setting

Port Setting Table

GE1 None Disable
GE2  None Disabled
GE3 None Disabled
GE4 None Disabled
GE5 None Disabled
GE6 None Disabled
GE7 None Disabled
GE8 None Disabled
GE9 None Disabled
J 10 GE10 None Disabled
| 11 LAG1 None Disabled
J 12 LAG2 None Disabled

13 LAG3 None Disabled
(] 14 LAG4 None Disabled
] 15 LAG5 None Disabled
16 LAG6 None Disabled
17 LAG7 None Disabled
| 18 LAG8 None Disabled

O 00 N OO s W N =

Figura 9-28 Pagina da tabela de configuracédo da porta MVR multicast

Campo

Descrigao

Entrada Entrada de nimero
Porta Nome da porta
Papel Funcéao de porta para MVR, o tipo é Nenhum/Receptor/Fonte

Licenca Imediata

Situagao de licenga imediata

Tabela 9-29 Campos de configuragdo da porta MVR
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Multicast »» MVR )’ Port Setting

Edit Port Setting

Port GE1-GE2GE4-GE5

& None
Role Receiver
Source

+# Enable

Figura 9-30 Pagina de edigdo de configuragao de porta MVR multicast

Campo Descrigdo

Porta Exibir a lista de portas selecionadas

Funcgao da porta

MVR y Nenhum: a fungao da

Papel
porta é nenhum y Receptor: a fungao da
porta é receptor ¥ Fonte: a funcao da porta é fonte
Saida imediata do Porto MVR
Licenca Imediata ¥ Habilitar: se marcado, habilita saida imediata, caso contrario, desabilita

licenga imediata.

Tabela 9-31 Campos de edigao de configuragao de porta MVR

9.4.3. Enderecgo do grupo

Para exibir a pagina da web do Multicast MVR Group, clique em Multicast > MVR > Enderego do grupo

Esta pagina permite que o usuario navegue por todos os grupos MVR multicast que foram aprendidos dinamicamente ou adicionados estaticamente.
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Multicast \» MVR )’ Group Address

Group Address Table

Showing | All ¥ | entries Showing 0 to 0 of D entries Q {

0 results found.

[ First| | Previous | | 1 | [Next| [Last|

[ Add || Et || Delete || Refresh |

Figura 9-32 Pagina da tabela de enderecos do grupo MVR multicast

Campo Descrigao

VLAN O ID da VLAN do grupo MVR.

Enderego do grupo O endereco IP do grupo MVR.

Membro Os portos membros do grupo MVR.
Tipo O tipo de grupo MVR. Estatico ou dinamico.
Vida(Seg) O tempo de vida deste dinamico grupo MVR.

Tabela 9-33 Campos da tabela de enderegos do grupo MVR

Multicast /* MVR )’ Group Address

Add Group Address

Available Port Selected Port
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Figura 9-34 Pagina Adicionar Endereco de Grupo MVR Multicast

Campo Descrigao

VLAN O ID da VLAN do grupo MVR.

Enderego do grupo Endereco IP do grupo MVR.

Os portos membros do grupo MVR.
y Porta disponivel: membro de porta opcional, é apenas a porta do
Membro receptor quando o modo MVR é compativel, inclui a porta de origem
quando o modo é dinamico
Vv Porta selecionada: membro de porta selecionado

Tabela 9-35 Campos de adigdo de enderego de grupo MVR

Edit Group Address

E VLAN | 2

....................

' Group Address | 224.015

! Available Port Selected Port

i i |GE1 GE3
i |GE2 GE4
Member | | OB GES
y |GE7
: : |cEs
i |GES
\ i |GE10
5 t |oEN

[

[ <€

Figura 9-36 Pagina de edicao de endereco de grupo MVR multicast

Campo Descrigao

VLAN 0 ID da VLAN do grupo MVR editado.

Endereco do grupo O endereco IP do grupo MVR editado.

Os portos membros do grupo MVR.
Membro y Porta disponivel: membro de porta opcional, é apenas receptor
porta quando o modo MVR é compativel, inclui porta de origem
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quando o modo é dinamico y Porta

selecionada: Membro da porta selecionada

Tabela 9-37 Campos de edigdo de enderego de grupo MVR

10. Seguranga

Use as paginas de Seguranca para configurar as configuragdes dos recursos de seguranca do switch.

10.1. RAIO

Para exibir a pagina da web RADIUS, clique em Seguranga > RADIUS

Esta pagina permite ao usuario adicionar, editar ou excluir configuragées do servidor RADIUS e modificar os parametros
padrao do servidor RADIUS.

Security /» RADIUS

Figura 10-1 Configuragao padriao do RADIUS

Campo Descrigao
Tentar novaments Definir numero de nova tentativa padrao
Tempo esgotado Definir valor de tempo limite padrao
Sequéncia de caracteres chave Definir sequéncia de caracteres de chave RADIUS padrao

Tabela 10-1 Campos de configuragdo padrdao do RADIUS
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RADIUS Table

Showing| All v | entries

Showing 1 to 1 of 1 entries Q |'

192.168.1.98 1812

1 3 3 Al |

[ Add |[ Eat ||

Figura 10-2 Tabela RADIUS

Campo

Descricao

Endereco do servidor

Endereco do servidor RADIUS

Porta do servidor

Porta do servidor RADIUS

Prioridade

Tentar novamente

Tempo esgotado

Uso

Prioridade do servidor RADIUS (valor menor tem prioridade maior). A sessao RADIUS tentara
estabelecer com a configuragao do servidor que tem prioridade mais alta. Se falhar, tentara

conectar-se ao servidor com a proxima prioridade mais alta.

Valor de repeticdao do servidor RADIUS. Se houver falha na conexao com o servidor, ele ira

continue tentando até o tempo limite com tempos de repeticao.

Valor de tempo limite do servidor RADIUS. Se houver falha na conexdo com o servidor, ele ira

continue tentando até o tempo limite.

Tipo de uso do servidor RADIUS

y Login: Para autenticacao de login ¥ 802.1x:
Para autenticagdo 802.1x y Todos: Para todos os

tipos

Tabela 10-2 Campos da tabela RADIUS
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Security /> RADIUS

Add RADIUS Server

(® Hostname
0 1Pv4
O IPvB

[192.168.1.98

|

1812

| (0 - 65535, default 1812)

| t0-65535)

i« Use Default

Use Default

#| Use Default

(1-10, default 3)

() Login
) 8021X
® All

Sec (1 - 30, default 3)

192.168.1.98

1812

[ (0'- 65535, default 1812)

1

| (0-e5535)

¥ Use Default

# Use Default

¥ Use Default

(1-10, default 3)

Sec (1- 30, default 3)
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Figura 10-3 Caixa de dialogo Adicionar/Editar Servidor RADIUS

Campo

Descrigao

Tipo de endereco

Enderecgo do servidor

Porta do servidor

Na caixa de dialogo Adicionar, o usuario precisa especificar o tipo de endereco

do servidor y Nome do host: Use o nome do dominio como enderego do
servidor y IPv4: Use IPv4 como enderego do

servidor y IPv6: Use IPv6 como enderego do servidor

Na caixa de dialogo Adicionar, o usuario precisa inserir o enderego do servidor com base no endereco

tipo. Na caixa de dialogo de edigdo, ele mostra o enderego atual do servidor de edigéo.

Definir porta do servidor RADIUS

Prioridade

Tentar novamente

Tempo esgotado

Uso

10.2. TACACS+

Defina a prioridade do servidor RADIUS (valor menor tem prioridade maior).
A sessdo RADIUS tentara estabelecer com a configuragao do servidor que tem a prioridade mais

alta. Se falhar, tentara conectar-se ao servidor com a proxima prioridade mais alta.

Defina o valor de repeticao do servidor RADIUS. Se houver falha na conexdo com o servidor, ele ira

continue tentando até o tempo limite com tempos de repeticdo.

Defina o valor de tempo limite do servidor RADIUS. Se houver falha na conexado com o servidor,

continuara tentando até o tempo limite.

Definir tipo de uso do servidor RADIUS
y Login: Para autenticacao de login y 802.1x:

Para autenticagdo 802.1x ¥ Todos: Para todos os

ti_EOS

Tabela 10-3 Adicionar/editar campos do servidor RADIUS

Para exibir a pagina da web TACACS+, clique em Seguranca > TACACS+

Esta pagina permite ao usuario adicionar, editar ou excluir configuragoes do servidor TACACS+ e modificar os parametros

padrao do servidor TACACS+.
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Security /» TACACS+

Key String
Apply

Figura 10-4 Configuragao padrdao do TACACS+

Campo Descrigao

Tempo esgotado Definir valor de tempo limite padrao

Definir sequéncia de caracteres de chave TACACS+ padrao

Sequéncia de caracteres chave

Tabela 10-4 Campos de configuragdo padrdao do TACACS+

TACACS+ Table

Showing| All v | entries Showing 1 to 1 of 1 entries Q ]

|| server Adaress | server Port | priority | Timeout | |
| 0 192.168.1.97 49 1 5 |

[ A [ Edt || Delete |

Figura 10-5 Tabela TACACS+

Campo Descrigio

Endereco do servidor Enderego do servidor TACACS+

Porta do servidor Porta do servidor TACACS+

Prioridade do servidor TACACS+ (valor menor tem prioridade maior).

A sessdao TACACS+ tentara estabelecer com a configuragao do servidor que tem a prioridade

Prioridade
mais alta. Se falhar, tentara conectar-se ao servidor com a préxima prioridade mais alta.

Valor de tempo limite do servidor TACACS+. Se houver falha na conex@o com o servidor,
Tempo esgotado
continuara tentando até o tempo limite.

Tabela 10-5 Campos da tabela RADIUS
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Security /» TACACS+

Add TACACS+ Server

® Hostname
) IPv4
IPv6

192.168.1.97

¥ Use Default
o I

| @ Use Default

Sec (1-30, default 5
[ Apoy | ciose |
|Security )» TACACS+
Edit TACACS+ Server
| 192.168.1.07
| a9 ’ | (0- 65535, default 49
i) ‘ (0 - 65535
- ¥ Use Default
#| Use Default
!—‘ Se 0, default 5

Figura 10-6 Caixa de dialogo Adicionar/Editar Servidor TACACS+

Campo Descrigido

Na caixa de dialogo Adicionar, o usuario precisa especificar o tipo de

enderego do servidor y Nome do host: Use o nome do dominio

Ti
ipo de enderego como enderecgo do servidor y IPv4: Use IPv4

como enderecgo do servidor y IPv6: Use IPv6 como enderego do servidor
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Endereco do servidor

No dialogo de adicéo, o usuario precisa inserir o endereco do servidor com base no tipo

Porta do servidor Definir porta do servidor TACACS+

Defina a prioridade do servidor TACACS+ (valor menor tem prioridade maior).

A sessdo TACACS+ tentara estabelecer com a configuracédo do servidor que tem a prioridade

Prioridade

mais alta. Se falhar, tentara conectar-se ao servidor com a préxima prioridade mais alta.

Defina o valor de tempo limite do servidor TACACS+. Se houver falha na conexdao com o servidor,

Tempo esgotado

ele continuara tentando até o tempo limite.

Tabela 10-6 Adicionar/editar campos do servidor TACACS+

10.3.AAA

10.3.1. Lista de métodos

Para exibir a pagina da Web da Lista de métodos, clique em Seguranca > AAA > Lista de métodos

Esta pagina permite que o usuario adicione, edite ou exclua as configuragoes da lista de autenticagao de login (a lista “padrao” nao pode ser

excluida). A linha combinada a esta lista autenticara o usuario de login pelos métodos nesta lista. Se o primeiro método falhar, ele tentara usar o

proximo método de prioridade para autenticar, se existir.

Com os métodos RADIUS e TACACSH+, a falha significa que a conex@ao com o servidor falhou. Com o método Local, a falha significa que nao é

possivel encontrar o usuario no banco de dados local.

Security /> AAA ;' Method List

Method List Table

Showing Al 'i entries

Showing 1 to 2 of 2 entries

[ [ name | sequence |

default (1) Local
[Z] TEST (1) TACACS+

[ Add || Eat || Delete

(Ficst] (Previous) | 1) Next) [Last)
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Figura 10-7 Tabela de lista de métodos

Campo Descrigio

Nome Nome da lista de autenticagao de login. Este nome deve ser diferente de

outras listas existentes.

Prioridade do método de autenticagao de login.

y Nenhum: Autenticado com qualquer condigao. y
o Local: Use o banco de dados de contas locais para autenticar.
Sequéncia y TACACS+: Use o servidor TACACS+ remoto para autenticar. y

RADIUS: Use o servidor Radius remoto para autenticar. y

Habilitar: Use a senha de habilitacdo local para autenticar,

Tabela 10-7 Campos da tabela da lista de métodos

'Security /) AAA ) Method List

Add Method List

® Empty
) None
() Local
Method 1 Enable
() RADIUS
' TACACS+

® Empty

) None

e © Local
Method2 - O
RADIUS

TACACS+

® Empty

() None

Local

) Enable

' RADIUS
TACACS+

(® Empty
(' None
] Local
W" () Enable
) RADIUS
TACACS+
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Security /© AAA )’ Method List

Edit Method List

Name TEST

' Empty
' None
sl O Local
Method 1 > Enable
| () RADIUS
& TACACS+

# Empty
' None

P ) Local
Method 2 . Enable

() RADIUS
) TACACS+

- Empty
' None

e [#l Local
Method3 * O
' RADIUS
) TACACS+

® Empty
I None
R ' Local
Method4 Enable
() RADIUS
I TACACS+

Figura 10-8 Caixa de dialogo Adicionar/Editar lista de métodos

Campo Descrigao

Nome da lista de autenticagao de login. Este nome deve ser diferente de
I .

Selecione a primeira prioridade do método de autenticagao de login.

Nome

y Nenhum: Autenticado com qualquer condigéo. y

Método 1 Local: Usa banco de dados de contas locais para autenticar. y
étodo
TACACS+: Usa servidor TACACS+ remoto para autenticar.

y RADIUS: Use o servidor Radius remoto para autenticar. y

Habilitar: U ha de habilitacia local .

Selecione a segunda prioridade do método de autenticagao de login.

y Nenhum: Autenticado com qualquer condigéo. y
Local: Usa banco de dados de contas locais para autenticar. y

Método 2

TACACS+: Usa servidor TACACS+ remoto para autenticar.

Software de switch gerenciado 140 Rev. 1.0

www.haiz.ai




Interface do usuario da Web

Guia do usuario

y RADIUS: Use o servidor Radius remoto para autenticar. y Habilitar:

Use a senha de habilitacdo local para autenticar.

Selecione a terceira prioridade do método de autenticagao de login.
y Nenhum: Autenticado com qualquer condigao. y

Método 3 Local: Usa banco de dados de contas locais para autenticar. y
étodo
TACACS+: Usa servidor TACACS+ remoto para autenticar.

y RADIUS: Use o servidor Radius remoto para autenticar. y Habilitar:

Use a senha de habilitacdo local para autenticar.

Selecione a quarta prioridade do método de autenticagao de login.

y Nenhum: Autenticado com qualquer condigao. y
Local: Use o banco de dados de contas locais para autenticar

y TACACS+: Use o servidor TACACS+ remoto para autenticar. y RADIUS:

Use o servidor Radius remoto para autenticar. y Enable: Use a

senha de ativacéo local para autenticar

Método 4

Tabela 10-8 Adicionar/editar campos da lista de métodos

10.3.2. Autenticagao de Login

Para exibir a pagina da Web combinada de autenticagao de login, clique em Seguranga > AAA > Autenticacao de login.

Esta pagina permite que o usuario combine a lista de autenticagdo de login AAA com todas as interfaces de gerenciamento.

Security /© AAA ' Login Authentication

‘Console | default v | (1) Local

Telnet | default v | (1) Local
'SSH [TEST v | (1) TACACS+

HTTP | default v (1) Local

HTTPS |TEST v | (1) TACACS+

Apply

Figura 10-9: Pagina de autenticagao de login

Campo Descrigio
Console Especificar lista de autenticagéo de login combinada no console
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Telnet Especificar lista de autenticagio de login combinada no Telnet
SSH Especificar lista de autenticagdo de login combinada em SSH
HTTP Especificar lista de autenticagé@o de login combinada em HTTP

HTTPS Especificar lista de autenticagédo de login combinada em HTTPS

Tabela 10-9: Campos da pagina de autenticacado de login

10.4. Acesso de gerenciamento

Use as paginas de Acesso de Gerenciamento para configurar as definicoes de acesso de gerenciamento.

10.4.1. VLAN de gerenciamento

Para exibir a pagina VLAN de gerenciamento, clique em Segurancga > Acesso de gerenciamento > VLAN de gerenciamento

Esta pagina permite que o usuario altere a VLAN de gerenciamento.

Security /© Management Access /)’ Management VLAN

1 - default v

Figura 10-10 Pagina de gerenciamento de VLAN

Campo Descrigiao

Selecione a VLAN de gerenciamento na lista de opgodes.
Gerenciamento A conexao de gerenciamento, como http, https, snmp etc., tem a mesma VLAN da VLAN
VLAN de gerenciamento que permite a conexio ao dispositivo.

Outros serao descartados.

Tabela 10-10 Campos de VLAN de gerenciamento

10.4.2. Servigo de Gestao

Para exibir o Servigo de Gerenciamento, clique em Seguranga > Acesso de Gerenciamento > Servigo de Gerenciamento
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Esta pagina permite que o usuario altere as configuragoes relacionadas aos servigos de gerenciamento.

‘Security ;» Management Access /' Management Service

Telnet | | Enable
Sﬂl || Enable
HTTP ¥ Enable
HTTPS || Enable
SNMP | Enable
—
‘10 | Min (0 - 65535 default 10

Tﬁu [10 | Min (0-65535, default 10

Figura 10-11 Pagina de servico de gerenciamento

Campo Descrigido
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Servigo de gerenciamento de estado administrativo.
y Telnet: Conecta CLI através de telnet y SSH:
Gerenciamento Conecta CLI através de SSH y HTTP: Conecta
Servigo WEBUI através de HTTP § HTTPS: Conecta WEBUI
através de HTTPS y SNMP: Gerencia switch através de
SNMP

Definir minutos de tempo limite de sessdo para acesso do usuario a interface do usuario. 0
Tempo limite da sessao
minutos significa nunca tempo limite.

A contagem de novas tentativas é o nimero de erros de entrada de senha CLI
Tentar novamente a senha

Cont contagem de tolerancia. Apos o erro de entrada a senha exceder essa contagem, a CLI
ontar

congelara apos o tempo de siléncio.

- Apos o erro de entrada, a senha excede a contagem de tentativas de senha, a CLI
Tempo de siléncio

congelara apoés o tempo de siléncio.

Tabela 10-11 Campos de servigco de gerenciamento

10.4.3. ACL de gerenciamento

Para exibir a pagina ACL de gerenciamento, clique em Seguranga > Acesso de gerenciamento > ACL de gerenciamento

Esta pagina permite que o usuario adicione ou exclua a regra de ACL de gerenciamento. Uma regra nao pode ser excluida se estiver subativa.

Security /- Management Access /' Management ACL

ACL Name
Apply
Figura 10-12 Pagina ACL de gerenciamento
Campo Descrigao
Nome ACL Insira o nome da ACL do MAC
Tabela 10-12 Campos ACL de gerenciamento
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Management ACL Table
Showing | All v | entries Showing 1 to 3 of 3 entries Q i
" = l”:”' [ state l Rule l
|| aaa Deacfive 0
[C] bbb Deactive 0
o cec Deactive 0
Vit Wpievious) (1| (e (ast
Active || Deactive || Delete
Figura 10-13 Pagina da tabela ACL de gerenciamento
Campo Descrigdo
Nome ACL Nome da ACL de gerenciamento de exibigio
Estado Exibir ACL de gerenciamento, se ativo.
Regra Exibir a regra de gerenciamento ACE do ACL

Tabela 10-13 Campos da tabela ACL de gerenciamento

10.4.4. Gestao ACE

Para exibir a pagina Management ACE, clique em Seguranga > Acesso de gerenciamento > Management ACE

Esta pagina permite que o usuario adicione, edite ou exclua a regra ACE. Uma regra ACE nao pode ser editada ou excluida se a

ACL estiver ativa. Uma nova ACE nao pode ser adicionada se a ACL estiver ativa.

-Security) Management Access )’ Management ACE

Management ACE Table
ACL Name asa v

Showing | All v | entries Showing 1 to 2 of 2 entries Q

| | priority | Action | sevice | Port | Address 'Mask | |
[ 1 Deny Snmp GE1,GE3GE6 N/A
7] 2 Deny Snmp GE1,GE4 NIA

[ A [ Eat ][ Deete |

Figura 10-14 Pagina ACE de gerenciamento
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Campo Descrigao
Nome ACL Selecione o nome da ACL a qual uma ACE esta sendo adicionada.
Prioridade Exibe a prioridade do ACE.
Acao Exibir a agdo do ACE
Servigo Exibir o servigo ACE.

Porta

Exibir a lista de portas do ACE.

Endereco / Mascara Exibe o endereco IP de origem e a mascara do ACE.

Tabela 10-14 Campos ACE de gerenciamento
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Security »* Management Access /' Management ACE

Aild Managemet ACE

) Http
0 Hitps
® Snmp

) 8SH
) Telnet

) Permt
® Deny

Ayailable Port Solected Port
|GE1 - -
|GE2 i

\GE3
W‘GEJ
GE5
GES < |

GE?

|GE8 - o

O P
PV

1[psa 25555285

1ji2e 1-129)

Security /© Management Access /' Management ACE

Edit Managemet AC

Avaiicble Port Selecled Porl

GE2 = GE1 =
GE4 —

GES |3 |ces

GET

GES B
GEO <
GE10

LAt >

- Al
| Py

1[255.255.256.255

Figura 10-15 Adicionar e editar caixa de dialogo Management ACE
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Campo

Descrigao

Nome ACL

Exibe o nome da ACL a qual uma ACE esta sendo adicionada.

Prioridade

Servigo

Acao

Porta

Especifique a prioridade do ACE. ACEs com sequéncia mais alta sdo processados

primeiro (1 é a prioridade mais alta). Disponivel somente em Add Dialog.

Selecione o tipo de servigo da regra.
y Todos: Todos os servigos
y HTTP: Somente servigo HTTP. y
HTTPs: Somente servigo HTTPs. y
SNMP: Somente servigo SNMP. yy SSH:
Somente servigo SSH. y Telnet:

Somente servico Telnet.

Selecione a agdo apos o pacote de correspondéncia ACE.
y Permitir: encaminhar pacotes que atendem aos critérios ACE. y

Negar: descartar pacotes que atendem aos critérios ACE.

Selecione as portas que serdo correspondidas.

Versao IP

IPv4

IPv6

Selecione o tipo de endereco IP de origem.
y Todos: Todos os enderecos IP podem

acessar. y IPv4: Especificar enderego IPv4 ca

acesso V IPv6: Especificar endereco IPv6 ca acesso

Insira o valor do enderego IPv4 de origem e a mascara para a qual sera

combinado.

Insira o valor do enderecgo IPv6 de origem e a mascara para a qual sera
combinado.

Tabela 10-15 Adicionar e editar campos ACE de gerenciamento

10.5. Gerenciador de autenticacao

10.5.1. Propriedade

Para exibir a pagina da Web de propriedades do gerenciador de autenticagao, clique em Seguranga > Gerenciador de autenticagao >

Propriedade

Esta pagina permite que o usudario edite as configuragdes globais de autenticagdo e algumas configuragdes de mods de porta.
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‘Security /© Authentication Manager /' Property

802.1x
Authentication Type | | MAC-Based
WEB-Based

(] Enable

v

Apply

Figura 10-16 Configuragao global do gerenciador de autenticagao

Campo Descrigao

Marque a caixa de selegao para habilitar/desabilitar os seguintes tipos de

autenticagao y 802.1x: Use IEEE 802.1x para fazer
Autenticagao
autenticagao y Baseado em MAC: Use o enderego MAC para fazer
Tipo
autenticagao y Baseado em WEB: Solicita que a pagina da web de

autenticagao seja feita pelo usuario

. Marque a caixa de selegdo para habilitar/desabilitar a VLAN do convidado, se a VLAN do convidado estiver
VLAN de convidado

habilitado, vocé precisa selecionar um ID de VLAN disponivel para ser o VID convidado.

Selecione o formato de ID de nome de usuario/senha RADIUS de autenticagao
baseada em Mac.

¥ XXXXXXXXXXXXX

¥ XXXXXXXXXXXX

¥ XXX XX XX XX XX

Y XXIXXIXXEXXIXXEXX

¥ XX-XX-XX-XX-XX-XX

¥ XX-XX-XX-XX-XX-XX

¥ XXX XX XX XX XX
Usuario baseado em MAC Y XX.XX.XX.XX.XX. XX

Formato de ID F XXX XXXX:XXXX

¥ XXX XXXXXXXX

¥ XXXX-XXXX-XXXX

¥ XXXX-XXXX-XXXX

¥ XXX XXXX.XXXX

¥ XXXX.XXXX.XXXX

¥ XXXXXX:XXXXXX

¥ XXXXXXIXXXXXX

¥ XXXXXX-XXXXX

Y XXXXXX-XXXXXX
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Y XXXXXXXXXXXX

YV XXXXXX.XXXXXX

Port Mode Table

Tabela 10-16 Campos de configuragao global do Authentication Manager

Q

| 1 GEt Disabled Disabled Disabled Multiple Authentication 802.1x RADIUS Disabled Static
2 GE2 Disabled Disabled Disabled Multiple Authentication 802.1x RADIUS Disabled Static

3 GE3 Disabled Disabled Disabled Mutltiple Authentication 802.1x RADIUS Disabled Static

L 4 GE4  Disabled Disabled Disabled Multiple Authentication 802.1x RADIUS Disabled Static
5 GE5 Disabled Disabled Disabled Multiple Authentication 802.1x RADIUS Disabled Static

6 GE6  Disabled Disabled Disabled Multiple Authentication 802.1x RADIUS Disabled Static

7 GE7 Disabled Disabled Disabled Muttiple Authentication 802.1x RADIUS Disabled Static

8 GES8 Disabled Disabled Disabled Multiple Authentication 802.1x RADIUS Disabled Static

9 GE9 Disabled Disabled Disabled Multiple Authentication 802.1x RADIUS Disabled Static

10 GE10 Disabled Disabled Disabled Multiple Authentication 802.1x RADIUS Disabled Static

Edt |
Figura 10-17 Tabela de Modo de Porta
Campo Descrigao

Porta

Nome da porta

Autenticacao
Tipo
(802.1X)

Estado do tipo de autenticagdo 802.1 X
y Habilitado: 802.1X esta habilitado

y Desabilitado: 802.1X esta desabilitado

Autenticagao
Tipo
(Baseado em MAC)

Estado do tipo de autenticagdo baseado em MAC
y Habilitado: a autenticagdo baseada em MAC esta habilitada

y Desabilitado: a autenticacdo baseada em MAC esta desabilitada

Autenticacao
Tipo
(Baseado na WEB)

Estado do tipo de autenticagdo baseado na WEB
y Habilitado: a autenticagdao baseada na WEB esta habilitada

y Desabilitado: a autenticagdo baseada na WEB esta desabilitada

Modo Host

Modo de autenticagédo do host y
Autenticagao multipla: neste modo, cada cliente precisa
passe o procedimento de autenticagao individualmente.
y Multiplos Hosts: Neste modo, apenas um cliente precisa ser autenticado e
outros clientes terdo a mesma acessibilidade de acesso. Web-auth ndo

pode ser habilitado neste modo.
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¥ Host Unico: Neste modo, apenas um host pode ser
autenticado. E o mesmo que o modo Multi-auth com max.

numero de hosts configurado para ser 1.

Ordem

Método

VLAN de convidado

Atribuicao de VLAN
Modo

Suporte as seguintes combinagoes de ordem de tipo de autenticagdo. A Autenticagao
Web deve ser sempre o ultimo tipo. O gerenciador de autenticagao ira para o préximo

tipo se o tipo atual nao estiver habilitado ou a autenticagao falhar.

y 802.1x §

Baseado em MAC

y Baseado em

WEB y 802.1x Baseado em MAC

y 802.1x baseado na WEB

y 802.1x baseado em MAC

y 802.1x baseado na WEB

y 802.1x baseado em MAC baseado em

WEB y 802.1x baseado em WEB baseado em MAC

Suporte as seguintes combinagoes de ordem de método de autenticacao.
Essas ordens estdo disponiveis apenas na autenticagdo baseada em MAC e

autenticagdo baseada em WEB. 802.1x suporta apenas o método Radius. y Local:

Use o banco de dados local do DUT para fazer a autenticacdo y Radius:
Use o servidor RADIUS remoto para fazer a autenticagao y Local Radius y
Estado de

habilitagdo da

VLAN do convidado da porta local do Radius

y Habilitado: A VLAN convidada esta habilitada na
porta y Desabilitado: A VLAN convidada esta

desabilitada na porta Suporte ao seguinte modo de atribuigdo de VLAN e s6 se
aplica

quando a origem é RADIUS y Desabilitado: Ignora o resultado da autorizagao de VLAN e mantém
VLAN original do host.

y Rejeitar: Se receber informagoes autorizadas pela VLAN, apenas utilize-as.
Entretanto, se ndao houver informacoes autorizadas de VLAN, rejeite o host e
torne-o nao autorizado.

y Estatico: Se obtiver informagdes autorizadas pela VLAN, basta usa-las. Se ndao

houver informagdes autorizadas pela VLAN, mantenha o original
VLAN do host.

Tabela 10-17 Campos da tabela do modo de porta
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‘Security /© Authentication Manager /' Property

Edit Port Mode
Port GE1-GE3
1 802.1x
‘Authentication Type | | MAC-Based
| WEB-Based

e Multiple Authentication
HostMode ' Multiple Hosts

1 Single Host
Available Type Select Type
MAC-Based . | 802.1x x

Order \WEB-Based

- -

Available Method Select Method
Local -l |RADIUS -

GuestVLAN | | Enadle

S i (0 ) Disable
VLAN Assign Mode Reject
® Static

Figura 10-18 Caixa de dialogo Editar modo de porta

Campo Descrigdo
Porta Lista de portas selecionadas
Autenticacao
- Marque a caixa de selegdo para habilitar/desabilitar os tipos de autenticagao.
ipo
Selecione o modo de autenticagdo do host
Modo Host y Autenticagdo multipla: neste modo, cada cliente precisa
passe o procedimento de autenticagao individualmente.
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y Hosts multiplos: neste modo, apenas um cliente precisa ser autenticado e outros
clientes terao a mesma acessibilidade de acesso. A autenticagdo da Web nao pode
ser habilitada neste modo. § Host Ginico: neste modo, apenas um host pode

ser autenticado. E o mesmo que o modo Multi-autenticagdo com max.

niumero de hosts configurado para ser 1

Ordem

Método

VLAN de convidado

Suporte para as seguintes combinagdes de ordem de tipo de autenticagdo. Web
A autenticacao deve ser sempre o ultimo tipo. O gerenciador de autenticagao ira

para o préximo tipo se o tipo atual ndo estiver habilitado ou a autenticagao falhar.

y 802.1x ¥

Baseado em MAC

y Baseado na

WEB y 802.1x Baseado em

MAC y 802.1x Baseado na

WEB y Baseado em MAC

802.1x y Baseado na WEB

802.1x y 802.1x Baseado em MAC Baseado

na WEB y 802.1x Baseado na WEB Baseado em MAC

Suporte as seguintes combinagoes de ordem de método de autenticagao.
Essas ordens estdo disponiveis apenas na autenticagdo baseada em MAC e
autenticagdo baseada em WEB. 802.1x suporta apenas o método Radius. y
Local: Use o banco de dados local do DUT para fazer a autenticacao
y Radius: Use o servidor RADIUS remoto para fazer a autenticagao y
Radius local

V Raio Local

Marque a caixa de selegao para habilitar/desabilitar a VLAN do convidado

Atribuicao de VLAN
Modo

Suporte ao seguinte modo de atribuicao de VLAN e s6 se aplica quando a origem
é RADIUS y
Desativar: Ignorar o resultado da autorizacdo de VLAN e manter
VLAN original do host.
y Rejeitar: Se receber informagdées autorizadas pela VLAN, apenas utilize-as.
Entretanto, se nao houver informagées autorizadas de VLAN, rejeite o host
e torne-o nao autorizado.
y Estatico: Se obtiver informagdes autorizadas pela VLAN, basta usa-las. Se

nao houver informagodes autorizadas pela VLAN, mantenha o original
VLAN do host.

Tabela 10-18 Campos do modo de porta de edigdo
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10.5.2. Configuragao de porta

Para exibir a pagina da Web Configuragao de porta do gerenciador de autenticagdo, clique em Seguranc¢a > Gerenciador de autenticagao >

Configuragao de porta.

Esta pagina permite que o usuario configure as configuragdes da porta do gerenciador de autenticagao

Security ) Authentication Manager /' Port Setting

Port Setting Table

Reauthentication | Inactive | Quiet | TX Period [ Supplicant Timeout | Se

E 1 GEl Disabled Disabled 256 3600 60 60 30 30
[ 2 GE2 Disabled Disabled 256 3600 60 60 30 30
| 3 GE3 Disabled Disabled 2586 3600 60 60 30 30

4 GE4 Disabled Disabled 256 3600 60 60 30 30
| 5 GE5 Disabled Disabled 256 3600 60 60 30 30
E 6 GE6 Disabled Disabled 256 3600 60 60 30 30
C 7 GE7 Disabled Disabled 256 3600 60 60 30 30
| 8 GE8 Disabled Disabled 256 3600 60 60 30 30
| 9 GE9 Disabled Disabled 256 3600 60 60 30 30
[ 10 GE10 Disabled Disabled 256 3600 60 60 30 30

Edit
Figura 10-19: Tabela de configuragdo de porta do gerenciador de autenticagao
Campo Descrigdo
Porta Nome da porta

Suporte aos seguintes tipos de controle de porta de autenticagao. y
Desativar: Desativa a fungao de autenticagéo e todos os clientes tém rede

acessibilidade.
y Forga autorizada: a porta é autorizada a forca e todos os clientes tém rede
Controle de Porto acessibilidade.
y Forga néo autorizada: a porta é for¢cada nao autorizada e todos os clientes ndo tém
acessibilidade de rede. y
Automatico: E necessario passar pelo procedimento de autenticagdo para obter a rede

ibilidad

Reautenticar estado

Reautenticagédo y Habilitado: O host sera reautenticado ap6s o periodo de reautenticagio y Desabilitado: O host

I icado apg iodo d N

No modo de autenticagdo multipla, o nimero total de hosts nao pode exceder o maximo

Maximo de anfitrices
numero de hosts

Temporizador comum Apos o periodo de reautenticagdo, o host retornara ao estado inicial e precisara passar pelo procedimento
(Reautenticagao) de autenticagdo novamente.
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Se nenhum pacote do host autenticado, o timer inativo aumentara. Apés o
tempo limite inativo, o host sera desautorizado e a sessdo correspondente sera
excluido. No modo multi-host, o pacote esta contando apenas com o host autorizado

Temporizador comum

(Inativo)
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e nem todos os pacotes na porta.

Temporizador comum

(Quieto)

Parametros 802.1X

(periodo TX)

Parametros 802.1X
(tempo limite

do requerente)

Quando a porta esta no estado Locked apés a autenticacao falhar varias vezes, o host sera bloqueado no periodo

de siléncio. Apds esse periodo de siléncio, o host tem permissao para autenticar novamente.

Numero de segundos que o dispositivo aguarda por uma resposta a um Extensible
Solicitagdo do Protocolo de Autenticagdo (EAP)/quadro de identidade do requerente (cliente)

antes de reenviar a solicitacao.

O numero maximo de solicitagdes EAP que podem ser enviadas. Se uma resposta nao for recebida apés o

periodo definido (tempo limite do solicitante), o processo de autenticacado sera reiniciado.

Parametros 802.1X

(Tempo limite do servidor)

Numero de segundos decorridos antes que as solicitagdes de EAP sejam reenviadas ao solicitante.

Parametros 802.1X

(Pedido Maximo)

Numero de segundos decorridos antes que o dispositivo reenvie uma solicitagdo ao servidor de

autenticagao.

Parametros baseados na Web

(Login Maximo)

Permitir nimero de falha de login do usuario. Apés o nimero de falha de login exceder, o host entrara no estado

Lock e nao podera autenticar até que o periodo de siléncio seja excedido.

Tabela 10-19: Campos da tabela de configuragao de porta do Authentication Manager
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Security /) Authentication Manager /' Port Setting

Edit Port Setting

Port GE1-GE3
* Disabled
PortConiol o0 e
' Auto
g u on | | Enable

Figura 10-20: Caixa de dialogo de configuracao de porta do gerenciador de autenticagao

Campo Descrigdo

Porta Nome da porta

Suporte aos seguintes tipos de controle de porta de autenticagao.
y Desabilitar: desabilita a fungédo de autenticacdo e todos os clientes tém rede

acessibilidade.
Controle de Porto y Forga autorizada: a porta é autorizada a forga e todos os clientes tém rede

acessibilidade.

y Forga nado autorizada: a porta foi forgada nao autorizada e todos os clientes nao tém

acessibilidade a rede.
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y Automatico: Necessidade passando procedimento de autenticagio para obter rede

acessibilidade.

Reautenticacdo Defina a caixa de selegao para habilitar/desabilitar a reautenticagao

Maximo de anfitrides

No modo de autenticagdao muiltipla, o nimero total de hosts nao pode exceder o numero maximo de
hosts

Temporizador comum

(Reautenticagao)

Apés o periodo de reautenticagdo, o host retornara ao estado inicial e precisara passar pelo

procedimento de autenticacdo novamente.

Temporizador comum

(Inativo)

Se nenhum pacote do host autenticado, o timer inativo aumentara. Apés o timeout inativo, o host sera
desautorizado e a sessao correspondente sera excluida. No modo multi-host, o pacote esta contando

apenas com o host autorizado e ndo com todos os pacotes na porta.

Temporizador comum

(Quieto)

Quando a porta esta no estado Locked apés a autenticacao falhar varias vezes, o host sera bloqueado
no periodo de siléncio. Apés esse periodo de siléncio, o host tem permissao para autenticar

novamente.

Parametros 802.1X

(Periodo TX)

Numero de segundos que o dispositivo aguarda por uma resposta a uma solicitagcdo/quadro
de identidade do Protocolo de Autenticagao Extensivel (EAP) do requerente (cliente)

antes de reenviar a solicitagao.

Parametros 802.1X
(tempo limite

do requerente)

O numero maximo de solicitagées EAP que podem ser enviadas. Se uma resposta nao for recebida

apos o periodo definido (tempo limite do solicitante), o processo de autenticagao sera reiniciado.

Parametros 802.1X

(tempo limite do servidor)

Numero de segundos decorridos antes que as solicitagoes de EAP sejam reenviadas ao solicitante.

Parametros 802.1X

(solicitagdo maxima)

Numero de segundos decorridos antes que o dispositivo reenvie uma solicitagdao ao servidor de
autenticacao.

Parametros baseados na Web

(Login Maximo)

Marque a caixa de selegdo para definir o nimero maximo de login como infinito ou especifique o nimero maximo de login.

Tabela 10-20: Campos da tabela de configuragdo de porta do Authentication Manager

10.5.3. Conta local baseada em MAC

Para exibir a pagina da web da conta local baseada em MAC, clique em Segurancga > Gerenciador de autenticagdo > Baseado em MAC

Conta local

Esta pagina permite que o usuario adicione/edite/exclua contas locais de autenticagcdao baseada em MAC.
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Security /' Authentication Manager ; MAC-Based Local Account

MAC-Based Local Account Table

Showing | All v | entries Showing 1 to 1 of 1 entries Q ‘
N L entication | Inactive |
i | 00:00:00:00:00:0A Force Authorized N/A 3600 60 I
I
[ A J[_Em [ et | ot [P 7 (Net ()
Figura 10-21 Tabela de contas locais baseadas em MAC
Campo Descrigao

Endere¢co MAC

Controlar

VLAN

Enderego MAC do host autenticado e cada MAC permite apenas uma

entrada no banco de dados local.

Tipo de controle
y Forgar Autorizado: O host sera forgado a ser autorizado

y Forgar Nao Autorizado: O host sera forgcado a ndo ser autorizado

ID de VLAN atribuido para o host autenticado.

Tempo esgotado

(Reautenticagao)

Periodo de reautenticagao atribuido para o host autenticado.

Tempo esgotado

(Inativo)

Tempo limite inativo atribuido para o host autenticado.

Tabela 10-21 Campos da tabela de contas locais baseadas em MAC
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|Security »» Authentication Manager /' MAC-Based Local Account

Add MAC-Based Local Account

Force Authorized
® Force Unauthorized

|| User Defined

| User Defined

|3r':(;rj Sec (300 - 2147483647)

| | User Defined

Security /© Authentication Manager ) MAC-Based Local Account

Edit MAC-Based Local Account

MAC Address  00:00:00:00:00-0A

e Force Authorized
1 Force Unauthorized

| User Defined

¢ User Defined

3600 Sec (300 - 2147483647

# User Defined

60 | sec(8o0-65535)

Figura 10-22 Caixa de dialogo Adicionar/Editar conta local baseada em MAC
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Endereco MAC Endereco MAC do host autenticado e cada MAC permite apenas uma entrada

no banco de dados local.

Tipo de controle
Controlar y Forgar Autorizado: O host sera forgado a ser autorizado y

Forgar Nao Autorizado: O host sera for¢gado a nao ser autorizado

VLAN ID de VLAN atribuido para o host autenticado.

Tempo esgotado

L Periodo de reautenticagao atribuido para o host autenticado.
(Reautenticacgao)

Tempo esgotado

. Tempo limite inativo atribuido para o host autenticado.
(Inativo)

Tabela 10-22 Adicionar/editar campos de conta local com base em MAC

10.5.4. Conta local baseada na WEB

Para exibir a pagina da Web da conta local baseada na WEB, clique em Seguranga > Gerenciador de autenticagdo > Baseado na WEB
Conta local
Esta pagina permite que o usuario adicione/edite/exclua contas locais de autenticagdo baseada na WEB.

Security /» Authentication Manager ;» WEB-Based Local Account

WEB-Based Local Account Table

Showing All v  entries Showing 1 to 2 of 2 entries Q I
i Timeout (Sec)
| Username | VLAN g : I
admin11 N/A 3600 60
admin N/A 3600 60

Add | Edat | Delete | (First Previous 1 Next | Last

Figura 10-23 Tabela de contas locais baseada na WEB

Campo Descrigdo
Nome de usuario Autenticando nome de usuario da conta
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VLAN ID de VLAN atribuido para o host autenticado.

Tempo esgotado

L Periodo de reautenticagao atribuido para o host autenticado.
(Reautenticacao)

Tempo esgotado

. Tempo limite inativo atribuido para o host autenticado.
(Inativo)

Tabela 10-23 Campos da tabela de contas locais baseadas na WEB

‘Security ) Authentication Manager /. WEB-Based Local Account

Add WEB-Based Local Account

[admintt

wesas

| User Defined

| User Defined

{j&ﬁdﬁ | Sec (300- 2147483647

' User Defined

60 | Sec(60-65535)
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Security /' Authentication Manager /)’ WEB-Based Local Account

Edit WEB-Based Local Account

admini1

l.....

|| User Defined

| (1 - 4094)

¥ User Defined

13600 | Sec{(300-2147423647)

¥ User Defined

60 | sec60-65535)
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Figura 10-24 Caixa de dialogo Adicionar/Editar conta local baseada na WEB

Campo Descrigao
Nome de usuario Autenticando nome de usuario da conta
Senha Autenticando senha da conta

Confirmar senha Confirmar autenticagao de senha da conta

VLAN ID de VLAN atribuido para o host autenticado.

Tempo esgotado

L Periodo de reautenticagdo atribuido para o host autenticado.
(Reautenticagao)

Tempo esgotado

. Tempo limite inativo atribuido para o host autenticado.
(Inativo)

Tabela 10-24 Adicionar/editar campos de conta local baseados na WEB
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10.5.5. Sessoes

Para exibir a pagina da Web Sessoes, clique em Seguranga > Gerenciador de autenticagdo > Sessoes

Esta pagina mostra todas as informagodes detalhadas das sessdes de autenticagao e permite que o usuario selecione uma

sessao especifica para excluir clicando no botao “Limpar”.

Security /© Authentication Manager /' Sessions

Sessions Table

Showing | All ¥ | entries Showing 0 to 0 of 0 entries Q
| SessioniD | Port | MAC Address | Current Type | Status [ T Session | inactived [ Quiet | [ Reauthentication [ Inactive

0 results found.

[ cear ][ Reresn |

Figura 10-25 Tabela de sessdes

Campo Descrigao

ID da sesséao O ID da sessio é exclusivo para cada sessio

Porta Nome da porta onde o host esta localizado

Enderego MAC Enderego MAC do host

Mostrar tipo de autenticagao atual y

802.1x: Use IEEE 802.1X para fazer autenticacao y

Baseado em MAC: Use autenticagdo baseada em MAC para fazer

Tipo atual
autenticando

y Baseado na WEB: Use a autenticagdo baseada na WEB para fazer

autenticando

Mostrar status da sessao de autenticagdo do host

y Desativar: Esta sessao esta pronta para ser excluida.
y Em execucgao: O processo de autenticagdo esta em
Status execucgdo. y Autorizado: A autenticacao foi aprovada e esta obtendo
acessibilidade
de rede. y Nao autorizado: A autenticagdo nao foi aprovada e nao esta obtendo

acessibilidade de rede.
y Bloqueado: O host esta bloqueado e ndo permite fazer
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autenticando até o periodo de siléncio. ¥

Convidado: O host esta na VLAN convidada.

Operacional

(VLAN)

Mostra o ID da VLAN operacional do host.

Operacional

(Horéario da sessao)

No estado “Autorizado”, ele mostra o tempo total apés autorizado.

Operacional

(Inativado)

No estado “Autorizado”, mostra por quanto tempo o host ndo envia nenhum pacote.

Operacional

(Hora do Siléncio)

No estado “Bloqueado”, ele mostra o tempo total apés o bloqueio.

Autorizado

(VLAN)

Mostra o ID da VLAN fornecido pelo procedimento autorizado.

Autorizado

(Reautenticacao

Periodo)

Mostra o periodo de reautenticagao fornecido pelo procedimento autorizado.

Autorizado

(Inativo

Tempos limite)

Mostra o tempo limite inativo fornecido pelo procedimento autorizado.

Tabela 10-25 Campos da tabela de sessoes

10.6. Segurancga Portuaria

Para exibir a pagina da Web Seguranga Portuaria, clique em Seguranga > Seguranga Portuaria

Esta pagina permite que o usuario configure as definigcoes de seguranga de porta para cada interface. Quando a seguranga de porta

estiver habilitada na interface, a agdo sera executada uma vez que o enderego MAC aprendido ultrapasse a limitagao.
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Security /' Port Security

State || Enable
Rate Limit 100 | Pa Sec (1 - 600, default 100
Apply
Port Security Table

(=] 1 GE1 Disabled 1 0 0 0 Protect Disabled
] 2 GE2 Disabled 1 Q 0 0 Protect Disabled

J 3 GE3 Disabled 1 0 0 0 Protect Disabled
o] 4 GE4 Disabled 1 Q 0 0 Protect Disabled

J 5 GE5 Disabled 1 0 0 0 Protect Disabled
(] 6 GE6 Disabled 1 0 0 0 Protect Disabled
: 7 GE7  Disabled 1 0 0 0 Protect Disabled
k= 8 GE8 Disabled 1 0 0 Q0 Protect Disabled
=) 9 GE9 Disabled 1 0 0 0 Protect Disabled
i 10 GE10 Disabled 1 0 0 0 Protect Disabled

Figura 10-26 Pagina de segurancga da porta
Campo Descrigao

Porta

Selecione uma ou varias portas para configurar.

Estado

I o Ativar: hahilita 2 funcio d i |

Endereco MAC

Selecione o status da seguranga da

porta y Desativar: desabilita a funcao de seguranca

Especifique quantos enderegos MAC podem ser aprendidos.

Acao

Selecione a agao se os enderegos MAC aprendidos

y Encaminhar: Encaminhar este pacote cujo SMAC é novo para o
sistema e excede o numero limite de aprendizagem. y

Descartar: Descartar este pacote cujo SMAC é novo para o sistema e
excede o numero limite de aprendizagem.

y Desligamento: Desliga esta porta quando recebe um pacote

cujo SMAC é novo no sistema e excede o limite de aprendizagem
numero.

10.7. Porta Protegida

Tabela 10-26 Campos de seguranga da porta
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Para exibir a pagina da Web da Porta Protegida, clique em Seguranga > Porta Protegida
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Esta pagina permite que o usuario configure a configuracao de porta protegida para impedir que as portas selecionadas se comuniquem
entre si. A porta protegida s6 tem permissdo para se comunicar com a porta desprotegida. Em outras palavras, a porta protegida ndao tem

permissdo para se comunicar com outra porta protegida.

Security /' Protected Port

Protected Port Table
Q|
| ey [pon | sme |

7| 1 GE1 Unprotected

| 2 GE2 Unprotected

3 GE3 Unprotected

4 GE4  Unprotected

= 5 GE5 Unprotected

6 GEG6 Unprotected

¥ GE7 Unprotected

8 GE8  Unprotected

B 9 GE9 Unprotected

10 GE10 Unprotected

11 LAG1 Unprotected

12 LAG2 Unprotected

= 13 LAG3 Unprotected

) 14 LAG4 Unprotected

| 15 LAG5 Unprotected

16 LAG6 Unprotected

= 17 LAG7 Unprotected

18 LAGE8 Unprotected

Edit
Figura 10-27 Tabela de portas protegidas
Campo Descrigdo
Porta Nome da porta
Estado de administrador protegido
Estado pela porta. § Protegido: a porta esta
Tabela 10-27 Campos da tabela de portas protegidas
Security /' Protected Port
rotecterc!fgﬁ 7777777777777777777777777777 —
GE1-GE3
% « Protected
L Ay |[ close
Figura 10-28 Caixa de dialogo Editar porta protegida
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Campo Descrigio

Porta Lista de portas selecionadas

Estado de administrador protegido pela
Estado porta. y Protegido: Habilita a fungio de protegio. y
D ido: Desahili funcaod =

Tabela 10-28 Editar campos de porta protegida

10.8. Controle de tempestades

Para exibir a pagina da web de configuragéo global do Storm Control, clique em Seguranga > Storm Control
Security /© Storm Control

ik [ /
Mode Packet / Sec

@ Kbils / Sec
® Exclude
9 Include
Apply |
Port Setting Table
V ¥ : ; ARSI DAY 2. )
1 GE1 Disabled Disabled 10000 Disabled 10000 Disabled 10000  Drop
2 GE2 Disabled Disabled 10000 Disabled 10000 Disabled 10000  Drop
] 3 GE3 Disabled Disabled 10000 Disabled 10000 Dissbled 10000 Drop
4 GE4 Disabled Disabled 10000 Disabled 10000 Disabled 10000 Drop
5 GE5 Disabled Disabled 10000 Disabled 10000 Disabled 10000 Droo
6 GE6 Disabled Disabled 10000 Disabled 10000 Diszbled 10000  Drop
7 GE7 Disabled Dizabled 10000 Disabled 10000 Disabled 10000 Drop
8 GE8 Disabled Disabled 10000 Disabled 10000 Disabled 10000 Drop
9 GES Disabled Disabled 10000 Disabled 10000 Dissbled 10000 Droo
[ 10 GE10 Disabled Disabled 10000 Disabled 10000 Disabled 10000  Drop
Edit |
Figura 10-29 Pagina de configuragcdo do Storm Control
Campo Descrigdo
Selecione a unidade de controle de tempestades
Unidade y Pacote / Seg: a taxa de controle de tempestade é calculada com base em pacotes y

Kbits / Seg: ) le d e é calculad |

IEG Selecione a taxa calculada sem preambulo e IFG (20 bytes)

§ Excluida: i ambulo e IEG (20 bytes) t
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taxa de controle de tempestade de
entrada. y Incluido: inclui preambulo e IFG (20 bytes) ao contar a taxa de controle de

tempestade de entrada.

Tabela 10-29 Campos de configuragao global do Storm Control

Para editar a pagina da web de configuragao da porta do Storm Control, selecione a porta que deseja definir e clique no botédo Editar

Security / Storm Control

Edit Port Setting

Port GE1
State | | Enable
|| Enable
HQQE)_I) _ Kbps (16 - 1000000, default
- N | Enable
|10000 | Kbps (16 - 1000000, default 10000)
: Enable
|10000 ?‘r-.,‘j-’ (16 - 1000000, defauit 10000)
: ® Drop
i Shutdown

Figura 10-30 Pagina de configuragdo de porta de edigdo do Storm Control

Campo Descrigdo

Porta Selecione as portas de configuragdo

Estado Selecione o estado da configuragao

y Habilitar: Habilita a fungdo de controle de tempestades.

Habilitar: Habilita a fungado de controle de tempestade do pacote de transmisséo.
- Valor da taxa de controle de tempestade, Unidade: pps (pacote por segundo, intervalo de 1 a
Transmissao
262143) ou Kbps (Kbits por segundo, intervalo de 16 a 1.000.000) depende da configuragao do

modo global.

Habilitar: Habilita a funcédo de controle de tempestade de pacotes multicast desconhecidos.
Desconhecido

Multidifuséo Valor da taxa de controle de tempestade, Unidade: pps (pacote por segundo, intervalo 1 - 262143)

ou Kbps (Kbits por segundo, intervalo 16 - 1000000) depende
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na configuragdo do modo global.

Habilitar: Habilita a funcao de controle de tempestade de pacotes unicast

desconhecidos.
Unicast desconhecido Valor da taxa de controle de tempestade, Unidade: pps (pacote por segundo, intervalo
de 1 a 262143) ou Kbps (Kbits por segundo, intervalo de 16 a 1.000.000) depende da

configuracdo do modo global.

Selecione o estado da configuragao
Acio y Drop: Pacotes que excedem a taxa de controle de tempestade serdao
descartados. y Shutdown: A porta sera desligada quando os pacotes excederem

taxa de controle de tempestades.

Tabela 10-30 Campos de configuragédo da porta de controle de tempestades

10.9. DoS

Um ataque de Negagao de Servigo (DoS) é uma tentativa de hacker de tornar um dispositivo indisponivel para seus usuarios. Ataques DoS

saturam o dispositivo com solicitagdes de comunicagéo externas, de modo que ele ndo pode responder ao trafego legitimo. Esses ataques

geralmente levam a uma sobrecarga da CPU do dispositivo.

O recurso de protecdo DoS é um conjunto de regras predefinidas que protegem a rede contra ataques maliciosos.

As configuragdes do pacote de segurangca DoS permitem ativar o pacote de seguranca.

10.9.1. Propriedade

Para exibir a pagina da Web de configuragao global do Dos, clique em Seguranga > Dos > Propriedade
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|Security /' DoS )’ Property
| POD ¥ Enable
Land ¥ Enable

UDPBlat # Enable

TCPBlat « Enable

DMAC = SMAC ¥ Enable
Null Scan Attack v Enable
X-Mas Scan Attack (v Enable
TCP SYN-FIN Attack  # Enable

TCP SYN-RST Attack v/ Enable
ICMP Fragment ¢/ Enable

: ¥/ Enable
= y 1024
B @ Enable
| Enable IPv4
Ping Max Size ¥ Enable IPv6
1512 Byte (0 - 65535, default 512
| Enable
N 20 Byte (0 - 31, default 20
. | Enable
1240 Byte (0 - 65535, default 1240
- - | Enable
‘Smurf Attack o | Netmask Length (0 - 32, default 0

Apply |

Figura 10-31 Pagina de propriedade DoS

Campo Descrigao
soB Evita o ataque de ping da morte.
Terra Descarta os pacotes se o enderego IP de origem for igual ao endereco IP de destino.

Bancada UDP Descarta os pacotes se a porta de origem UDP for igual a

— Porta de destino UDP
Bancada TCP Descarta os pacotes se a porta de origem TCP for igual a porta de destino TCP.
DMAC = SMAC Descarta os pacotes se o endereco MAC de destino for igual ao endereco MAC de origem.
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Anexar varredura nula

Descarta os pacotes com varredura NULL.

Ataque de varredura de Natal

Ataque TCP SYN-FIN

Descarta os pacotes se o nimero de sequéncia for zero e os bits FIN, URG e PSH estiverem definidos.

Descarta os pacotes com os bits SYN e FIN definidos.

Ataque TCP SYN-RST

Descarta os pacotes com os bits SYN e RST definidos.

Sinalizagao ICMP

Descarta os pacotes ICMP fragmentados.

TCP-

SYN(ESPORTE<1024)

Descarta pacotes SYN com esporte menor que 1024.

Fragmento TCP

(Deslocamento = 1)

Descarta os pacotes de fragmentos TCP com deslocamento igual a um.

Tamanho maximo do ping

Tamanho maximo do ping IPv4

Tamanho maximo do ping IPv6

Tamanho minimo de hdr TCP

Fragmentagdo minima do IPv6

Ataque dos Smurfs

Especifique o tamanho maximo dos pacotes ping ICMPv4/ICMPv6. O intervalo valido
é de 0 a 65535 bytes, e o valor padrao é 512 bytes.

Verifica o tamanho maximo dos pacotes de ping ICMP e descarta os pacotes maiores

do que o tamanho maximo do pacote.

Verifica o tamanho maximo dos pacotes de ping ICMPVv6 e descarta os pacotes

maior que o tamanho maximo do pacote.

Verifica o cabegalho TCP minimo e descarta os pacotes TCP com o cabegalho
menor que o tamanho minimo. O intervalo de comprimento é de 0 a 31 bytes, e o comprimento

padrao é 20 bytes.

Verifica o tamanho minimo dos fragmentos IPv6 e descarta os pacotes menores que o tamanho

minimo. O intervalo valido é de 0 a 65535 bytes, e o valor padrao é 1240 bytes.

Evita ataque smurf. O intervalo de comprimento da mascara de rede é de 0 a 323 bytes,

€ o comprimento padrio é 0 bytes.
Tabela 10-31: Campos de propriedade DoS.

10.9.2. Configuracao de porta

Para configurar e exibir o estado da protecao DoS para interfaces, clique em Seguranga > DoS > Configuragao de porta.
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Security /> DoS /' Port Setting

Port Setting Table
L Len | von | sue |
) 1 GE1 Disabled
2 GE2 Disabled
3 GE3 Disabled
o 4 GE4 Disabled
5 GE5 Disabled
6 GE6 Disabled
7 GET7 Disabled
m 8 GES Disabled
9 GE9 Disabled

-
o

GE10 Disabled
LAG1 Disabled
12 LAG2 Disabled
13 LAG3 Disabled
14 LAG4 Disabled
15 LAG5 Disabled
16 LAG6 Disabled
17 LAG7 Disabled
18 LAGE Disabled

-
=

Edit
Figura 10-32: Pagina de configuragao de porta.
Campo Descrigao
Porta Interface ou nimero de porta.
Estado Habilitar/Desabilitar a protecio DoS na interface.

Tabela 10-32: Campos de configuragao de porta.

10.10. Inspecao ARP dinamica

Use as paginas de Inspegao ARP Dinamica para configurar as definigées de Inspegdo ARP Dinamica

10.10.1. Propriedade

Para exibir a pagina de propriedades, clique em Seguranga > Inspegdo ARP dinamica > Propriedade
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‘Security ;> Dynamic ARP Inspection /. Property

|| Enable
Available VLAN Selected VLAN
VAN - I =1
Apply
Figura 10-33 Pagina de propriedades
Campo Descri¢do
Estado Marque a caixa de selegdo para habilitar/desabilitar a fungédo de Inspegdo ARP Dinamica.
Selecione VLANSs na caixa da esquerda e mova para a direita para habilitar a Inspecao
VLAN ARP Dinamica. Ou selecione VLANs na caixa da direita e mova para a

esquerda para desabilitar a Inspegcao ARP Dinamica.

Tabela 10-33 Campos de propriedade
Port Setting Table

|| entry | port | Trust | source ac Adg tion MAC Address | 1P Address | Rate Limit |
B 1 GE1 Disabled Disabled Disabled Disabled Unlimited
] 2 GE2 Disabled Disabled Disabled Disabled Unlimited
7] 3 GE3 Disabled Disabled Disabled Disabled Unlimited
83 4 GE4 Disabled Disabled Disabled Disabled Unlimited
I 5 GE5  Disabled Disabled Disabled Disabled Unlimited
[ 6 GEG6  Disabled Disabled Disabled Disabled Unlimited
m 7 GE7 Disabled Dizabled Disabled Disabled Unlimited
(59 8 GE8  Disabled Disabled Disabled Disabled Unlimited
(2] 9 GE9 Disabled Disabled Disabled Disabled Unlimited
[ 10 GE10 Disabled Disabled Disabled Disabled Unlimited
[ 11 LAG1 Disabled Disabled Disabled Disabled Unlimited
(£ 12 LAG2 Disabled Disabled Disabled Disabled Unlimited
[ 13 LAG3 Disabled Disabled Disabled Disabled Unlimited
[ 14 LAG4 Disabled Disabled Disabled Disabled Unlimited
[ 15 LAGS5 Disabled Disabled Disabled Disabled Unlimited
[ 16 LAG6 Disabled Disabled Disabled Disabled Unlimited
C 17 LAG7 Disabled Disabled Disabled Disabled Unlimited
C 18 LAG8 Disabled Disabled Disabled Disabled Unlimited

Figura 10-34 Pagina da porta de propriedade
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Campo Descrigio
Porta Exibir ID da porta.
Confiar Exibir atributo de confianga habilitado/desabilitado da interface
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Fonte MAC Exibir atributo de validagao de enderego MAC de origem habilitado/desabilitado da
Endereco interface
Destino MAC Exibir atributo de validagdo de enderego MAC de destino habilitado/
Endereco desabilitado da interface
Exibir atributo de validacdo de endereco IP habilitado/desabilitado da interface.
Endereco IP

Limite de taxa

Permitir zero, o que significa permitir endereco IP 0.0.0.0

Exibe o valor de limitagao da taxa da interface.

Tabela 10-34 Campos de porta de propriedade

Security /* Dynamic ARP Inspection /' Property

Edit Port Setting

Port GE1
Trust| ¥ Enable
Source MAC Address '« Enable
Destination MAC Address ¥ Enable

# Enable
IP Address
« Allow Zero (0.0.0.0
mm 20 pps 0 (
Apply ][ Close

Figura 10-35 Caixa de dialogo Editar porta de propriedade

Campo Descrigao
Porta Exibe a porta selecionada para ser editada.
Confiar Marque a caixa de selegdo para habilitar/desabilitar a confianca da interface. Todos os
pacotes ARP serdao encaminhados diretamente se a confiancga for habilitada. O padrao é desabilitado.
Marque a caixa de selegédo para habilitar ou desabilitar a validagdao do endereco MAC de origem
Fonte MAC interface. Todos os pacotes ARP serio verificados se o mac do remetente é o
Endereco mesmo que o mac de origem no cabecgalho Ethernet se habilitar a validagao do
enderego mac de origem. O padrao é desabilitado.
Marque a caixa de selegao para habilitar ou desabilitar o enderego MAC de destino
Destino MAC validagdo da interface. Todos os pacotes ARP seréo verificados se o mac de
Enderego destino é o mesmo que o mac de destino no cabecalho Ethernet se habilitar a validagao

do endere¢o mac de destino. O padrao é desabilitado.
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Marque a caixa de selegao para habilitar ou desabilitar a validagao do enderecgo IP da interface.

Endereco IP Todos os pacotes ARP serao verificados se o endereco IP é 0.0.0.0, 255.255.255.255 ou
enderego multicast. O padrao é desabilitado.
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Endereco IP — Permitir

Zero

Limite de taxa

Defina a caixa de selegao para habilitar ou desabilitar a validagao de

desabilitado.

endereco IP zero. O endereco IP 0.0.0.0 é valido se permitir zero habilitado. O padréao é

Limitacao da taxa de entrada de pacotes ARP. A unidade é pps. 0 significa
ilimitado. O padrao é ilimitado. le 10-35

10.10.2. Estatisticas

Editar campos de porta de propriedade

Para exibir a pagina Estatisticas, clique em Seguranga > Inspeg¢dao ARP dinamica > Estatisticas

| Security /' Dynamic ARP Inspection ) Statistics

Statistics Table

1 GE1
2 B8R
3 GE3
GE4
OES
GES
GET
GES
0ES
GEW
LAGT
LAGZ
LA

]

oo

]

U288 oo ~e s
o oo o0 oo 0o

o 0 cocDboeooboco B o
s coececo0 0 e

14 LAGH

5

16 LAGE
17 LAGY
18 LAGE

oo o000 0006000600666

R -
s ase

Ciear || Refresn |

Esta pagina permite ao usuario navegar por todas as estatisticas registradas pela funcao de Inspecdao ARP Dinamica.

Campo

Porta

Figura 10-36 Pagina de estatisticas

Descrigao

Exibir ID da porta

Encaminhado

Exibe quantos pacotes foram encaminhados normalmente.

Fonte MAC
Falhas

Exibe quantos pacotes foram descartados pela validagao do MAC de origem.

Destino MAC
Falhas

Exibe quantos pacotes foram descartados pela validagao do MAC de destino.

IP de origem

Ealbas de validacs

Exibe quantos pacotes foram descartados pela validacao do IP de origem.
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IP de destino

Falhas de validagio Exibe quantos pacotes foram descartados pela validag¢ao do IP de destino
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Incompatibilidade IP-MAC  Exibe quantos pacotes descartados pelo IP-MAC n3o correspondem na tabela de

Falhas vinculagao do IP Source Guard.

Tabela 10-36 Campos de estatisticas

10.11. Espionagem de DHCP

Use as paginas de DHCP Snooping para configurar as definicdes de DHCP Snooping

10.11.1. Propriedade

Para exibir a pagina de propriedades, clique em Seguranga > DHCP Snooping > Propriedade

Esta pagina permite que o usuario configure configuragoes globais e por interface do DHCP Snooping.

\Security /© DHCP Snooping /' Property

State | Enable
Available VLAN Selected VLAN
VLAN 1 - =

Figura 10-37 Pagina de propriedades

Campo Descrigdao

Estado Marque a caixa de selegao para habilitar/desabilitar a fungado DHCP Snooping.

Selecione VLANSs na caixa da esquerda e mova para a direita para habilitar o

VLAN DHCP Snooping. Ou selecione VLANs na caixa da direita e mova para a esquerda para desabilitar

Espionagem de DHCP.

Tabela 10-37 Campos de propriedade
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Port Setting Table

[ 1 GE1 Disabled Disabled Unlimited
2 GE2 Disabled Disabled Unlimited
3 GE3  Disabled Disabled Unlimited
4 GE4 Disabled Disabled Unlimited
5 OE5 Disabled Disabled Unlimited
6 GE6 Disabled Disabled Uniimited
7 GE7 Disabled Disabled Unfimited
8 GE8 Disabled Disabled Unlimited
Figura 10-38 Pagina da porta de propriedade
Campo Descrigao
Porta Exibir ID da porta.
Confiar Exibir atributo de confianga habilitado/desabilitado da interface
Verificar Chaddr Exibir atributo de validagao chaddr habilitado/desabilitado da interface

Limite de taxa

Exibe o valor de limitagao da taxa da interface.

Tabela 10-38 Campos de porta de propriedade

Security »* DHCP Snooping /' Property

Edit Port Setting

Port GEf

Trust ¥ Enable

Verify Chaddr ¢/ Enable
Rate Limit 0
[ Apply ||  Close

0, default 0), 0 is Unfimited

Figura 10-39 Caixa de dialogo Editar porta de propriedade

Campo Descrigdo
Porta Exibe a porta selecionada para ser editada.
Confiar Marque a caixa de selecado para habilitar/desabilitar a confianga da interface. Todos os pacotes
Defina a caixa de selegao para habilitar ou desabilitar a validagdo chaddr da interface. Todos
Verificar Chaddr Os pacotes DHCP serao verificados se o enderego MAC do hardware do cliente é

o mesmo que o MAC de origem no cabecalho Ethernet se chaddr estiver habilitado

Software de switch gerenciado

179 Rev. 1.0

www.haiz.ai




Interface do usuario da Web

Guia do usuario

validagdo. O padrao é desabilitado.

. Limitagdo de taxa de entrada de pacotes DHCP. A unidade é pps. 0 significa ilimitado. O
Limite de taxa

padrao é ilimitado.

le 10-39 Editar campos de porta de propriedade

10.11.2. Estatisticas

Para exibir a pagina Estatisticas, clique em Seguranga > DHCP Snooping > Estatistica

Esta pagina permite que o usuario navegue por todas as estatisticas registradas pela fungdo de espionagem DHCP.

Security /» DHCP Snooping ' Statistics

Statistics Table

Q
di Drop
| 1 GE1 Q 0 0 a a
I 2 GE2 0 0 0 0 0
g 3 GE3 a Q 0 a a
[ 4 GE4 0 0 0 0 o
[ 5 GES 0 0 0 0 0
| 6 OGE6 a 0 0 a a
= 7 GE7 a 0 0 a a
Figura 10-40 Pagina de estatisticas de espionagem DHCP
Campo Descrigio
Porta Exibir ID da porta
Encaminhado Exibe como os pacotes sdo encaminhados normalmente.
Verificagdo Chaddr
Exibe quantos pacotes foram descartados pela validagdo chaddr.
Derrubar
Porta ndo confiavel Exibe quantos pacotes do servidor DHCP recebidos por uma porta nio confiavel
Derrubar foram descartados.

Porta nao confiavel

Exibe quantos pacotes foram descartados por porta ndo confiavel com a verificagao
com Option82
da opgao 82.

Derrubar
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Queda invalida Exibe quantos pacotes foram descartados por verificagao invalida.

Tabela 10-40 Campos de estatisticas

10.11.3. Propriedade Option82

Para exibir a pagina Propriedade Option82, clique em Segurangca > DHCP Snooping > Propriedade Option82

Esta pagina permite que o usuario defina a sequéncia de caracteres do campo DHCP option82 remote ID. A sequéncia de caracteres sera anexada

na option82 se a opgao for inserida.

Security ©* DHCP Snooping /* Option82 Property

| User Defined

l
L I e

Remote ID  00:20:4c:00:00:00 (Switch Mac in Byte Order)

Remote ID

Figura 10-41 Pagina de propriedades Option82

Campo Descrigdo

. .. Marque a caixa de selegdo para habilitar o ID remoto definido pelo usuario. Por padrao, o ID remoto
Definido pelo usuario

O ID é o switch mac em ordem de bytes.

ID remoto Insira o ID remoto definido pelo usuario. Disponivel somente quando habilitar o ID remoto

definido pelo usuario

Tabela 10-41 Campos da opgao DHCP Snooping 82
Port Setting Table

Q .
| [Enty | Port | state | Atiowuntrust |
i 1 GE1 Disabled Drop
2 GE2 Disabled Drop
3 GE3 Disabled Drop
4 GE4  Disabled Drop
v 5 GE5 Disabled Drop
6 GE6 Disabled Drop
7 QF7  Nicahled Mran
Figura 10-42 Pagina da porta Option82
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Campo Descrigao
Porta Exibir ID da porta
Habilitar Opgio de exibigdo82 habilitar/desabilitar status da interface

Permitir exibigdo nao confiavel permitir agdo nao confiavel da interface

Tabela 10-42 Campos de porta Option82

Security /* DHCP Snooping /' Option82 Property

Edit Port Setting

Port GE5
State ¥ Enable
' Keep
Allow Untrust = Drop
Replace

Figura 10-43 Editar Opgao82 Caixa de Dialogo de Porta

Campo Descrigdo
Porta Exibir porta selecionada para ser editada
Estado Marque a caixa de selegdo para habilitar/desabilitar a fungdo option82 da interface

Selecione a agao executar quando a porta nao confiavel receber pacote
DHCP tiver a opgao 82 arquivada. O padrao é drop.
Permitir ndo confiavel y Manter: Manter o contetido original da opgdo82.
y Substituir: Substituir o conteiido da opgao82 pela configuragao
do switch. y Descartar: Descartar pacotes com a opcao82.

Tabela 10-43 Editar campos de porta Option82

10.11.4. Opcao82 ID do circuito

Para exibir a pagina Option82 Circuit ID, clique em Seguranga > DHCP Snooping > Option82 Circuit ID

Esta pagina permite que o usuario defina a sequéncia de caracteres do campo DHCP option82 circuit ID. A sequéncia de caracteres sera anexada

na option82 se a opgao for inserida.
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Security »* DHCP Snooping /' Option82 Circuit ID

Option82 Circuit ID Table

Showing All v | entries Showing 11o 2 of 2 entries Q

|| port | viaN | circuitip | |
| GE1 1 rainbow
E GE2 2 Wwww

[ add || Edt || Deete |

Figura 10-44 Pagina de ID do circuito Option82

Campo Descrigao
Porta Exibir ID da porta de entrada
VLAN Exibir VLAN associada da entrada
ID do circuito Exibir sequéncia de ID do circuito de entrada

Tabela 10-44 Campos de ID do circuito Option82

'Security /' DHCP Snooping /© Option82 Circuit ID

Add Option82 Circuit ID

Figura 10-45 Adicionar e editar a caixa de dialogo ID do circuito Option82

Campo Descrigdo
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Porta Selecione a porta da lista para associar a entrada CID. Disponivel somente no didlogo

Adicionar.

VLAN Insira o ID da VLAN para associar a entrada do ID do circuito. O ID da VLAN nao é

obrigatorio. Disponivel somente na caixa de dialogo Adicionar.

String de entrada como ID do circuito. Os pacotes correspondem a porta e a VLAN.
ID do circuito inserido.

ID do circuito

Tabela 10-45 Campos de ID do circuito Option82

10.12. Protecao de fonte IP

Use as paginas do IP Source Guard para configurar as definicées do IP Source Guard.

10.12.1. Configuragao de porta

Para exibir a pagina Configuracao de porta, clique em Seguranca > IP Source Guard > Configuragao de porta

Esta pagina permite que o usuario configure as configuragées por porta do IP Source Guard.

Security /' IP Source Guard /' Port Setting

Port Setting Table

Q|
| |entry | port | state | verity source | CurrentEntry | Max Entry |
= 1 GE1 Disabled P 0 Unlimited
= 2 GE2 Disabled IP 0  Unlimited
= 3 GE3 Disabled IP 0 Unlimited
) 4 GCE4 Disabled 1P 0 Unlimited
7] 5 GE5 Disabled P 0 Unlimited
= 6 GE6  Disabled P 0  Unlimited
Figura 10-46 Pagina de configuracao de porta
Campo Descrigcao
Porta Exibir ID da porta
Estado Exibir status de ativagdo/desativacio do IP Source Guard da interface
Verificar fonte Modo de exibi¢ado da verificagdo do IP Source Guard
Ligacao atual

Exibe entradas de ligagao atuais de uma interface.

Entrada
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Exibe o niumero maximo de entradas de ligagao da interface

Tabela 10-46 Campos de configuracao de porta

Security /' IP Source Guard /) Port Setting

Edit Port Setting
Port GE1
State ¥ Enable

P e |IP
Verify Source . IP-MAC

Figura 10-47 Caixa de dialogo Editar configuragao de porta

Campo Descricao

Porta Exibe a porta selecionada para ser editada.

- Defina a caixa de selegao para habilitar ou desabilitar a fungao IP Source Guard. Padrao
atus

esta desabilitado

Selecione o modo de verificagdo do IP Source Guard

y IP: Verifique apenas o endereco IP de origem do
Verificar fonte .
pacote y IP-MAC: Verifique o IP de origem e o enderego MAC de origem do pacote

pacote

Insira o nimero maximo de entradas que uma porta pode ser delimitada.
Entrada de ligacdo maxima O padrao é ilimitado em todas as portas. Nenhuma entrada sera
vinculada se a limitagao for atingida.

Tabela 10-47 Editar campos de configuragao de porta

10.12.2. Ligagdo IMPV

Para exibir a pagina IPMV Binding, clique em Security > IP Source Guard > IMPV Binding

Esta pagina permite que o usuario adicione uma entrada de protecédo de origem de IP estatico e navegue por todas as entradas de protegao

de origem de IP aprendidas pelo DHCP snooping ou criadas estaticamente pelo usuario.
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Security /' IP Source Guard /' IMPV Binding

IP-MAC-Port-VLAN Binding Table

Showing IVAN v | entries Showing 1 to 2 of 2 entries

| |Port|viaN | mACAddress |  PAddress |  Binding | Type | LeaseTime
GE1 12 AN55:8677:88:00 2222)255256255.255 IF-MAC-PorVLAN Staic NA
GE1 33 00:00:00.00:000A 33.33/255.255255.255 IP-MAC-POr-VLAN Stalic NA
| Asd || Edt || Deete |
Figura 10-48 Pagina de ligagao IPMV
Campo Descrigdo
Porta Exibir ID da porta de entrada.
VLAN Exibir ID VLAN da entrada

Endereco MAC Exibir enderego MAC da entrada. Disponivel somente para entrada de ligagao IP-

MAC.
Exibir enderego IP da entrada. A mascara sempre deve ser 255.255.255.255 para
Endereco IP
Vinculagao IP-MAC. Exibi¢cao de entrada de vinculagdo IP da entrada do usuario.
Vinculativo Exibir tipo de entrada vinculativa
Tipo de entrada de ligagao existente
y Estatico: Entrada adicionada pelo
Tipo

usuario. ¥ Dinamico: Entrada aprendida pelo DHCP snooping.

_ Tempo de concesséao da entrada aprendida do DHCP Snooping. Apés o tempo de
Tempo de locagao
concessao, a entrada sera excluida. Disponivel somente para entrada dinamica.

Tabela 10-48 Campos de vinculagdo do IPMV
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Security /' IP Source Guard /' IMPV Binding

Add IP-MAC-Port-VLAN Binding

Port| [GE1 v |
VLAN 33 ~|(1-4094
ading ® |P-MAC-Port-VLAN
R IP-Port-VLAN
MAC Address  |00.00:00:00:00:04
IP Address 3333 |/[p55255 255 255
Apply H Close I

Port [GE! v
VLAN 32
Binding  1P-MAC-Port-VLAN
MAC Address  00-00:00:00:00-0A
IPAddress 3333  |/255255255255
[_Aeply ][ Close |
Figura 10-49 Caixa de didlogo Adicionar e editar ligagao IPMV
Campo Descrigio
Porta Selecione a porta na lista de uma entrada de ligagao.
VLAN Especifique uma ID de VLAN de uma entrada de ligagao
Selecione o modo de correspondéncia da entrada de ligagao
y IP-MAC-Porta-VLAN: o pacote deve corresponder ao endereco IP, endereco MAC,
porta e ID da VLAN.

Vinculativo

y IP-Port-VLAN: o pacote deve corresponder ao endereco IP ou sub-rede y

ID de porta e VLAN.

Enderegco MAC

Insira o enderego MAC. Disponivel somente no modo IP-MAC-Porta-VLAN.

Endereco IP

Insira o endereco IP e a mascara. Mascara disponivel somente no modo IP-MAC-Port.

Tabela 10-49 Adicionar e editar campos de vinculagao IPMV

10.12.3. Salvar banco de dados

Para exibir a pagina Salvar banco de dados, clique em Seguranca > DHCP Snooping > Salvar banco de dados
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Esta pagina permite que o usuario configure o banco de dados de espionagem DHCP, que pode fazer backup e restaurar entradas de espionagem

DHCP dinamicas.
Security )/ IP Source Guard /' Save Database

1 None
Type (. Flash
& TFTP
Filename 33333
S & Hostname
Address Type |

Server Address  192.168.1.100

Write Delay 300 | Sec (15 - 86400, default 300

Apply

Figura 10-50 Salvar pagina do banco de dados

Campo Descrigao

Selecione o tipo de agente de banco de dados.
y Nenhum: Desabilita o servigo do agente de banco de
Tipo dados. ¥ Flash: Salva entradas de ligagdo dinamica DHCP no flash. y TFTP:

Salva entradas de ligagdo dinamica DHCP no TFTP remoto

servidor.

Nome do arquivo de entrada para o arquivo de backup. Disponivel somente ao selecionar o tipo
“flash” e “TFTP”.

Nome do arquivo

Selecione o tipo de servidor TFTP.

Tipo de enderego y Nome do host: o enderego do servidor TFTP é o nome do host. y

IPv4: o enderego do servidor TFTP é o enderego IPv4.

Insira o nome do host do servidor TFTP remoto ou o endereco IP. Disponivel somente

—ao selecionar o tipo “TFTP”

Endereco do servidor

Temporizador de atraso de entrada para fazer backup apés a mudanca ter ocorrido. Padrao
Atraso de gravagao .
é de 300 segundos.

A entrada aborta o tempo limite para fazer falha de backup. O padrao é 300
sequndos.

Tempo esgotado

Tabela 10-50 Salvar campos do banco de dados

11. LCA

Use as paginas ACL para configurar as definicdes dos recursos ACL do switch.
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11.1. MAC ACL

Para exibir a pagina MAC ACL, clique em ACL > MAC ACL

Esta pagina permite que o usuario adicione ou exclua uma regra ACL. Uma regra ndo pode ser excluida se estiver sob vinculagao.

ACL ) MACACL

Apply
Figura 11-1 Pagina MAC ACL
Campo Descrigido
Nome ACL Insira o nome da ACL do MAC
Tabela 11-1 Campos ACL do MAC
ACL Table
Showing | All v | entries Showing 1 to 3 of 3 entries

|| ct Name | Rute | port |

] AAAA 0
[Z] ssss 0
DDDD 0

Delete

Figura 11-2 Pagina da tabela MAC ACL

Campo Descrigao
Nome ACL Exibir nome da ACL do MAC
Regra Exibir a regra ACE do ACL
Porta Exibir a lista de portas que vinculam esta ACL

Tabela 11-2 Campos da tabela MAC ACL

11.2. AS MAC

Para exibir a pagina MAC ACE, clique em ACL > MAC ACE
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Esta pagina permite que o usuario adicione, edite ou exclua a regra ACE. Uma regra ACE nao pode ser editada ou excluida se a ACL

estiver sob vinculagdo. Uma nova ACE nao pode ser adicionada se a ACL estiver sob vinculagao.

ACL )’ MACACE

ACE Table

ACL Name | AAAA v

Showing | All v  entries Showing 1 to 2 of 2 entries
Source MAC | Destination MAC ‘ 802.1p
- Address | Mask | Address | Mask | Value | Mask
= 1 Permit Any Any Any Any Any Any Any Any
22 Shutdown Any Any Any Any Any Any Any Any
[ add [ Edt || Delete |
Figura 11-3 Pagina MAC ACE
Campo Descrigao
Nome ACL Selecione o nome da ACL a qual uma ACE esta sendo adicionada.
Sequéncia Exiba a sequéncia de ACE.
Acao Exibir a agdo do ACE

MAC de origem Exibe o enderegco MAC de origem e a mascara do ACE.

MAC de destino Exibe o enderego MAC de destino e a mascara do ACE.

Tipo Etéreo Exibe o tipo de quadro Ethernet do ACE.
ID da VLAN Exibir o ID da VLAN do ACE
Valor 802.1p Exibe o valor 802.1p do ACE.
Mascara 802.1p Exibe a mascara 802.1p do ACE.

Tabela 11-3 Campos MAC ACE
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|ACL ) MAC ACE

Add ACE

& Permi
Action Deny

» Shutdown

® Shutdown

‘E Agriress / Mask

Figura 11-4 Caixa de dialogo Adicionar e Editar MAC ACE

Campo Descrigao
Nome ACL Exibe o nome da ACL a qual uma ACE esta sendo adicionada.
. Especifique a sequéncia do ACE. ACEs com sequéncia mais alta sédo
Sequéncia - : I . . . .
processados primeiro (1 é a prioridade mais alta). Disponivel somente em Adicionar
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Dialogo.

Acao

Fonte MAC

Destino MAC

Tipo Etéreo

ID da VLAN

802.1p

Selecione a agao apos o pacote de correspondéncia
ACE. y Permitir: encaminhar pacotes que atendem aos critérios ACE.
y Negar: descartar pacotes que atendem aos critérios ACE. y
Desligar: descartar pacotes que atendem aos critérios ACE e desabilitar a
porta de onde os pacotes foram recebidos.

Essas portas podem ser reativadas na pagina Configuracdes de porta.

Selecione o tipo de endereco MAC de origem.
y Qualquer: Todos os enderecos de origem sao
aceitaveis. y Definido pelo usuario: Apenas um enderego de origem ou um

intervalo de enderegos de origem que os usudarios definem sao
aceitaveis. Insira o endereco MAC de origem e a mascara aos quais serdo correspondidos.

Selecione o tipo de endereco MAC de destino.
y Qualquer: Todos os enderecgos de destino sao aceitaveis. y
Definido pelo usuario: Somente um endereco de destino ou um intervalo de
enderecos de destino definidos pelos usuarios sdo aceitaveis.
Digite o endereco MAC de destino e a mascara para a qual sera

ser correspondido.

Selecione o tipo de quadro Ethernet.
y Qualquer: Todos os tipos de quadros Ethernet sdao
aceitaveis. y Definido pelo usuario: Apenas um tipo de quadro Ethernet que os usuarios
define é aceitavel. Insira o valor do tipo de quadro Ethernet para
que serao correspondidos.

Selecione o tipo de ID de VLAN.
y Qualquer: Todos os IDs de VLAN sao
aceitaveis. y Definido pelo usuario: Somente um ID de VLAN definido pelo usuario é

aceitavel. Insira o ID da VLAN ao qual sera correspondido.

Selecione o tipo para o valor 802.1p.
y Qualquer: Todos os valores 802.1p sao
aceitaveis. y Definido pelo usuario: Apenas um valor 802.1p ou um intervalo de

valores 802.1p que os usuarios definem é aceitavel. Insira o valor 802.1p e a
mascara aos quais serdo correspondidos.

11.3. ACL IPv4

Tabela 11-4 Adicionar e editar campos MAC ACE

Para exibir a pagina IPv4 ACL, clique em ACL > IPv4 ACL

Esta pagina permite que o usuario adicione ou exclua a regra Ipv4 ACL. Uma regra nao pode ser excluida se estiver sob binding.
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ACL )’ IPv4 ACL

Apply

Figura 11-5 Pagina ACL IPv4

Campo Descrigdo

Nome ACL Insira o nome da ACL IPv4

Tabela 11-5 Campos ACL IPv4
ACL ) IPv4 ACL

| Apply

ACL Table

Showing | Al v entries Showing 1to 3 of 3 entries

| | Act Name | Rute | Port |
B P o

P23 [}
P8 Q
[ Deee
Figura 11-6 Pagina da tabela ACL IPv4
Campo Descrigdo
Nome ACL Exibir nome ACL IPv4
Regra Exibir a regra ACE do ACL
Porta Exibir a lista de portas que vinculam esta ACL

Tabela 11-6 Campos da tabela ACL IPv4

11.4. IPv4 ACE

Para exibir a pagina IPv4 ACE, clique em ACL > IPv4 ACE

Esta pagina permite que o usuario adicione, edite ou exclua a regra ACE. Uma regra ACE nao pode ser editada ou excluida se a ACL

estiver sob vinculagado. Uma nova ACE nao pode ser adicionada se a ACL estiver sob vinculagdo.
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ACL ) IPv4 ACE

ACE Table
ACL Name [IP1 +

Showing | Al v |entries Showing 1 to 1 of 1 entriec

Fovzeate o eaes saurce 1P Dastination 1P ol e Type of Service cmp
Sequence | Action | Protocol Adaress | mask | Adaress | mask Source Port | Destingtion Port | TCP Flags D5cp | 17 praceaence | Type | Cooe
} 23 FPermit Any(IF)  Any Any Any Any Any Any
[ Acd  J[ Eat [ Deete |
Figura 11-7 Pagina IPv4 ACE
Campo Descrigao

Nome da ACL Selecione o nome da ACL a qual uma ACE esta sendo adicionada.

Sequéncia Exibe a sequéncia de ACE.

Agao Exibir a agdo do ACE

Protocolo Exibir o valor do protocolo do ACE

IP de origem Exibe o endereco IP de origem e a mascara do ACE

Destino
Exibir o endereco IP de destino e a mascara do ACE

. Exibe uma unica porta de origem ou um intervalo de portas de origem do ACE. Disponivel somente
Porta de origem
quando o protocolo é TCP ou UDP.

Destino Exibe uma Unica porta de destino ou um intervalo de portas de destino do ACE. Disponivel somente

Porta quando o protocolo é TCP ou UDP.

TCP Flags Exibe o valor do sinalizador TCP se ACE. Disponivel somente quando o protocolo é TCP.

Tipo de
P . Exibe o valor ToS do ACE, que pode ser DSCP ou Precedéncia de IP.
Servigo
ICMP Exibe o tipo ICMP e o cédigo do ACE. Disponivel somente quando o protocolo é ICMP

Tabela 11-7 Campos ACL IPv4
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ACL )’ IPv4 ACE

Add ACE

i | (1-2147483647)

® Permit
(1 Deny

) Shutdown
® Any

© seka

(1 Define I (0 - 255)

¥ Any
|

| {Address / Mask)
i« Any

| II (Address | Mask)

® Any

) DSCP | (0-63)

&) IP Precedence | -7

* Any

Single | (0 - 65535)

Range | 2 (0 - 65535)

oAny

Single | {0 - 65535)

Range | o (0 - 65535)
Urg: Set Unset & Don't care
Ack: Set Unset ‘= Don't care

Psh: Set Unsel ® Don't care

Rst: Sel Unset '® Don't care
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ACL ' IPv4 ACE

Edit ACE

[ Aopy_| [ Cioss |

o

Q

# Any
[ |

£l

|

® Any

Select |ICMP v

o Define |

(0 - 255)

/l
Any

(Address / Mask)

4|

(Address / Mask)

(0-63)

0-7)

(0 - 65535)

=) (0 - 65535) |

(0 - 65535)

Urg: © Set © Unset # Don't care
Ack: © Set © Unset # Don't care
Psh: © Set © Unset # Don't care
Rst © Set © Unset # Don't care
Syn: © Set © Unset * Don't care
Fin: © Set © Unset * Don't care
« Any

Select [Echo Reply

vl

Define |
+ Any

Define |

2] (0 - 65535)

(0 - 255)

(0 - 255)

Figura 11-8 Caixa de dialogo Adicionar e editar IPv4 ACE
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Campo Descrigiao

Nome da ACL Exibe o nome da ACL a qual uma ACE esta sendo adicionada.

s . Especifique a sequéncia do ACE. ACEs com sequéncia mais alta sdo processados primeiro (1 é a
equéncia
sequéncia mais alta). Disponivel somente no didlogo Add.

Selecione a agao para uma partida.

y Permitir: encaminhar pacotes que atendem aos critérios ACE. y
Agdo Negar: descartar pacotes que atendem aos critérios ACE. y
Desligar: descartar pacotes que atendem aos critérios ACE e desabilitar a porta.
de onde os pacotes foram recebidos. Essas portas podem ser reativadas de

a pagina Configuracées da porta.

Selecione o tipo de protocolo para uma correspondéncia.
y Qualquer (IP): Todos os protocolos IP sao aceitaveis.
y Selecionar na lista: Selecione um dos seguintes protocolos no menu suspenso
Protocolo lista.
(ICMP/IPinIP/TCP/EGP/IGP/UDP/HMP/RDP/IPV6/IPV6:ROUT/IPV6:FRAG/ RSVP/IPV6:ICMP/
OSPF/PIM/L2TP) y ID do protocolo a ser

correspondido: insira o ID do protocolo.

Selecione o tipo de endereco IP de origem.
y Qualquer: Todos os enderegos de origem sado
IP de origem aceitaveis. y Definido pelo usuario: Apenas um endereco de origem ou um intervalo de enderegos

de origem que os usudrios definem sao aceitaveis. Insira o valor do endereco IP de origem e a

mascara aos quais serao correspondidos.

Selecione o tipo de endereco IP de destino.
Destino y Qualquer: Todos os enderegos de destino sdo aceitaveis. y
Definido pelo usuario: Apenas um endereco de destino ou um intervalo de enderecos de destino

enderecos que os usuarios definem como aceitaveis. Insira o valor do enderego IP de
destino e a mascara aos quais serao correspondidos.

Selecione o tipo de protocolo para uma correspondéncia. Disponivel somente quando o protocolo for TCP ou
UDP.
y Qualquer: Todas as portas de origem sédo
Porta de origem aceitaveis. y Unico: Insira uma tnica porta de origem TCP/UDP a qual os pacotes sao
correspondidos. y Intervalo: Selecione um intervalo de portas de origem TCP/UDP as quais o pacote
é correspondido. Ha oito intervalos de portas diferentes que podem ser configurados
(compartilhados entre as portas de origem e de destino). Protocolos TCP e UDP

cada um tem oito intervalos de portas.

Selecione o tipo de protocolo para uma correspondéncia. Disponivel somente quando o protocolo
Destino for TCP ou UDP.

Porta ¥ Qualquer: Todas as portas de origem sio

aceitaveis. V Unico: Insira uma tnica porta de origem TCP/UDP a qual os pacotes sdo correspondidos.
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Y Range: Selecione um intervalo de portas de origem TCP/UDP as quais o pacote é correspondido. Ha oito

intervalos de portas diferentes que podem ser configurados (compartilhados entre as portas de origem

e destino). Os protocolos TCP e UDP tém oito intervalos de portas cada.

Selecione um ou mais sinalizadores TCP com os quais filtrar pacotes. Pacotes filtrados sdo encaminhados

Sinalizadores TCP ou descartados. Filtrar pacotes por sinalizadores TCP aumenta o controle de pacotes, o que aumenta a

seguranca da rede. Disponivel somente quando o protocolo é TCP.

Selecione o tipo de servigo para uma partida.

Tipo de y Qualquer: Todos os tipos de servigo sado aceitaveis. y
Servigo DSCP para corresponder: Insira um Ponto de Cédigo de Servidores Diferenciados (DSCP) para
corresponder. § Precedéncia de IP para corresponder: Insira uma Precedéncia de IP para corresponder.
Selecione o tipo de mensagem pelo nome ou insira o numero do tipo de mensagem. Disponivel somente
quando o protocolo é ICMP. y Qualquer:
Tipo ICMP Todos os tipos de mensagem sio aceitaveis. y Selecionar
da lista: Selecione o tipo de mensagem pelo nome. y ID do protocolo
para corresponder: Insira o nimero do tipo de mensagem.
Selecione o tipo para cédigo ICMP. Disponivel somente quando o protocolo for ICMP.
Codigo ICMP

y Qualquer: Todos os codigos séo aceitaveis.
y Definido pelo usuario: Insira um cédigo ICMP para corresponder.

Tabela 11-8 Adicionar e editar campos ACL IPv4

11.5. ACL IPv6

Para exibir a pagina IPv6 ACL, clique em ACL > IPv6 ACL

Esta pagina permite que o usuario adicione ou exclua a regra Ipvé ACL. Uma regra nao pode ser excluida se estiver sob binding.

ACL ' IPv6 ACL
[ Aoply |
Figura 11-9 Pagina ACL IPv6
Campo Descrigao
Nome ACL Insira o nome da ACL IPv6
Tabela 11-9 Campos ACL IPv6
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ACL Table
Showing [All ¥ | entries Showing 1 to 3 of 3 entries
IP51 0
IP62 0
IP89 0
|_Delete |
Figura 11-10 Pagina da tabela ACL IPv6
Campo Descrigdo
Nome ACL Exibir nome da ACL IPv6
Regra Exibir a regra ACE do ACL
Porta Exibir a lista de portas que vinculam esta ACL

Tabela 11-10 Campos da tabela ACL IPv6

11.6. IPv6 ACE

Para exibir a pagina IPv6 ACE, clique em ACL > IPv6 ACE

Esta pagina permite que o usuario adicione, edite ou exclua a regra ACE. Uma regra ACE nao pode ser editada ou excluida se a ACL
estiver sob vinculagado. Uma nova ACE nao pode ser adicionada se a ACL estiver sob vinculagdo.

ACL ) IPv6 ACE

ACE Table
ACL Name [IP61 ¥ |

snowing [All ¥ |entries Showing 1 to 1 of 1 entries
e = Source P | Destination IP_ :
| 22334 Permit Any (IP) Any Any Any Any
[ Add | Edt ][ Celete |
Figura 11-11 Pagina IPv6 ACE
Campo Descrigdo

Nome da ACL Selecione o nome da ACL a qual uma ACE esta sendo adicionada.
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Sequéncia Exibe a sequéncia de ACE.

Agao Exibir a agdo do ACE

Protocolo Exibir o valor do protocolo do ACE

IP de origem  Exibir o enderego IP de origem e o prefixo do ACE

Destino
Exibir o enderego IP de destino e o prefixo do ACE

. Exibe uma unica porta de origem ou um intervalo de portas de origem do ACE. Disponivel somente
Porta de origem

quando o protocolo é TCP ou UDP.

Destino Exibe uma Unica porta de destino ou um intervalo de portas de destino do ACE. Disponivel somente
Porta quando o protocolo é TCP ou UDP.

TCP Flags Exibe o valor do sinalizador TCP se ACE. Disponivel somente quando o protocolo é TCP.

Tipo de
P . Exibe o valor ToS do ACE, que pode ser DSCP ou Precedéncia de IP.
Servigo
ICMP Exibe o tipo ICMP e o cédigo do ACE. Disponivel somente quando o protocolo é ICMP
Tabela 11-11 Campos IPv6 ACE
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ACL ;' IPv6 ACE

Add ACE

Permit
o Deny
Shutdown

Selec

l

-

L)

o

@ Any
©

@ Define |
# Any

| (1-2147483647)

(0-255)

¥ Any

/)

(Address / Prefix (0 - 128))

Any

)

DSCP |

@ . ©. .8 7

« Any

IP Precedence |

(Address / Prefix (0 - 128))

(0-63)

single |

(0-7)

(0 - 65535)

Range |
. Any

Single |

- (0 - 65535)

(0 - 65535)

Range |
Urg: = Set
Ack: Set
Psh: © Set
Rst © Set
Syn. © Set
Fin: © Set

« Any

Unsel # Don't care
Unset = Don't care
Unset # Don't care
Unset ® Don't care
Unset & Don't care

Unset # Don't care

Select |Destinafion Linreachable v |

Define |
. Any

Define |

(pmy_] [ Ciose_]

ol (0 - 65535)

(0 - 255)

(0-255)
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ACL ' IPv6 ACE

Edit ACE

P61

nce 22334

L]
[+]

Permit
Deny
Shutdown
Any

Select [TCF 7]

Define |

¥ Any

(0-255)

Any

fl

(Address / Prefix (0 - 128))

Any

f

DSCP |

(Address / Prefix {0 - 128))

(0-63)

IP Precedence |
Any

Single |

{(0-7)

(0 - 65535)

Range |
Any

single |

=} (0 - 65535)

(0 - 65535)

Range |

Urg:
Ack:
Psh:
Rst
Syn:
Fin:

Sel

Set
Set
Set
Set

Set

Unset ® Don't care
Unset # Don't care
Unset ® Don't care
Unset * Don't care
Unset ® Don't care

Unset = Don'l care

. Any
Select [Destination Unreachable v |

Define |
o My

Define |

o (0 - 65535)

Figura 11-12 Caixa de dialogo Adicionar e editar IPvé ACE
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Campo Descrigdo

Nome da ACL Exibe o nome da ACL a qual uma ACE esta sendo adicionada.

Especifique a sequéncia do ACE. ACEs com sequéncia mais alta sdo processados primeiro

1é ancia mais alta). Di ivel ixa de dislogo Adici

Selecione a agdo para uma partida.

Sequéncia

y Permit: Encaminhar pacotes que atendem aos critérios ACE. y Deny:
Agio Descartar pacotes que atendem aos critérios ACE. y Shutdown:
Descartar pacotes que atendem aos critérios ACE e desabilitar a porta de onde os pacotes

foram recebidos. Essas portas podem ser reativadas na pagina Port Settings.

Selecione o tipo de protocolo para uma correspondéncia.
y Qualquer (IP): Todos os protocolos IP sdo aceitaveis.

Protocolo y Selecionar na lista: Selecione um dos seguintes protocolos no menu suspenso.

lista para baixo.
(TCP / UDP / ICMP) ¥ ID
i I lido: insi ID d I

Selecione o tipo de endereco IP de origem.

y Qualquer: Todos os enderegos de origem sao
IP de origem aceitaveis. y Definido pelo usuario: Apenas um endereco de origem ou um intervalo de enderecos de origem
que os usuarios definem como aceitaveis. Insira o valor do endereco IP de origem
e o comprimento do prefixo ao qual sera correspondido.

Selecione o tipo de endereco IP de destino.

y Qualquer: Todos os enderecos de destino sado aceitaveis. y
IP de destino Definido pelo usuario: Apenas um enderego de destino ou um intervalo de enderegos de destino
enderecos que os usuarios definem como aceitaveis. Insira o IP de destino
lord i i I . lido
Selecione o tipo de protocolo para uma correspondéncia. Disponivel somente quando o protocolo for TCP ou
UDP.

¥ Qualquer: Todas as portas de origem séo aceitaveis. y
Unico: Insira uma tnica porta de origem TCP/UDP para a qual os pacotes sio enviados.
Porta de origem combinado.
y Range: Selecione um intervalo de portas de origem TCP/UDP as quais o pacote é correspondido.
Ha oito intervalos de portas diferentes que podem ser configurados (compartilhados entre as
portas de origem e destino). Protocolos TCP e UDP
———cada um tem oita intervalas de portas
Selecione o tipo de protocolo para uma correspondéncia. Disponivel somente quando o protocolo
Destino for TCP ou UDP.
Porta

y Qualquer: Todas as portas de origem sao

enviados.
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combinado.

y Range: Selecione um intervalo de portas de origem TCP/UDP as quais o pacote é correspondido.
Ha oito intervalos de portas diferentes que podem ser configurados (compartilhados entre as

portas de origem e destino). Os protocolos TCP e UDP tém oito intervalos de portas cada.

Sinalizadores TCP

Tipo de
Servigo

Tipo ICMP

Cadigo ICMP

Selecione um ou mais sinalizadores TCP com os quais filtrar pacotes. Pacotes filtrados sao
encaminhados ou descartados. Filtrar pacotes por sinalizadores TCP aumenta o controle de pacotes,

0 que aumenta a seguranca da rede. Disponivel somente quando o protocolo é TCP.

Selecione o tipo de servigo para uma partida.
y Qualquer: Todos os tipos de servigo sdo aceitaveis. y
DSCP para corresponder: Insira um Ponto de Cédigo de Servigos Diferenciados (DSCP) para

corresponder.

y Precedéncia de IP para correspondéncia: insira uma precedéncia de IP para correspondéncia.

Selecione o tipo de mensagem pelo nome ou insira o nimero do tipo de mensagem.
Disponivel somente quando o protocolo é ICMP.

y Qualquer: Todos os tipos de mensagem sao

aceitaveis. y Selecionar na lista: Selecione o tipo de mensagem

por nome. y ID do protocolo a ser correspondido: Insira o numero do tipo de mensagem.

Selecione o tipo para codigo ICMP. Disponivel somente quando o protocolo for ICMP.
y Qualquer: Todos os codigos sdao
aceitaveis. y Definido pelo usuario: Insira um cédigo ICMP para corresponder.

Tabela 11-12 Adicionar e editar campos IPv6é ACE

11.7. Ligacao ACL

Para exibir a pagina ACL Binding, clique em ACL > ACL Binding

Esta pagina permite que o usuario vincule ou desvincule a regra ACL para ou da interface. ACL IPv4 e IPv6 ndao podem ser vinculadas a

mesma porta simultaneamente.
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|ACL ) ACL Binding

ACL Binding Table

0~ D W
@
m
o

1 LAG1
12 LAG2
13 LAG3
14 LAG4
15 LAGS
16 LAG6
17 LAGT
18 LAGS

| Bind || Unbing || Edt |

Figura 11-13 Pagina de vinculagdao ACL

Campo Descrigdo

Porta Exibir ID de entrada da porta.
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Exibe o nome do ACL do mac que limitou a interface. Vazio significa que ndo ha
nenhuma regra vinculada.

LCA MAC

ACL IPv4 Exibe o nome da ACL ipv4 que limita a interface. Vazio significa que nao ha

vinculado a regra.

Exibe o nome da ACL ipv6 que limita a interface. Vazio significa que nado ha

vinculado a regra.

ACL IPv6

Tabela 11-13 Campos de vinculagdo ACL

ACL /' ACL Binding

Add ACL Binding

ACL [IP11 v/
IPv6 ACL  [i00e +

[_Apply_|[ Close |

Edit ACL Binding

: GE1
E Note: ACL without any rules cannol be bour
IPVAACL |[iP11 v

| Apply || Close |

Figura 11-14 Caixa de dialogo Adicionar e editar associagao de ACL

Campo Descricao

Porta Exibir ID de entrada da porta.

LCA MAC Selecione o nome da ACL do Mac na lista para vincular.

ACL IPv4 Selecione o nome da ACL IPv4 na lista para vincular.

ACL IPv6 Selecione o nome da ACL IPv6 na lista para vincular.

Tabela 11-14 Adicionar e editar campos de vinculagdo de ACL

Software de switch gerenciado 204 Rev. 1.0

www.haiz.ai




Interface do usuario da Web

Guia do usuario

12. Qualidade de Servigo

Use as paginas de QoS para configurar as definigoes da interface de QoS do switch.

12.1. Geral

Use as paginas gerais de QoS para configurar defini¢cdes para fins gerais.

12.1.1. Propriedade

Para exibir a pagina da Web Propriedade, clique em QoS > Geral > Propriedade

QoS ' General . Property

‘State  Enable
CoS
: DSCP
TrustMode
| _Apply |
Figura 12-1 Configuragao global de QoS
Campo Descrigdo
Estado Marque a caixa de selegéo para habilitar/desabilitar QoS.
Selecione o modo de

confianga QoS y CoS: O trafego é mapeado para filas com base no campo
CoS na tag VLAN ou com base no valor CoS padrao por porta (se ndo
houver tag VLAN no pacote de entrada), o mapeamento real do CoS para
a fila pode ser configurado na caixa de dialogo de configuragao de porta.

Modo de confianga y DSCP: Todo o

trafego IP é mapeado para filas com base no campo DSCP no cabegalho IP.
O mapeamento real do DSCP para a fila pode ser configurado na pagina
de mapeamento DSCP. Se o trafego nao for trafego IP, ele sera mapeado
para a fila de melhor esforgo.

y CoS-DSCP: usa o modo CoS confiavel para trafego ndo IP e
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confie no modo DSCP para trafego IP.

y Precedéncia de IP: O trafego é mapeado para filas com base na precedéncia de IP. O
mapeamento real da precedéncia de IP para fila pode ser configurado no mapeamento
de Precedéncia de IP

pagina.

Tabela 12-1 Campos de configuragao global de QoS

Port Setting Table

Entry | Port | CoS | TSt |\ 55CP [1p Precedence.
1 GE1 0 Enabled Disabled Disabled Disabled
2 GE2 0 Enabled Disabled Disabled Disabled
3 GE3 0 Enabled Disabled Disabled Disabled
4 GE4 0 Enabled Disabled Disabled Disabled
5 GEb5 0 Enabled Disabled Disabled Disabled
6 GE6 0 Enabled Disabled Disabled Disabled
7 GE7 0 Enabled Disabled Disabled Disabled
8 GES 0 Enabled Disabled Disabled Disabled
9 GE9 0 Enabled Disabled Disabled Disabled
10 GE10 0 Enabled Disabled Disabled Disabled
11 LAG1 0 Enabled Disabled Disabled Disabled
12 LAG2 0 Enabled Disabled Disabled Disabled
13 LAG3 0 Enabled Disabled Disabled Disabled
14 LAG4 0 Enabled Disabled Disabled Disabled
15 LAGS 0 Enabled Disabled Disabled Disabled
16 LAGH 0 Enabled Disabled Disabled Disabled
17 LAG7 0 Enabled Disabled Disabled Disabled
18 LAGS 0 Enabled Disabled Disabled Disabled
| Edi |
Figura 12-2 Tabela de configuragao de porta QoS
Campo Descrigio
Porta Nome da porta
CoS Valor de prioridade de CoS padrao da porta para as portas selecionadas

Estado de confianga do porto
Confiar y Habilitado: O trafego seguira o modo de confianga na configuragao global ¥

Refazendo o estado administrativo do CoS do Porto

Observando
y Habilitado: a remarcacéao do CoS esta habilitada y
(CoS)
Desabilitado: 30 do CoS 4 desabilitad
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Estado de administragdo de refazimento da porta DSCP
Observagao (DSCP) y Habilitado: a remarcagao DSCP esta habilitada

y Desabilitado: a remarcacdo DSCP esta desabilitada
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Estado de administracdo de redefinicao de precedéncia de
Observando
IP de porta y Habilitado: a remarcagao de precedéncia de IP esta

(Precedéncia IP)
habilitada y Desabilitado: a remarcacao de precedéncia de IP esta desabilitada

Tabela 12-2 Campos da tabela de configuragao de porta QoS

QoS General ' Property

Edit Port Setting

Port GE1-GE3
CoS 0
Trust + Enable

CoS || Enable
DSCP Enable
IP Precedence | Enable

|_Apply || Close |

Figura 12-3 Editar configuracao de porta QoS

Campo Descrigao

Porta Selecionar lista de portas

CoS Definir valor de prioridade CoS/802.1p padrao para as portas selecionadas

Confiar Defina a caixa de selecdo para habilitar/desabilitar o estado de confianca da porta

Observando
Defina a caixa de selegdo para habilitar/desabilitar a remarcagao da porta CoS

(Cos)

Marcacao (DSCP) Marque a caixa de selecédo para habilitar/desabilitar a marcagdao DSCP da porta

Observando
Defina a caixa de selegdo para habilitar/desabilitar a observagao de precedéncia de IP da porta

(Precedéncia IP)

Tabela 12-3 Editar campos de configuracao de porta QoS
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12.1.2. Agendamento de filas

Para exibir a pagina da Web Agendamento de Fila, clique em QoS > Geral > Agendamento de Fila.

O switch suporta oito filas para cada interface. A fila nimero 8 é a fila de prioridade mais alta.
A fila nimero 1 é a fila de menor prioridade. Ha duas maneiras de determinar como o trafego nas filas é manipulado,
Strict Priority (SP) e Weighted Round Robin (WRR).

* Prioridade Estrita (SP) — O trafego de saida da fila de prioridade mais alta é transmitido primeiro. O trafego das filas
mais baixas é processado somente apos a fila mais alta ter sido transmitida, o que fornece o nivel mais alto de
prioridade de trafego para a fila de numeragao mais alta.

* Weighted Round Robin (WRR) — No modo WRR, o numero de pacotes enviados da fila é proporcional ao peso da
fila (quanto maior o peso, mais quadros sao enviados).

Os modos de enfileiramento podem ser selecionados na pagina Fila. Quando o modo de enfileiramento é por Prioridade
Estrita, a prioridade define a ordem em que as filas sdo atendidas, comegando com queue_8 (a fila de prioridade mais
alta) e indo para a proxima fila mais baixa quando cada fila é concluida.

Quando o modo de enfileiramento é Weighted Round Robin, as filas sdo atendidas até que sua cota seja usada e
entao outra fila é atendida. Também é possivel atribuir algumas das filas mais baixas para WRR, mantendo algumas
das filas mais altas em Strict Priority. Nesse caso, o trafego para as filas SP é sempre enviado antes do trafego das
filas WRR. Depois que as filas SP sao esvaziadas, o trafego das filas WRR é encaminhado. (A porgao relativa de cada

fila WRR depende de seu peso).
QoS General . Queue Scheduling

Queue Scheduling Table

§

‘Strict Priority | WRR | Weim | WRR Bandwidth (%)

. 1 33.33%
66.67%

]

T

£
=

Figura 12-4: Tabela de agendamento de filas
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Campo Descrigado

Fila ID da fila para configurar

Prioridade estrita Definir fila para tipo de prioridade estrita

RRR Definir fila para o tipo round robin de peso

Peso Se o tipo de fila for WRR, defina o peso da fila para a fila.

Porcentagem de largura de banda WRR da fila WRR

Tabela 12-4: Campos da tabela de agendamento de filas.

12.1.3. Mapeamento CoS

Para exibir a pagina da web CoS Mapping, clique em QoS > Geral > CoS Mapping

A tabela CoS to Queue determina as filas de saida dos pacotes de entrada com base na prioridade 802.1p em suas
tags VLAN. Para pacotes de entrada nao marcados, a prioridade 802.1p sera a prioridade CoS/802.1p padrao
atribuida as portas de entrada.

Use a tabela Filas para CoS para marcar a prioridade CoS/802.1p para trafego de saida de cada fila.
QoS ' General /' CoS Mapping

CoS to Queue Mapping

N W - ole
o
«

Figura 12-5 Tabela de mapeamento de CoS para fila
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Campo Descrigao
CoS Valor CoS
Fila Selecione o ID da fila para o valor CoS

Tabela 12-5 Campos da tabela de mapeamento de CoS para fila

Queue to CoS Mapping

Eizd
ov]
2v]
3v)
av
5v
Bv
7V

>
=]
Ellovwooswna

Figura 12-6 Tabela de mapeamento de fila para CoS

Campo Descrigao

Fila ID da fila

Porque Selecione o valor CoS para o ID da fila

Tabela 12-6 Campos da tabela de mapeamento de fila para CoS

12.1.4. Mapeamento DSCP

Para exibir a pagina da Web Mapeamento DSCP, clique em QoS > Geral > Mapeamento DSCP
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A tabela DSCP to Queue determina as filas de saida dos pacotes IP de entrada com base em seus valores DSCP.

O VLAN Priority Tag (VPT) original do pacote nao é alterado.

Use a pagina Filas para DSCP para marcar o valor DSCP para o trafego de saida de cada fila.

QoS ' General :* DSCP Mapping

DSCP to Queue Mapping

| DSCP |Queue| DSCP |Queue | DSCP |Queue | DSCP |Queue |
0[CS0] 1v| 16[CS2] |3v| 32[CS4] (5v| 48[CS6] |7 v
1 1v 17 IV 33 5v 49 T
2 1v 18 [AF21] (3 34[AF41] |5+ 50 7w
3 1y 19 3y 35 S5y 51 ¥
4 1w 20[AF22] 3 v J6[AF42] |5 v 52 iw
5 v 21 3v 37 By 53 F i d
8 Ly 22[AF23] |3 v 38[AF43] 5+ 54 T
T 1w 23 3 39 5y 55 i 4
8[CS1] [2v| 24[CS3] [(4v| 40[CcS5] (6v| 56[CS7T] 8w
g 2% 25 4v 41 6 57 Sv
10[AF11] 2 v| 26[AF31] [4v| 42 6v| 58 g
1 2v| 27 4v| 43 6v| 59 g
12[AF12] (2 v| 28[AF32] 4v| 44 6v| 60 v
13 2v 29 4v 45 6v 61 S
14[AF13] (2 v 30[AF33] |4 v 46 [EF] 6 v 62 g
15 2v| 31 4v| 47 6v| 83 g

| Apply

Figura 12-7 Tabela de mapeamento de DSCP para fila
Campo Descrigao
DSCP Valor DSCP
Fila Selecione o ID da fila para o valor DSCP

Tabela 12-7 Campos da tabela de mapeamento de DSCP para fila
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Queue to DSCP Mapping

|Queue | DscPp |
' 1 |0[CS0]
8 [CS1]
16 [CS2]
24 [CS3]
32 [CS4]
40 [CS5)
48 [CS6]
56 [CS7]

4 49 4 4 4 4 4 -4

O~ & wN

[ Apy

Figura 12-8 Tabela de mapeamento de fila para DSCP

Campo Descrigao
Fila ID da fila
DScP Selecione o valor DSCP para o ID da fila

Tabela 12-8 Campos da tabela de mapeamento de fila para DSCP

12.1.5. Mapeamento de precedéncia de IP

Para exibir a pagina da Web Mapeamento de Precedéncia de IP, clique em QoS > Geral > Mapeamento de Precedéncia de IP

Esta pagina permite que o usuario configure o mapeamento de precedéncia de IP para fila e o mapeamento de

precedéncia de fila para IP.
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QoS ' General ' IP Precedence Mapping

IP Precedence to Queue Mapping

| IP Precedence | Queue |
0 1v

N AW =
ol~wololalwlin
a4 A aala

Apply

Figura 12-9 Tabela de mapeamento de precedéncia de IP para fila

Campo Descrigao
Precedéncia de IP Valor de precedéncia de IP
Fila Valor da fila em que a precedéncia de IP é mapeada

Tabela 12-9 Campos da tabela de precedéncia de IP para mapeamento de fila

Queue to IP Precedence Mapping

| Queue | IP Precedence |

1 10w
2 4>
3 [2v
4 [3v
5 (4w
6 57
7 6
8 [T~

Apply

Figura 12-10 Tabela de mapeamento de precedéncia de fila para IP
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Campo Descrigao
Fila ID da fila
Precedéncia de IP Valor de precedéncia de IP em que a fila é mapeada

Tabela 12-10 Campos da tabela de mapeamento de precedéncia de fila para IP

12.2. Limite de taxa

Use as paginas Limite de Taxa para definir valores que determinam quanto trafego o switch pode receber e enviar em
uma porta ou fila especifica.

12.2.1. Porta de entrada/saida

Para exibir a pagina da Web da porta de entrada/saida, clique em QoS > Limite de taxa > Porta de entrada/saida

Esta pagina permite que o usuario configure o limite de taxa de porta de entrada e o limite de taxa de porta de saida. O

limite de taxa de entrada é o nimero de bits por segundo que podem ser recebidos da interface de entrada. O excesso de
largura de banda acima desse limite é descartado.
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QoS ' Rate Limit

Ingress / Egress Port

Ingress / Egress Port Table

Erm'yl Port

O WO~ & WK -

'y

|_Edit

GE1
GE2
GE3
GE4
GE5
GE®&
GE7
GES
GES
GE10

Ingress Egress
State | Rate (Kbps) | State | Rate (Kbps)
Disabled Disabled
Disabled Disabled
Disabled Disabled
Disabied Disabled
Disabled Disabled
Disabled Disabled
Disabled Disabled
Disabled Disabled
Disabled Disabled
Disabied Disabled

Figura 12-11 Tabela de portas de entrada/saida

Campo Descrigio

Porta Nome da porta

Estado do limite de taxa de entrada

Entrada
da porta y Habilitado: O limite de taxa de entrada esta
(Estado)
habilitado ¥ Desabilitado: O limite de taxa de entrada esta desabilitado
Entrada
Valor limite da taxa de entrada da porta se o estado da taxa de entrada estiver habilitado
(Avaliar)
Estado limite da taxa de saida da
Saida
porta y Habilitado: O limite da taxa de saida esta
(Estado)
habilitado ¥ Desabilitado: O limite da taxa de saida esta desabilitado
Saida
Valor limite da taxa de saida da porta se o estado da taxa de saida estiver habilitado
(Avaliar)

Tabela 12-11 Campos da tabela de portas de entrada/saida
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QoS ' Rate Limit ' Ingress / Egress Port

Edit Ingress / Egress Port

Port GE1-GE3
I + Enable
ress
e 1000000
¢ Enable
Egress
1000000

Apply || Close

Figura 12-12 Editar porta de entrada/saida

Campo Descrigdo

Porta Selecionar lista de portas

Defina a caixa de selegao para habilitar/desabilitar o limite de taxa de ingresso. Se o

Entrada

limite de taxa de ingresso estiver habilitado. o valor do limite de taxa precisa ser atribuido.

Defina a caixa de selecdo para habilitar/desabilitar o limite de taxa de saida. Se o limite de taxa de saida
Saida

estiver habilitado, o valor do limite de taxa precisa ser atribuido.

Tabela 12-12 Editar campos de porta de entrada/saida

12.2.2. Fila de saida

Para exibir a pagina da Web Fila de saida, clique em QoS > Limite de taxa > Fila de saida.

A limitagdo da taxa de saida é realizada pela modelagem da carga de saida.

QoS  Rate Limit: Egress Queue

Egress Queue Tabie

entry | Port | Queue 1 | Queue 2 | Queus 3 | Queue 4 | Queue s | Queue 6 | Queue
| State [CIR(Kbps) | State [CIR (Kbps) | State [CIR (Kbps)| State [CIR({Kbps)| Swate [CIR (Kbps)| State [CIR (Kbps)| State [CIR

1 GE! Disabled Disabled Disabled Disabled Disabied Disabied Disabied

2 GE2 [Disabled Disabled Disabled Disabied Disabled Disabtied Disabled

3 GE2 Dabled Disabied Disabled Disabled Disabled Dizabied Disabled

4 GE4 Dsabled Disahied Disahled Cizanied Disabled Disabied Disabted

5 GE5 [Disabled Disabled Disabed Disanled Disabled Disabied Disabled

6 GE6 [Disabled Disabled Disabled Disabled Disabled Disabled Disabled

7 GET Diabled Disabied Disabied Disabled Disabiled Disabied Disabled

8 GEE Dsabled Disabied Disabled Disabled Disabied Disabied Disabied

9 GEY2 Dsabled Disabled Disabled Disabled Disabled Disabied Disabied

10 GE10 Disabled Disabled Disabled Disabied Disabled Disatied Disabted

|__Edt

l:igllra 12-13: Tabela-de-fila-de-saida-215.
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Campo Descrigao
Porta Nome da porta
Fila 1 Estado de limite de taxa da fila de saida da
porta 1 y Habilitado: O limite de taxa da fila de saida esta
(Estado)
habilitado y Desabilitado: O limite de taxa da fila de saida esta desabilitado
Fila 1 . . . i .
(CIR) Taxa de informagao confirmada de saida da fila 1
Fila 2 Estado de limite de taxa da fila de saida da
porta 2 y Habilitado: O limite de taxa da fila de saida esta
(Estado)
habilitado y Desabilitado: O limite de taxa da fila de saida esta desabilitado
Fila 2 . . . i .
(CIR) Taxa de informagdes confirmadas de saida da fila 2
Fila 3 Estado de limite de taxa da fila de saida de
porta 3 y Habilitado: O limite de taxa da fila de saida esta
(Estado)
habilitado y Desabilitado: O limite de taxa da fila de saida esta desabilitado
Fila 3 . ~ . i .
(CIR) Taxa de informagdes confirmadas de saida da fila 3
Fila 4 Estado de limite de taxa da fila de saida da
porta 4 y Habilitado: O limite de taxa da fila de saida esta
(Estado)
habilitado y Desabilitado: O limite de taxa da fila de saida esta desabilitado
Fila 4 . . . ) .
(CIR) Taxa de informagdes confirmadas de saida da fila 4
Fila 5 Estado de limite de taxa da fila de saida da
porta 5 y Habilitado: O limite de taxa da fila de saida esta
(Estado)
habilitado y Desabilitado: O limite de taxa da fila de saida esta desabilitado
Fila5 . ~ . ; .
(CIR) Taxa de informagao confirmada de saida da fila 5
Fila 6 Estado de limite de taxa da fila de saida da
porta 6 y Habilitado: O limite de taxa da fila de saida esta
(Estado)
habilitado y Desabilitado: O limite de taxa da fila de saida esta desabilitado
Fila 6 . ~ . ; .
(CIR) Taxa de informagao confirmada de saida da fila 6
Fila 7 Estado do limite de taxa da fila de saida da
porta 7 y Habilitado: O limite de taxa da fila de saida esta
(Estado)

habilitado y Desabilitado: O limite de taxa da fila de saida esta desabilitado
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Fila 7

(CIR) Taxa de informacao confirmada de saida da fila 7

i Estado de limite de taxa da fila de saida da
Fila 8

porta 8 y Habilitado: O limite de taxa da fila de saida esta
(Estado)

habilitado y Desabilitado: O limite de taxa da fila de saida esta desabilitado

Fila 8

(CIR) Taxa de informacao confirmada de saida da fila 8

Tabela 12-13: Campos da tabela Fila de saida.

QoS ' Rate Limit . Egress Queue

Port GE1-GE3
¢ Enable
1000000

Queue 1

¢ Enable

Queue 2
1000000

¢ Enable
Queue 3
1000000
+ Enable
Queue 4
1000000
Enable
Queue 5

Enable
Queue 6

Enable
Queue 7

Enable
Queue 8

Apply || Close

Figura 12-14: Editar fila de saida

Campo Descrigao

Porta Selecionar lista de portas
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Fila 1

Fila 2

Fila 3

Fila 4

Fila 5

Fila 6

Fila 7

Fila 8

Marque a caixa de selegao para habilitar/desabilitar o limite de taxa da fila de saida 1. Se o limite de taxa

de saida estiver habilitado, o valor do limite de taxa precisa ser atribuido.

Defina a caixa de selegdo para habilitar/desabilitar o limite de taxa da fila de saida 2. Se o limite de taxa de saida for

habilitado, o valor limite da taxa precisa ser atribuido.

Defina a caixa de selegdo para habilitar/desabilitar o limite de taxa da fila de saida 3. Se o limite de taxa de saida for

habilitado, o valor limite da taxa precisa ser atribuido.

Defina a caixa de selegdo para habilitar/desabilitar o limite de taxa da fila de saida 4. Se o limite de taxa de saida for

habilitado, o valor limite da taxa precisa ser atribuido.

Defina a caixa de selegdo para habilitar/desabilitar o limite de taxa da fila de saida 5. Se o limite de taxa de saida for

habilitado, o valor limite da taxa precisa ser atribuido.

Defina a caixa de selegdo para habilitar/desabilitar o limite de taxa da fila de saida 6. Se o limite de taxa de saida for

habilitado, o valor limite da taxa precisa ser atribuido.

Defina a caixa de selegdo para habilitar/desabilitar o limite de taxa da fila de saida 7. Se o limite de taxa de saida for

habilitado, o valor limite da taxa precisa ser atribuido.

Defina a caixa de selegdo para habilitar/desabilitar o limite de taxa da fila de saida 8. Se o limite de taxa de saida for
habilitado, o valor limite da taxa precisa ser atribuido.

Tabela 12-14: Editar campos da fila de saida.

13. Diagnéstico

Use as paginas de Diagnéstico para configurar as definigées do recurso de diagnéstico do switch ou dos

utilitarios de diagnéstico operacional.

13.1. Registro

13.1.1. Propriedade

Para habilitar/desabilitar o servigo de registro, clique em Diagnéstico > Registro > Propriedade.
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Diagnostics /' Logging ' Property

State ¥ Enable

Aggregation ¢ Enable
Aging Time 200

State v Enable
Minimum  Notice Y
Severity

State ~+ Enable
Minimum | Notice v
Severity
State Enable
Minimum
Severity
Apply
Figura 13-1: Pagina Propriedade de registro.
Campo Descrigdo

Habilitar/Desabilitar os servigos de log globais. Quando o servigo de log esta habilitado, a
Estado configuragao de log de cada regra de destino pode ser configurada individualmente. Se o

servigo de log estiver desabilitado, nenhuma mensagem sera enviada a esses destinos.

Tabela 13-1: Campos de propriedade de registro.

Campo Descrigédo

Estado Habilitar/Desabilitar o servigo de registro do console.

Minimo
A gravidade minima para o registro do console.
Gravidade

Tabela 13-2: Campos de registro do console.
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Estado Habilitar/Desabilitar o servigo de registro de RAM.
Minimo
A gravidade minima para o registro de RAM.
Gravidade
Tabela 13-3: Campos de registro de RAM.
Campo Descrigdo
Estado Habilitar/Desabilitar o servigo de registro flash.
Minimo
A gravidade minima para o registro flash.
Gravidade

Tabela 13-4: Campos de registro Flash.

13.1.2. Remover Servidor

Para configurar o servidor de registro remoto, clique em Diagndéstico > Registro > Servidor Remoto.

Diagnostics ' Logging .~ Remote Server

Remote Server Table

| |Entry | Server Address | Server Port l Facility |"2:;'::{y" |

192.168.1.100 514 Local 7 Notice

Add Edit Delete

Figura 13-2: Pagina Servidor Remoto.

Campo Descrigdo

Endereco do servidor O enderego IP do servidor de registro remoto.

Portas do servidor O numero da porta do servidor de registro remoto.

A facilidade das mensagens de log. Pode ser um dos seguintes valores: local0, local1, local2,

Instalagao
local3, local4, local5, local6 e local7.

. A gravidade minima.
Gravidade

y Emergéncia: O sistema néo esta utilizavel.
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y Alerta: acao imediata é necessaria. ¥ Critico: sistema

esta em condigao critica. y Erro: sistema esta em condigao de
erro. y Aviso: ocorreu um aviso do sistema. y Aviso:

sistema esta funcionando corretamente, mas ocorreu um

aviso do sistema. y Informativo: informacées do dispositivo.

y Depurar: fornece informacées detalhadas sobre um evento.

Tabela 13-5: Campos do servidor remoto.

13.2. Espelhamento

Para exibir a pagina da Web de espelhamento de porta, clique em Diagnéstico > Espelhamento

Diagnostics . Mirroring

Mirroring Table

| | SessionID | State |Monitor Port | Ingress Port | Egress Port |
1 Disabled —
2 Disabled —
3 Disabled —
4 Disabled —

Edit

= Allow the monitor port to send or receive normal packeis

Figura 13-3 Espelhamento de pagina

Campo Descrigéo

ID da sessao Selecione o ID da sessao espelhada

Selecione o estado da sessao de espelho: espelho baseado em porta ou

Estado desabilitado § Habilitado: Habilita o espelho baseado

em porta y Desabilitado: Desabilita o espelho.

Porta do monitor Selecione a porta do monitor de sessao espelhada e selecione se o pacote normal

pode ser enviado ou recebido pela porta do monitor.

Porta de entrada Selecione portas rx de origem da sessao espelhada

Portas de saida Selecione as portas tx de origem da sesséo espelhada

Tabela 13-6 Campos de espelhamento
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13.3. Ping

Para a funcionalidade de ping, clique em Diagndstico > Ping.

Diagnostics ' Ping

# Hostname
Address Type IPv4
IPv6

Server Address
Count 4

| Ping
Ping Result

Status N/A

Transmit Packet ©
Receive Packet 0
Packet Lost 0%

N N R R R RReR
Min 0.0ms
Max 00ms

Average 00ms

Figura 13-4: Pagina Ping.

Campo Descricao

Tipo de enderecgo Especifique o tipo de endere¢go como “Nome do host”, “IPv6” ou “IPv4”.

Endereco do servidor Especifique o nome do host/enderego IPv4/IPv6 para o servidor de registro remoto.

Contar Especifique os numeros de cada solicitagao de ping ICMP.
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Tabela 13-7: Campos de ping.

13.4. Rastreamento de rota

Para a funcionalidade de rastreamento de rota, clique em Diagndstico > Traceroute.

Diagnostics | Traceroute

» Hostname

Address Type 1Pvd

Server Address 192 168.1.111

User Defined
Time to Live

Apply

Traceroute Resuit

Figura 13-5: Pagina Traceroute.

Campo Descrigao

Tipo de endereco Especifique o tipo de enderego como “Nome do host” ou “IPv4”.

Endereco do servidor Especifique o nome do host/enderego IPv4 para o servidor de registro remoto.

Tempo de viver Especifique o niumero maximo de saltos de hosts para traceroute.

Tabela 13-8: Campos do Traceroute.
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13.5. Teste de cobre

Para diagnéstico do comprimento do cobre, clique em Diagndstico > Teste de cobre.

Diagnostics . Copper Test

Poit (GE1 v

Copper Test |

Copper Test Result

Port N/A
Result N/A
Length N/A
Figura 13-6: Pagina de teste de cobre.
Campo Descrigido
Porta Especifique a interface para o teste de cobre.
Tabela 13-9: Campos de teste de cobre.
Campo Descrigdo
Porta A interface para o teste de cobre.
O status do teste de cobre. Inclui: y OK: Par
terminado corretamente. y Cabo curto:
Par em curto. y Cabo aberto: Par
Resultado

aberto, sem parceiro de link. y Incompatibilidade de

impedancia: A impedancia de terminacdo nao esta na faixa de referéncia. y Unidade de linha:

Distancia em metros da porta até o local no cabo onde ocorreu a falha

Comprimento
P descoberto.

Tabela 13-10: Campos de resultado do cobre.
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13.6. Modulo de Fibra

A pagina Optical Module Status exibe as informagdes operacionais relatadas pelo transceptor Small Form-factor Pluggable

(SFP). Algumas informagdes podem nao estar disponiveis para SFPs sem os suportes do padrdao de monitoramento de

diagnéstico digital SFF-8472.

Para exibir a pagina Diagnéstico do Médulo Optico, clique em Diagnéstico > Médulo de Fibra.

Diagnostics = Fiber Module

Fiber Module Table

|| Port | Temperature (C) | Voltage (V) | Current (mA) | Output Power (mW) | Input Power (mW) | OE Present | Loss of Signal |
GES NiS NS N/S N/S N/S Remove Loss
GE10 N/S N/S N/S N/S N/S Remove Loss

Refresh Detail

Figura 13-7: Pagina do médulo de fibra.

Campo Descrigdo
Porta Interface ou numero de porta.
Temperatura Temperatura do transceptor medida internamente.
Tensao Tenséao de alimentagao medida internamente.
Atual Corrente de polarizagdao TX medida.

Poténcia de saida Poténcia de saida TX medida em miliwatts.

Poténcia de entrada Poténcia recebida RX medida em miliwatts.

Falha do transmissor Estado da falha TX.

OE Presente Indica que o transceptor foi ligado e os dados estéo prontos.
Perda de sinal Perda de sinal.
Atualizar Atualize a pagina.
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Detalhe As informagées detalhadas sobre a porta especificada.

Tabela 13-11: Campos do médulo de fibra.

Diagnostics . Fiber Module

Fiber Module Status

OE Present Remove
Loss of Signal Loss
Transceiver Type Unknown
Connector Type Unknown
Ethernet Compliance Code Unknown
Transmission Media Unknown
Wavelength N/S
Bitrate N/S
Vendor OUI N/S
Vendor Name N/S
Vendor PN N/S
Vendor Revision N/S
Vendor SN N/S
Date Code 0-00-00
Temperature (C) N/S
Voltage (V) N/S
Current (mA) N/S
Output Power (mW) N/S
Input Power (mW) N/S

[ Refresh || Close

Figura 13-8: Pagina de status do médulo de fibra.

13.7. LDUD

Use as paginas UDLD para configurar as definicées da funcao UDLD.
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13.7.1. Propriedade

Para exibir a pagina Propriedade, clique em Diagnéstico > UDLD > Propriedade

Esta pagina permite que o usuario configure as configuragées globais e por interface do UDLD.

Diagnostics . UDLD . Property

Message Time 15
| Apply

Figura 13-9: Pagina de propriedades.

Campo Descrigao

Message Time Insira o intervalo para envio da mensagem. O intervalo é de 1 a 90 segundos.

Tabela 13-12 Campos de propriedade
Port Setting Table

| |Entry | Port | Mode |Bidirectional State | Operational Status | Neighbor |
1 GE1 Disabled Unknown 0

2 GE2  Disabled Unknown 0

3 GE3 Disabled Unknown 0

4 GE4 Disabled Unknown 0

5 GE5 Disabled Unknown 0

6 GE6 Disabled Unknown 0

7 GE7 Disabled Unknown 0

¢ GE8 |Disabled Unknown 0

9 GE9 Disabled Unknown Q

10 GE10 Disabled Unknown 0

Edit
Figura 13-10: Pagina de porta de propriedade.
Campo Descrigédo
Porta Exihir ID da parta de entrada

Modo Exibir o modo de execugdo UDLD da interface.

Estado bidirecional Exibe o estado bidirecional da interface.

Operacional

Exibir status operacional da interface
Status

Vizinho Exibir o niimero de vizinhos da interface
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Tabela 13-13 Campos de porta de propriedade

Diagnostics . UDLD ;' Property

Edit Port Setting

Port GE1

» Disabled
Mode Normal
Aggressive

| Apply Close

Figura 13-11: Pagina Editar porta de propriedade.

Campo Descrigdo

Porta Exibe a porta selecionada para ser editada.

Selecione o modo de execugao UDLD da interface.
y Desativado: desabilita a fungao UDLD.
y Normal: Executando no modo normal, essa porta vai para a fase Link Up
Modo One ap6s o tltimo vizinho atingir a idade limite.
y Agressivo: Executando no modo agressivo, essa porta vai para a fase
Re-Establish apos o ultimo vizinho atingir a idade limite.

Tabela 13-14 Editar campos de porta de propriedade

13.7.2. Vizinho

Para exibir a pagina Vizinho, clique em Diagnéstico > UDLD > Vizinho

Diagnostics . UDLD » Neighbor

Neighbor Table

Expiration A : ¢ Message | Timeout
‘Entry | Time |Current Neighbor State |Dewce D |De\r|ce Name |Port D SRR [y '
0 results found
Refresh |
Figura 13-12: Pagina vizinha.
Campo Descrigdo
Entrada Exibir indice de entrada.
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Expiragao
Exibir o tempo de expiragéo antes do fim do prazo de validade.
Tempo

Atual
Exibir estado atual do vizinho
Estado vizinho

ID do dispositivo Exibir ID do dispositivo vizinho.

Nome do dispositivo Exibe o nome do dispositivo vizinho.

ID da porta Exibir o ID da porta vizinha que esta conectada.

Mensagem o n
Exibir intervalo de mensagens do vizinho.
Intervalo

Tempo esgotado

Exibir intervalo de tempo limite do vizinho
Intervalo

Tabela 13-15: Campos vizinhos.

14. Gestao

Use as paginas de Gerenciamento para configurar as configuragées dos recursos de gerenciamento do switch.

14.1. Conta de usuario

Para exibir a pagina da web da conta do usuario, clique em Gerenciamento > Conta do usuario

O nome de usuario/senha padrao é admin/admin. E a conta padrao nao pode ser excluida.

Use esta pagina para adicionar usuarios adicionais que tém permissao para gerenciar o switch ou para alterar as senhas

de usuarios existentes.
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Management . User Account

User Account

Showing |All v | entries Showing 1 to
| | Username | Privilege |

admin Admin

TEST User

Add Edit Delete

Figura 14-1 Tabela de contas de usuario

Campo Descrigao

Nome de usuario Nome de usuario da conta

Selecione o nivel de privilégio para a nova
conta. ¥ Admin: Permitir alterar as configuragdes do switch. O valor
Privilégio do privilégio é
igual a 15. § Usuario: Ver apenas as configuragoes do switch. Nao permitir altera-lo.
Nivel de privilégio igual a 1.

Tabela 14-1 Campos da tabela de contas de usuario

Management . User Account

Add User Account

Username |admin

Password
Confirm Password ===
: & Admin
Privilege User
Apply || Close
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Management . User Account

Edit User Account

Username TEST
Password
Confirm Password e

Admin

Privilege <™

Apply Close

Figura 14-2 Caixa de dialogo Adicionar/Editar conta de usuario

Campo Descrigao
Nome de usuario Nome de usuario da conta
Senha Definir senha da conta

Confirmar senha Defina a mesma senha da conta que no campo “Senha”

Selecione o nivel de privilégio para a nova
conta. y Admin: Permitir alterar as configuragdes do switch. O valor
Privilégio do privilégio é
igual a 15. § Usuario: Ver apenas as configuragoes do switch. Nao permitir altera-lo.
Nivel de privilégio igual a 1.

Tabela 14-2 Adicionar/editar campos de conta de usuario

14.2. Firmware

14.2.1. Atualizacao / Backup

Para exibir a pagina da Web de atualizagao ou backup de firmware, clique em Gerenciamento > Firmware > Atualizagdo/Backup

Esta pagina permite que o usuario atualize ou faga backup da imagem do firmware por meio de um servidor HTTP ou TFTP.
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Management

Action

Method

Filename

Apply

Firmware - Upgrade / Backup

= Upgrade

Backup
TFTP

s HTTP

BERE | FEREEEE

Figura 14-3 Atualizar firmware via HTTP

Campo Descrigao

Operagoes de firmware y

Acao Atualizacao: Atualizar firmware do host remoto para o DUT y Backup:

Fazer backup da imagem do firmware do DUT para o host remoto

Método de atualizagao/backup de firmware

Método y TFTP: Usando TFTP para atualizar/fazer backup de firmware

y HTTP: Usando navegador WEB para atualizar/fazer backup de firmware

Nome do arquivo

Use o navegador para atualizar o firmware, vocé deve selecionar firmware

arquivo de imagem no seu PC host.

Tabela 14-3 Atualizar firmware por meio de campos HTTP

Management : Firmware . Upgrade / Backup

Action

Method

Address Type

Server Address
Filename

Apply

# Upgrade
Backup

» TFTP
HTTP

« Hostname
IPv4
IPvé

Figura 14-4 Atualizar firmware por meio de TFTP

Campo Descrigdo
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Operagoes de firmware y
Acao Atualizagdo: Atualizar firmware do host remoto para o DUT § Backup:

Fazer backup da imagem do firmware do DUT para o host remoto

Método de atualizagao/backup de firmware
Método § TFTP: Usando TFTP para atualizar/fazer backup de firmware

y HTTP: Usando navegador WEB para atualizar/fazer backup de firmware

Especificar o tipo de endereco do servidor TFTP

y Nome do host: Use o nome do dominio como endereco do servidor

Tipo d d . .
ipo ce enderego y IPv4: Use IPv4 como enderego do servidor

y IPv6: Use IPv6 como enderego do servidor

Endereco do servidor Especifique o enderego do servidor TFTP.

Nome do arquivo Nome do arquivo de imagem do firmware no servidor TFTP remoto

Tabela 14-4 Atualizar firmware por meio de campos TFTP

Management . Firmware .= Upgrade / Backup

Action Upgrade
Backup
s
Imaged
Firmware image
Apply
Figura 14-5 Backup de firmware via HTTP
Campo Descrigdo

Operagoes de firmware y
Agao Atualizagao: Atualizar firmware do host remoto para o DUT y Backup:

Fazer backup da imagem do firmware do DUT para o host remoto

Método de atualizagao/backup de firmware
Método y TFTP: Usando TFTP para atualizar/fazer backup de firmware

y HTTP: Usando navegador WEB para atualizar/fazer backup de firmware

A particao do firmware precisa ser feita backup

Firmware ¥ Imagem0: Imagem de firmware na partigio flash 0 ¥

Imagem1: Imagem de firmware na particéo flash 1

Tabela 14-5 Backup de firmware por meio de campos HTTP
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Management . Firmware . Upgrade / Backup

Action ~ Upgrade
*« Backup

» TFTP

Method HTTP
Firmware ;mage{)
Image1

* Hostname
Address Type iPv4

IPvE
Server Address
Filename
| Apply |
Figura 14-6 Backup de firmware por meio de TFTP
Campo Descrigao
Operagoes de firmware y
Agéo Atualizagao: Atualizar firmware do host remoto para o DUT y Backup: Fazer
backup da imagem do firmware do DUT para o host remoto
Método de atualizagdo/backup de firmware
Metodo y TFTP: Usando TFTP para atualizar/fazer backup de firmware y
HTTP: Usando navegador WEB para atualizar/fazer backup de firmware
A particao do firmware precisa ser feita backup
Firmware y Imagem0: Imagem de firmware na parti¢io flash 0 y Imagem1:

Imagem de firmware na particao flash 1

Especificar o tipo de enderego do servidor TFTP

y Nome do host: Use o nome do dominio como endereco do servidor

Tipo d d
Ipo de enderego y IPv4: Use IPv4 como enderego do servidor y

IPv6: Use IPv6 como endereco do servidor

Enderego do servidor Especifique o endereco do servidor TFTP.

Nome do arquivo Nome do arquivo salvo no servidor TFTP remoto

Tabela 14-6 Backup de firmware por meio de campos TFTP

14.2.2. Imagem Ativa

Para exibir a pagina da Web Imagem Ativa, clique em Gerenciamento > Firmware > Imagem Ativa.
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Esta pagina permite que o usuario selecione a imagem do firmware na préxima inicializagao e mostre as informagoes do firmware

em ambas as parti¢oes flash

i @ Imaged
' Active image ! Image
. Activelmage @~ '
Firmware | Image0
i Version ! 3.1.0b10
Name |
§ Size | 5882191 Bytes
: Created | 2014-09-22 16:53:53

i i e il sl LS i -
i Backup Image 1
Firmware | Image?
‘ Version ' 3.1.050153
Name | vmlinux.bix
: Size | 6284117 Bytes
: Created : 2014-10-09 18:32:26

| Appiy
Figura 14-7 Pagina de imagem ativa
Campo Descrigao
Imagem ativa Selecione a imagem do firmware a ser usada na préxima inicializagao

Firmware Nome da partigio flash do firmware

Versao Versao do firmware

Nome Nome do firmware
Tamanho Tamanho da imagem do firmware
Criado Data de criagdo da imagem do firmware
Tabela 14-7 Campos de imagem ativos
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14.3. Configuracao

14.3.1. Atualizacao / Backup

Para exibir a pagina da web de atualizagdao ou backup de firmware, clique em Gerenciamento > Configuragao >
Atualizagao/Backup

Esta pagina permite que o usudrio atualize ou faga backup do arquivo de configuragdao por meio de um servidor HTTP ou TFTP.

Management . Configuration . Upgrade / Backup

: # Upgrade
Action Backip
TFIP
Method # HTTP

* Running Configuration
Stariup Configuration
Configuration Backup Configuration

Filename | ;=:z-i4 | cimimermau
Apply

Figura 14-8 Configuragao de atualizagao via HTTP

Campo Descrigao

Operagoes de configuragao y
Acao Atualizagao: Atualizar firmware do host remoto para o DUT y Backup:

Fazer backup da imagem do firmware do DUT para o host remoto

Método de atualizagao/backup de configuragao
Metodo § TFTP: Usando TFTP para atualizar/fazer backup de
firmware y HTTP: Usando navegador WEB para atualizar/fazer backup de firmware

Tipos de configuragao
y Configuracao em execugao: Mesclar para o arquivo de configuragdao em

Configuragao - .
execucgao atual y

Confiquracéo de inicializacdo: Substituir arquivo de configuracéo de inicializacdo
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y Configuragao de backup: Substituir arquivo de configuragao de backup

Use o navegador para atualizar a configuragao e o vocé deve selecionar

ivod £ 5 e 1

Nome do arquivo

Tabela 14-8 Configuragao de atualizagdao por meio de campos HTTP

Management ;. Configuration ' Upgrade / Backup

Action Upgr'ade
Backup
» TFTP
B © HTTP

# Running Configuration
Startup Configuration
Configuration Backup Configuration

= Hostname
Address Type IPv4
IPv6
Server Address
Filename
Apply

Figura 14-9 Configuragao de atualizagao por meio de TFTP

Campo Descrigiao

Operagoes de configuragao y
Acao Atualizagdo: Atualizar firmware do host remoto para o DUT y Backup:
— Fazer backup da imagem do firmware do DUT para o host remoto

Método de atualizagao/backup de configuragao

Método ¥ TFTP: Usando TFTP para atualizar/fazer backup de firmware
i HTTP: Ul i lor WER lizarlf hacl e §i
Tipos de configuragao
y Configuragdao em execucao: Mesclar para o arquivo de configuragdao em
Configuragao execucao atual y

Configuragao de inicializagao: Substituir arquivo de configuragao de

Especificar o tipo de enderego do servidor TFTP

Tipo de enderego y Nome do host: Use o nome do dominio como endereco do

servidor V IPv4: Use IPv4 como endereco do servidor
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y IPv6: Use IPv6 como enderego de servidor

Enderego do servidor Especifique o endereco do servidor TFTP.

Nome do arquivo Nome do arquivo de configuragio no servidor TFTP remoto

Tabela 14-9 Atualizar firmware por meio de campos TFTP

Management . Configuration - Upgrade / Backup

- Upgrade
Action Backin
TFTP
Method HTTP

* Running Configuration
Startup Configuration
Configuration Backup Configuration
RAM Log
Flash Log

Apply

Figura 14-10 Configuragao de backup via HTTP

Campo Descrigio

Operagoes de configuragao y
Agao Atualizagao: Atualizar configuragao do host remoto para o DUT y Backup: Fazer

backup da configuragcao do DUT para o host remoto

Método de atualizagdo/backup de configuragao
Método y TFTP: Usando TFTP para atualizar/fazer backup da configuragio y

HTTP: Usando o navegador WEB para atualizar/fazer backup da configuracao

Tipos de configuragao
y Configuragdao em execugao: Faga backup do arquivo de configuragdo em
execucgao y Configuragao de inicializagdo: Faga backup do arquivo de
Configuragao
configuragao inicial y Configuragao de backup: Faga backup do arquivo de

configuragao de backup ¥ Log de RAM: Arquivo de log
de backup armazenado na RAM y Log de Flash: Arquivos de log de backup armazenados no Flash

Tabela 14-10 Configuragao de backup por meio de campos HTTP
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Management ;. Configuration ' Upgrade / Backup

Action Upczzrade
= Backup
& TFTP
Method HTTP

# Running Configuration

Startup Configuration
Configuration Backup Configuration

RAM Log
Flash Log

« Hostname

Address Type iPv4
IPvE
Server Address
Filename
Apply |
Figura 14-11 Configuragao de backup via TFTP
Campo Descrigio
Operagoes de firmware ¥
Agéo Atualizagao: Atualizar firmware do host remoto para o DUT y Backup: Fazer
backup da imagem do firmware do DUT para o host remoto
Método de atualizagao/backup de firmware
Método

Configuragao

Tipo de enderego

Enderecgo do servidor

y TFTP: Usando TFTP para atualizar/fazer backup de firmware y

HTTP: Usando navegador WEB para atualizar/fazer backup de firmware

Tipos de configuragao
y Configuragdo em execugao: Faga backup do arquivo de configuragdo em
execucgao y Configuracao de inicializagdo: Faca backup do arquivo de
configuragao inicial y Configuragao de backup: Faga backup do arquivo de

configuragao de backup y Log de RAM: Arquivo de log de

backup armazenado na RAM V Log de Flash: Arquivos de log de backup armazenados no Flash

Especificar o tipo de endereco do servidor TFTP

y Nome do host: Use o nome do dominio como enderego do servidor
y IPv4: Use IPv4 como enderego do servidor y

IPv6: Use IPv6 como enderecgo do servidor

Especifique o enderego do servidor TFTP.

Nome do arquivo

Nome do arquivo salvo no servidor TFTP remoto
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Tabela 14-11 Backup de firmware por meio de campos TFTP

14.3.2. Salvar configuragao

Para exibir a pagina da Web Salvar configuragao, clique em Gerenciamento > Configuragao > Salvar configuracgao.

Esta pagina permite que o usuario gerencie o arquivo de configuragao salvo no DUT e clique no botao “Restaurar padrao

de fabrica” para restaurar os padroes de fabrica.

Management | Configuration . Save Configuration

» Running Configuration
Source File Startup Configuration
Backup Configuration

# Startup Configuration

SESSERMBSSSSE o Backup Configuration

Apply Restore Factory Default |

Figura 14-12 Pagina de configuragao de salvamento

Campo Descrigao

Tipos de arquivo de
. . origem y Configuragdo em execugao: Copiar arquivo de configuracao em execugao para
Arquivo de origem
o destino y Configuragao de inicializagao: Copiar arquivo de configuracao de

inicializacao para o destino ¥ Configuracao de backup: Copiar arquivo de configuracao de backup para o de

Arquivo de destino

Arquivo de destino ¥ Configuragao de inicializagdo: Salvar arquivo como configuragio de

inicializacéo y Configuracéo de backup: Salvar arquivo como configuracéo de backup

Tabela 14-12 Campos de configuragao de salvamento

14.4. SNMP

14.4.1. Visualizar

Para configurar e exibir a tabela de exibicao SNMP, clique em Gerenciamento > SNMP > Exibir.
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Management . SNMP ) View

View Table
Showing | All v | entries Showing 1to 1 of 1 entries Q
| | view | OID Subtree | Type |
all 1 Included
S First| | Previous| | 1| [Next 'Last
Add | Delete
Figura 14-13 Pagina da tabela de visualizagdo SNMP
Campo Descrigdo
Visuallzar O nome da visualizagdo SNMP. Seu comprimento maximo é 30 caracteres.

Subérvore OID Especifique o identificador de objeto (OID) da subarvore ASN.1 a ser incluido ou excluido da exibicao SNMP.

Incluir ou excluir os MIBs selecionados na visualizagéo.
Tipo de visualizagdo

Tabela 14-13 Campos de exibicio SNMP

14.4.2. Grupo

Para configurar e exibir as configuragdes do grupo SNMP, clique em Gerenciamento > SNMP > Grupo.

Management . SNMP . Group

Group Table

Showing |All ¥ | entries Showing 1 to 3 of 3 entries Q

= View
G Version
| I “’“"‘ Read | Write | Notify
G1 SNMPv1 No Security all
G2 SNMPy1 No Security all

G3 SNMFM Nq Secun:y all

Security Level

First Previous |1 Next Last

SNMP View t

Add Edit || Delete |
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Figura 14-14 Pagina da tabela de grupos SNMP

Campo Descrigdo

Grupo Especifique o nome do grupo SNMP e o comprimento maximo é 30 caracteres.

Versao Spedify SNMP y

SNMPv1: SNMP verséao 1.y
Versao

SNMPv2: SNMP baseado na comunidade versao 2c. y

SNMPv3: modelo de seguranga do usuario SNMP versao 3.

Especificar nivel de segurangca SNMP

y Sem seguranca: especifique que nenhuma autenticagdo de pacote seja realizada. y

Autenticagao: especifique que nenhuma autenticagdo de pacote sem entrada seja realizada.

Nivel de seguranga lizad
realizada.

y Autenticagao e privacidade: especifique que nenhuma autenticagao de pacote com

a entrada é realizada.

Visualizar

Ler Nome da exibigio de leitura do grupo

Escrever Nome da exibigéo de gravagio do grupo.

Notifi O nome da exibigdo que envia apenas traps com contetido incluido na exibigao SNMP
otificar

selecionado para notificagao.

Tabela 14-14 Campos da tabela de grupos SNMP
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Management .- SNMP . Group

e S D CTL o,
Group G3
#« SNMPv1
Version SNMPv2
SNMPv3
al v
Write
View
Notify
Apply || Close
Figura 14-15 Pagina Adicionar grupo SNMP
Campo Descrigdo
Grupo Especifique o nome do grupo SNMP e o comprimento maximo é 30 caracteres.
Versao Spedify SNMP y
SNMPv1: SNMP verséao 1.y
Versao

SNMPv2: SNMP baseado na comunidade verséo 2c. y

SNMPv3: modelo de seguranca do usuario SNMP versao 3.

Especificar nivel de seguranga SNMP

y Sem seguranca: especifique que nenhuma autenticagdo de pacote seja realizada. y

Nivel de seguranca .
realizada.

Autenticagao: especifique que nenhuma autenticagdo de pacote sem entrada seja realizada.

y Autenticacao e privacidade: especifique que nenhuma autenticagao de pacote com

a entrada é realizada.

Visualizar

Ler Selecione o nome da visualizagao de leitura se Ler estiver marcado

Escrever

Selecione o nome da visualizagio de gravagao, se a opgdo Gravar estiver marcada
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Notificar

Selecione o nome da exibi¢ao de notificagao, se Notificar estiver marcado

Tabela 14-15 Campos de adi¢ao de grupo SNMP

Management . SNMP . Group

Edit Group

Group G2

# SNMPv1
Version SNMPv2
SNMPv3

all v

< \Write
View

al »

¥ Notify

al »
Apply Close

Figura 14-16 Pagina de edigdo do grupo SNMP

Campo

Descrigao

Grupo

Exibir o nome do grupo de edicao

Versao

Nivel de seguranga

Versao SNMP Spedify y
SNMPv1: SNMP Versao 1.

y SNMPv2: SNMP baseado na comunidade versao 2c. y
SNMPv3: Modelo d | rio SNMP 50 3

Especificar nivel de segurangca SNMP

Yy Sem seguranca: especifique que nenhuma autenticagao de pacote seja realizada. y

Autenticagao: especifique que nenhuma autenticagdo de pacote sem entrada seja realizada.
realizada.

y Autenticagao e privacidade: especifique que nenhuma autenticagao de pacote com

a entrada é realizada.
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Visualizar
Ler Selecione o nome da visualizagao de leitura se Ler estiver marcado
Escrever Selecione o nome da visualizagio de gravagio, se a opgdo Gravar estiver marcada
Notificar Selecione o nome da exibicio de notificagio, se Notificar estiver marcado

Tabela 14-16 Campos de edi¢gdao do grupo SNMP

14.4.3. Comunidade

Para configurar e exibir as configuragoes da comunidade SNMP, clique em Gerenciamento > SNMP > Comunidade.

Management . SNMP ;. Community

Community Table

Showing | All v | entries Showing 1 to 3 of 3 entries Q
| | Community | Group | View | Access |
COMN1 all Read-Only
COMN2 all Read-Only
public all Read-Only
First| |Previous| |1/ |Next Last
SNMP Gro
Add || Edit | Delete

Figura 14-17 Pagina da tabela da comunidade SNMP

Campo Descri¢io

O nome da comunidade SNMP. Seu comprimento maximo é de 20 caracteres.

Comunidade

Modo de comunidade SNMP y
Comunidade
Basico: a comunidade snmp especifica direitos de visualizagao e acesso.

Modo
y Avancado: a comunidade snmp especifica o grupo.

Especifique o grupo SNMP configurado pelo comando snmp group para definir o

Nome do grupo
objeto disponivel para a comunidade.

Nome da exibi¢ao Especifique a exibicio SNMP para definir o objeto disponivel para a comunidade.

Modo de acesso SNMP

y Somente leitura: Somente

Direito de acesso
leitura. y Leitura-gravacao: Leitura e gravagéo.

Tabela 14-17 Campos da tabela da comunidade SNMP
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Management /' SNMP ;' Community

Add Community

Community
« Basic
Type Advanced
View |all v
Read-Only
ACCESS . poad-write
Apply || Close

Figura 14-18 Pagina Adicionar Comunidade SNMP

Campo Descrigao

. O nome da comunidade SNMP. Seu comprimento maximo é de 20 caracteres.
Comunidade

Modo de comunidade SNMP
Tipo y Basico: a comunidade SNMP especifica direitos de visualizagao
e acesso. y Avancado: a comunidade SNMP especifica o grupo.

Visualizar Especifique a visualizagao SNMP para definir o objeto disponivel para a comunidade.

Modo de acesso SNMP

Acesso y Somente leitura: Somente
leitura. y Leitura-gravacgao: Leitura e gravagao.

Especifique o grupo SNMP configurado pelo usuario para definir o objeto disponivel para o

Grupo X
comunidade.

Tabela 14-18 Campos de adigdo de comunidade SNMP
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Management .. SNMP /' Community

Edit Community

Community COMN2

» Basic
T
¥PE . pdvanced
View |all v
# Read-Only
SRR Read-Write
Apply || Close
Figura 14-19 Pagina de edicdo da comunidade SNMP
Campo Descricao

. O nome da comunidade SNMP Edit
Comunidade

Modo de comunidade SNMP
Tipo y Basico: a comunidade SNMP especifica direitos de visualizagao
e acesso. y Avancado: a comunidade SNMP especifica o grupo.

Visualizar Especifique a visualizagao SNMP para definir o objeto disponivel para a comunidade.

Modo de acesso SNMP

Acesso y Somente leitura: Somente
leitura. y Leitura-gravacgao: Leitura e gravagao.

Especifique o grupo SNMP configurado pelo usuario para definir o objeto disponivel para o

Grupo i
comunidade.

Tabela 14-19 Campos de edigao da comunidade SNMP

14.4.4. Usuério

Para configurar e exibir os usuarios SNMP, clique em Gerenciamento > SNMP > Usuadrio.
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User Table
Showing | All '~ entries Showing 1 to 3 of 3 entries Q
]| user | Group | Security Level Authentication Method | Privacy Method
[0 wusert g1 Authentication and Privacy  SHA DES
[] wuser2 g2 Authentication MD5 MNone
[] wuser3 g3 Mo Security MNone MNone
First Previous 1 Mext Last
SNMP Group
| add || Edit || Delete
Figura 14-20 Pagina da tabela de usuarios SNMP
Campo Descrigdo
Especifique o nome de usuario SNMP no host que se conecta ao agente SNMP. O maximo de
Usuario caracteres é 30 caracteres. Para o SNMP v1 ou v2c, o nome de usuario deve corresponder ao
I idade E ifi o
rupo SNMP ao qual o usuario SNMP pertence.
Grupo grup q p

Modo de privilégio SNMP y
Sem seguranca: especifique que nenhuma autenticacao de pacote seja realizada. y
Autenticagao: especifique que nenhuma autenticagao de pacote sem criptografia seja realizada.
Nivel de seguranca
realizada.
y Autenticagao e privacidade: especifique que nenhuma autenticagao de pacote com

. fin & I

Protocolo de autenticagado que esta disponivel quando o modo de privilégio esta

Autenticagdo Autenticagao ou Autenticagao e Privacidade. y Nenhum:

Método Nenhuma autenticacdo necessaria. y MD5:

Especifique o protocolo de autenticagdo HMAC-MD5-96. y SHA: Especifique

Protocolo de Criptografia

Método de Privacidade  y Nenhum: Nenhuma privacidade

—necessaria y DES: Algoritma DES
Tabela 14-20 Campos da tabela de usuarios SNMP
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Add User
User | |
5 Group ! |g31 v
Security Level |
| Authentication }
i Mone
i Method | ;
__________________________________________________________________________________________________ o
| Privacy :
Apply i | Close I
Figura 14-21 Pagina Adicionar usuario SNMP
Campo Descrigdo
Usuério Especifique o nome de usuario SNMP no host que se conecta ao agente SNMP. O maximo
de caracteres é 30 caracteres.
Grupo Especifique o grupo SNMP ao qual o usuario SNMP pertence.

Nivel de seguranca

Modo de privilégio SNMP

y Sem seguranga: especifique que nenhuma autenticagao de pacote seja

realizada. y Autenticacdo: especifique que nenhuma autenticagdo de pacote sem criptografia seja realizad:
realizada.

y Autenticacao e privacidade: especifique que nenhuma autenticacio de pacote com
a criptografia é executada.

Autenticagao

Método

Nenhum: Nenhuma autenticacdo necessaria,

Protocolo de autenticacao disponivel quando o Modo de privilégio é
Autenticacao ou Autenticagao e privacidade. y
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y MD5: Especifique o protocolo de autenticagio HMAC-MD5-96. y SHA:
Especifique o protocolo de autenticacdo HMAC-SHA-96.

Senha A senha de autenticagao, o intervalo de caracteres é de 8 a 32 caracteres.

Privacidade

Protocolo de criptografia
Método y Nenhum: Nenhuma privacidade

necessaria. y DES: Algoritmo DES

Senha A senha de privacidade, o nimero de caracteres varia de 8 a 64 caracteres.

Tabela 14-21 Campos de adi¢do de usuario SNMP

Edit User

) No Security
Authentication

i ® SHA
Password |
Method : ® DES
i Password | |

Apply || Close |
Figura 14-22 Pagina de edi¢do do usuario SNMP
Campo Descrigdo
Editar nome de usuario
Usuario
Grupo Especifique o grupo SNMP ao qual o usuario SNMP pertence.

Modo de privilégio SNMP

y Sem sequranca: especifigue gue nenhuma autenticacdo de pacote seja realizada.

Nivel de seguranca
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y Autenticacao: especifique que nenhuma autenticagcao de pacote sem criptografia seja
realizada.
y Autenticagdo e privacidade: especifique que nenhuma autenticagdo de pacote com

iptografia & tad

Autenticagao

Protocolo de autenticagao disponivel quando o Modo de privilégio é
Autenticagao ou Autenticagao e privacidade. y

Método Nenhum: Nenhuma autenticagao
necessaria. y MD5: Especifique o protocolo de autenticagao
Senha A senha de autenticagao, o intervalo de caracteres é de 8 a 32 caracteres.
Privacidade
Protocolo de criptografia
Método y Nenhum: Nenhuma privacidade
necessaria, V DES: Algoritmo DES
Senha A senha de privacidade, o niimero de caracteres varia de 8 a 64 caracteres.
Tabela 14-22 Campos de edigdo do usuario SNMP
14.4.5. ID do motor

Para configurar e exibir o ID do mecanismo SNMP local e remoto, clique em Gerenciamento > SNMP > ID do mecanismo.
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Management . SNMP . Engine ID

User Defined
Engine ID

Apply
Remote Engine ID Table

Showing |All v | entries Showing 1 to 2 of 2 entries Q

| | Server Address | Engine ID |
192.168.1.100  112223FDEDFE
192.163.1.99 00004DADDDDDDD

Add I Eai I Delete | First | Previous | 1| [Next Last

Figura 14-23 Pagina de ID do mecanismo SNMP

Campo Descrigdo

ID do mecanismo local

Se marcado como “Definido pelo usuario”, o ID do mecanismo local é configurado pelo usuario,

caso contrario, use o ID do mecanismo padrao, que é composto pelo MAC e pelo Enterprise ID.
ID do motor
O ID do mecanismo definido pelo usuario varia de 10 a 64 caracteres hexadecimais, e o nimero

hexadecimal deve ser dividido por 2.

ID do motor remoto
Mesa

H rem
Endereco do servidor ost remoto

Especifique o ID do mecanismo SNMP remoto. O ID do mecanismo esta no intervalo de 10 a 64

ID do motor . ; i L
caracteres hexadecimais, e o numero hexadecimal deve ser dividido por 2.

Tabela 14-23 Campos de ID do mecanismo SNMP
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Management . SNMP . Engine ID

Add Remote Engine ID

« Hostname
Address Type IPv4

IPv6
Server Address
Engine ID
Apply Close
Figura 14-24 Adicionar pagina de ID do mecanismo remoto SNMP
Campo Descrigdo

Tipo de enderego de host remoto para Nome de host/IPv4/IPv6

Tipo de endereco

Host remoto
Enderecgo do servidor

Especifique o ID do mecanismo SNMP remoto. O ID do mecanismo esta no intervalo de 10 a 64

ID do motor

caracteres hexadecimais, e o nUimero hexadecimal deve ser dividido por 2.

Tabela 14-24 Campos de adigao de ID do mecanismo remoto SNMP

Management . SNMP

Edit Remote Engine ID

Server Address
Engine ID

_Apply || Close

Figura 14-25 Pagina de edigao de ID do mecanismo remoto SNMP

192.168.1.100
112223FDEDFE

Campo Descrigdo

Editar enderego do host remoto

Endereco do servidor

Especifique o ID do mecanismo SNMP remoto. O ID do mecanismo esta no intervalo de 10 a 64

ID do motor

caracteres hexadecimais, e o nUmero hexadecimal deve ser dividido por 2.
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Tabela 14-25 Campos de edigao de ID do mecanismo remoto SNMP

1446 Evento de armadilha

Para configurar e exibir eventos de interceptacdo SNMP, clique em Gerenciamento > SNMP > Evento de interceptacao.

Management ;. SNMP . Trap Event

Authentication Failure ¢ Enable
Link Up / Down « Enable
Cold Start Enable
Warm Start Enable
Apply |

Figura 14-26 Pagina de evento de interceptacio SNMP

Campo Descrigdo

A - Armadilha de falha de autenticagdo SNMP, quando a comunidade ndo corresponde ou a senha de
utenticagao

Falha autenticagao do usuario ndo corresponde.

i ) ) Armadilha de ligagéo de porta para cima ou para baixo
Link para cima/baixo

Partida a frio Configuragao de reinicializagdo do dispositivo por armadilha do usuério

Inicio Quente Reinicializagao do dispositivo por armadilha de desligamento

Tabela 14-26 Campos de eventos de interceptagdo SNMP

14.4.7. Notificagdo

Para configurar os hosts para receber notificagées SNMPv1/v2/v3, clique em Gerenciamento > SNMP > Notificagao.
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Management . SNMP . Notification

Notification Table

Showing [All v | entries Showing 1 to 2 of 2 entries Q

| | Server Address | Server Port | Timeout | Retry | Version | Type | Community / User | Security Level |
192.168.1.110 162 SNMPv1 Trap COMN1 No Security
192.168.1.88 162 SNMPv1 Trap COMN1 No Security

First | Previous | 1| Next  Last

Add Edit | Delete

Figura 14-27 Pagina da tabela de notificagio SNMP

Campo Descrigéo

Endereco do servidor Enderego IP ou nome do host dos destinatarios da interceptagio SNMP.

Porta do servidor Numero da porta UDP do servidor de destinatarios

Tempo esgotado Especifique o tempo limite de informagoes SNMP

Especifique o contador de tentativas das informagdes SNMP.

Tentar novamente

Especifique a versao da notificagdo SNMP y
SNMPv1: notificagdo SNMP versao 1. § SNMPv2: notificagido

Versao
SNMP versao 2.
y SNMPv3: Notificagdo SNMP verséo 3.
Tipo de notificagao
Tipo y Trap: Envia traps SNMP para o host. y Inform: Envia

informag6es SNMP para o host.

Nome de usuario/comunidade SNMP para notificagdo. Se a versao for SNMPv3, o nome sera

I - x o« I idad

Comunidade/Usuario

Porta UDP Especifique o nimero da porta UDP.

Tempo esgotado Especifique o tempo limite de informagées SNMP

Nivel de seguranga do pacote de trap SNMP
Yy Sem segurancga: especifique que nenhuma autenticagio de pacote seja realizada. y
Nivel de seguranca Autenticacgdo: especifique que nenhuma autenticacao de pacote sem criptografia seja realizada.
realizada.

 Aut . = . idade- ifi } ti = i te com
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a criptografia é executada.

Tabela 14-27 Campos da tabela de notificagao SNMP
Management . SNMP . Notification

Add Notification

= Hostname
Address Type Pv4
IPvG
Server Address
o SNMPV1
Version ~ SNMPv2
SNMPV3
« Tra
Type 4

Community / User COMN1 v

# No Security
Security Level

# Use Default
Server Port :

Apply || Close

Figura 14-28 Adicionar pagina de notificagio SNMP

Campo Descri¢io

. Notificar destinatarios tipo de endereco de host
Tipo de enderego

Endereco do servidor Enderego IP ou nome do host dos destinatarios da interceptagcao SNMP.

Especifique a versao de notificagdo SNMP
y SNMPv1: notificagdo SNMP versao 1. y SNMPv2:

Versao
notificagdo SNMP versao 2. y SNMPv3: notificagao
SNMP verséo 3.
Tipo de notificagao
Tipo y Trap: Envia traps SNMP para o host. y Inform:

Envia informacoes SNMP para o host. (a versdao 1 ndo tem informacoes)
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Nome de usuario/comunidade SNMP para notificacdo. Se a versao for SNMPv3, o nome sera o nome do usuario,
Comunidade/Usuario

caso contrario, sera o nome da comunidade Nivel

de seguranca do pacote de notificagdo SNMP, o nivel de seguranca deve ser menor ou igual
para a comunidade/nome de usuario y
Sem seguranca: especifique que nenhuma autenticagao de pacote seja realizada. y Autenticagao:
Nivel de seguranga especifique que nenhuma autenticagao de pacote sem criptografia seja realizada.
realizada.
y Autenticagao e privacidade: especifique que nenhuma autenticagdo de pacote com

a criptografia é executada.

. Numero da porta UDP do servidor de destinatarios, se “usar padrao” estiver marcado, o valor sera 162, caso contrario
Porta do servidor

usuario configurar

T ad Especifica o tempo limite de informagdes SNMP, se “usar padrao” estiver marcado o valor é 15, caso contrario
empo esgotado

usudrio configurar

Especificar a contagem de novas tentativas de informacdes SNMP, se “usar padrao” estiver marcado, o valor sera 3, caso contrario

configuragado do usuario

Tabela 14-28 Campos de adigao de notificagao SNMP
Management . SNMP . Notification

Edit Notification

Server Address 192 168.1.110

« SNMPv1

Version SNMPv2

SNMPv3
Type = Trap

Community / User COMN1 v
= No Security
Security Level

¢ Use Default
Server Port

Apply Close

Figura 14-29 Pagina de edicao de notificagio SNMP

Campo Descrigéo
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Endereco do servidor Editar enderego de destinatarios de notificagio SNMP.

Especifique a versao da notificagdao
SNMP y SNMPv1: notificagdo SNMP versao 1. y

Versao e i N
SNMPv2: notificagdo SNMP verséo 2.
y SNMPv3: Notificagdo SNMP versao 3.
Tipo de notificagdao
Tipo y Trap: Envia traps SNMP para o host. ¥ Inform:

Envia informag6es SNMP para o host. (a versdo 1 ndo tem informagdes)

. o Nome de usuario/comunidade SNMP para notificagéo. Se a versao for SNMPv3, o nome sera
Comunidade/Usuério
nome de usuario, caso contrario, € o nome da

comunidade Nivel de seguranga do pacote de notificagdo SNMP, o nivel de seguranga deve ser menor ou igual
para a comunidade/nome de usuario y
Sem seguranga: especifique que nenhuma autenticagao de pacote seja realizada. y
Nivel de seguranga Autenticacao: especifique que nenhuma autenticagao de pacote sem criptografia seja realizada.
realizada.
Y Autenticagdo e privacidade: especifique que nenhuma autenticagdo de pacote com

a criptografia é executada.

. Numero da porta UDP do servidor de destinatarios, se “usar padrao” estiver marcado, o valor sera 162, caso contrario
Porta do servidor

usuario configurar

. ad Especifica o tempo limite de informagcées SNMP, se “usar padrao” estiver marcado o valor é 15, caso contrario
empo esgotado

usuario configurar

Especificar a contagem de novas tentativas de informagdes SNMP, se “usar padrao” estiver marcado, o valor sera 3, caso contrario

configuragao do usuario

Tabela 14-29 Campos de edigdo de notificagio SNMP

14.5. RMON

14.5.1. Estatisticas

Para exibir estatisticas do RMON, clique em Gerenciamento > RMON > Estatisticas.
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Management . RMON | Statistics

Statistics Table

Refresh Rate 0 v sec

l | Entry | Post | Bytes | Drop | Packets |Broadcast | Multicast | CRC & Align | Undersize | Overs
Received | Events | Received | Packets | Packets Errors Packets | Pack

‘ 1/ GE4 0 0 0 0 0 0 0
2 GE2 0 0 0 0 0 0 0
3 GE3 0 0 0 ] 0 0 0
4 GE4 0 0 0 0 0 0 0
5 GES 0 0 0 0 0 0 0
6 GE6 0 0 0 0 0 0 0
7 GE7 396656 0 2488 113 454 0 0
8 GE8 0 0 D 0 0 0 0
9 GE9 0 0 0 0 0 0 0
10 GE10 0 0 0 0 0 0 0
11 LAGH 0 0 0 0 0 0 0
12 LAG2 0 0 0 0 0 0 0
13 LAG3 0 0 0 0 0 0 0
14 LAG4 0 0 D 0 0 0 0
15 LAGS 0 0 0 0 0 0 0
16 LAGH 0 0 0 0 0 0 0
17 LAGT 0 0 D 0 0 0 0
18 LAGS 0 0 0 0 0 0 0

| Clear || Refresh || View |

Figura 14-30: Pagina Estatisticas do RMON.
Campo Descrigao
Porta A porta para as estatisticas do RMON.

Numero de octetos recebidos, incluindo pacotes ruins e octetos FCS, mas excluindo bits de
Bytes recebidos
enquadramento.

Eventos de Drop Numero de pacotes que foram descartados.
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Pacotes
Recebido

Numero de pacotes recebidos, incluindo pacotes ruins, pacotes multicast e pacotes de

transmissao.

Transmissao

Pacotes

Numero de pacotes Broadcast bons recebidos. Este nimero nao inclui pacotes Multicast.

Multidifusao

Pacotes

Numero de pacotes Multicast bons recebidos.

CRC e Alinhamento
Erros

Numero de erros de CRC e Align que ocorreram.

Tamanho reduzido

Pacotes

Numero de pacotes subdimensionados (menos de 64 octetos) recebidos.

Tamanho grande

Pacotes

Numero de pacotes muito grandes (mais de 1518 octetos) recebidos.

Fragmentos

Jabbers

Colisao

Quadros de 64
Bytes

Numero de fragmentos (pacotes com menos de 64 octetos, excluindo bits de enquadramento,

incluind ECS) bid

Numero de pacotes recebidos que eram maiores que 1632 octetos. Este nimero

exclui bits de quadro, mas inclui octetos FCS que tiveram um FCS (Frame Check

Sequence) ruim com um numero integral de octetos (Erro FCS) ou um FCS ruim com um
numero de octeto nao integral (Erro de Alinhamento). Um pacote Jabber é definido como um
quadro Ethernet que satisfaz os seguintes critérios: y O

comprimento dos dados do pacote é maior que
MRU. y O pacote tem um CRC

invalido. y O evento de erro RX nao foi detectado.

Numero de colis6es recebidas. Se Jumbo Frames estiverem habilitados, o limite de
Os Jabber Frames sao elevados ao tamanho maximo dos Jumbo Frames.

Numero de quadros contendo 64 bytes que foram recebidos.

Quadros de 65 a
127 bytes

Numero de quadros, contendo 65 a 127 bytes que foram recebidos.

Quadros de 128 a
255 bytes

Numero de quadros, contendo 128 a 255 bytes que foram recebidos.

Quadros de 256 a
511 bytes

Numero de quadros, contendo 256 a 511 bytes que foram recebidos.

Quadros de 512 a Numero de quadros, contendo 512 a 1023 bytes que foram recebidos.
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1024 bytes

QuadrosMaiores

. Numero de quadros, contendo 1024 a 1518 bytes que foram recebidos.
mais de 1024 bytes

Claro Limpar as estatisticas das portas selecionadas

Visualizar Veja as estatisticas na porta especificada.

Tabela 14-30: Campos de estatisticas do RMON.
Management . RMON / Statistics

View Port Statistics

Port GE1

« None

Refresh Rate ~ > ¢
10 sec
30 sec
Received Bytes (Octets)
Drop Events
Received Packets
Broadcast Packets Received
Multicast Packets Received
CRC & Align Errors
Undersize Packets
Oversize Packets
Fragments
Jabbers
Collisions
Frames of 64 Bytes
Frames of 65 to 127 Bytes
Frames of 128 to 255 Bytes
Frames of 256 to 511 Bytes
Frames Greater than 1024 Bytes

o O 0 0 o 0 9O 0o 0o oo o o o o o o

| Clear || Refresh || Close |

Figura 14-31: Exibir pagina Estatisticas do RMON.
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14.5.2. Historia

Para o histérico do RMON, clique em Gerenciamento > RMON > Histoérico.

Management .. RMON ' History

History Table

Showing |All ¥ | entries Showing 1 to 2 of 2 entries

Q
Sample
En Port | Interval | Owner
| | Gl | Maximum [ Current
GE1 1800 RAINBOW 50 50
2 GE1 1800 CERR 50 50
First| 'Previous| | 1| |Next| |Last
IMP service
Add Edit || Deiete View

Figura 14-32: Pagina Histérico do RMON.

Campo Descrigdo

Porta A porta para o histérico do RMON.

Intervalo O nuimero de segundos para cada amostra.

Proprietario

O nome do proprietario do evento (0~31 caracteres).

Amostra . co
o O nimero maximo de buckets.
Maximo

Amostra atual O namero atual de buckets.

Tabela 14-31: Campos do histérico RMON.

Campo Descrigdo
Adicionar Adicione as novas entradas do histérico RMON
Editar Editar o histérico do RMON
Excluir Exclua os histéricos do RMON.
Visualizar Veja o registro do historico.
Tabela 14-32: Botoes do histérico RMON.
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Management .- RMON | History

Add History

Max Sample 50
Interval 1800
Owner

Apply Close |

Figura 14-33: Pagina Adicionar histérico do RMON.

Campo Descrigao
Porta Especifique a porta para o histéorico RMON.
Amostra Maxima Especifique o nimero maximo de buckets.
Intervalo

Especifique o nimero de segundos para cada amostra.

Proprietario Especifique o nome do proprietario do evento (0 a 31 caracteres).

Tabela 14-33: Adicionar campos do histéorico RMON.

Management ;' RMON . History

Edit History

Entry 2
Port |GE1 v
Max Sample 50
Interval 1800
Owner CERR

Apply Close

Figura 14-34: Pagina de edigdo do histérico do RMON
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Campo Descrigao
Porta Especifique a porta para o histéorico RMON.
Amostra Maxima Especifique o nimero maximo de buckets.
Intervalo Especifique o nimero de segundos para cada amostra.
Proprietario Especifique o nome do proprietario do evento (0 a 31 caracteres).

Tabela 14-34: Campos de edigdo do histérico do RMON.

Management . RMON | History

View History

Entry: 1

Showing | All v | entries Showing 0 to 0 of 0 entries

Sample | Drop Bytes Packets | Broadcast | Multicast | CRC & Align | Undersize | Oversize |
No. |Events | Received | Received | Packets | Packets Errors Packets | Packets
0 resulis found
Close
Figura 14-35: Pagina de log de histérico do RMON.
Campo Descrigio
Porta A porta para as estatisticas do RMON.

. Numero de octetos recebidos, incluindo pacotes ruins e octetos FCS, mas excluindo bits de
Bytes recebidos

—enguadramento
Eventos de Drop Numero de pacotes que foram descartados.
Pacotes Numero de pacotes recebidos, incluindo pacotes ruins, pacotes multicast e pacotes de
Recebido transmiss3o.
Transmisséo Numero de pacotes Broadcast bons recebidos. Este nimero nao inclui pacotes Multicast.

Pacotes
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Multidifusao

Numero de pacotes Multicast bons recebidos.
Pacotes

CRC e Alinhamento

Numero de erros de CRC e Align que ocorreram.
Erros

Tamanho reduzido

Numero de pacotes subdimensionados (menos de 64 octetos) recebidos.
Pacotes

Tamanho grande

Numero de pacotes muito grandes (mais de 1518 octetos) recebidos.
Pacotes

Numero de fragmentos (pacotes com menos de 64 octetos, excluindo bits de enquadramento,
Fragmentos
mas incluindo octetos FCS) recebidos.

Numero de pacotes recebidos que eram maiores que 1632 octetos. Esse numero exclui

bits de quadro, mas inclui octetos FCS que tinham um FCS (Frame Check Sequence) ruim

com um numero integral de octetos (Erro FCS) ou um FCS ruim com um numero de octeto
Jabbers nao integral (Erro de Alinhamento). Um pacote Jabber é definido como um quadro Ethernet
que satisfaz os seguintes critérios: y O comprimento dos

dados do pacote é maior que MRU. § O pacote
tem um CRC invalido. § O evento

de erro RX nao foi detectado.

Numero de colises recebidas. Se Jumbo Frames estiverem habilitados, o limite de
Os Jabber Frames sao elevados ao tamanho maximo dos Jumbo Frames.

Colisao

Porcentagem do trafego de interface atual em comparagdao com o trafego maximo que o

Utilizacao ) ;
a interface pode manipular.

Tabela 14-35: Campos do log de histérico do RMON.

14.5.3. Event

Para o evento RMON, clique em Gerenciamento > RMON > Evento.
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Management . RMON ; Event

Event Table
Showing [All ¥ | entries Showing 1 to 2 of 2 entries Q
| |Entry | Community | Description | Notification | Time | Owner |
1 Default Description None RAINBOW
2 Defauit Description None FEER
' First | Previous | 1||Next |Last
SNMP service
Add | Edit Delete || View
Figura 14-36: Pagina de eventos RMON.
Campo Descricao
Comunidade A comunidade SNMP quando o tipo de notificagao é especificado como trap.
Descrigao A descrigao do evento.
O tipo de notificagao para o evento e o valor possivel sdo: y Nenhum:
Nada para notificagao. y Log de
Notificacao eventos: Registrar o evento na tabela de log de eventos RMON. ¥ Trap:
Enviar uma trap SNMP. y Log
de eventos e trap: Registrar o evento e enviar a trap SNMP.
Tempo A hora em que o evento foi acionado.
Proprietario O proprietario do evento.

Tabela 14-36: Campos de eventos RMON.

Software de switch gerenciado 266 Rev. 1.0



Machine Translated by Google

Interface do usuario da Web

Guia do usuario

Management . RMON  Event

Add Event

# None
Event Log
Trap
Event Log and Trap

Notification

Community
Description |Default Description
Owner

| Apply Close

Figura 14-37: Pagina Adicionar evento RMON.

Campo Descrigio

. Especifique a comunidade SNMP quando o tipo de notificagao for especificado como “Trap” ou
Comunidade
“Event Log and Trap”.

Descrigao Especifique a descrigao do evento.

Especifique o tipo de notificagdo para o evento e os valores possiveis sdo: y
Nenhum: Nada para notificagao. y Log

Notificagéo de eventos: Registrar o evento na tabela de log de eventos RMON. § Trap:
Enviar uma trap SNMP. y Log de

eventos e trap: Registrar o evento e enviar a trap SNMP.

Proprietario Especifique o proprietario do evento.

Tabela 14-37: Campos de adigao de eventos RMON.
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Management . RMON : Event

Edit Event

= None
Event Log
Trap
Event Log and Trap

Notification

Community
Description Default Description
Owner FEER

| Apply || Close |

Figura 14-38: Pagina de edigdo de eventos RMON.

Campo Descrigdo

. Especifique a comunidade SNMP quando o tipo de notificacao for especificado como “Trap” ou
Comunidade
“Event Log and Trap”.

Descrigao Especifique a descrigao do evento.

Especifique o tipo de notificagdo para o evento e os valores possiveis sdo: y
Nenhum: Nada para notificagao. y Log

Notificagéo de eventos: Registrar o evento na tabela de log de eventos RMON. § Trap:
Enviar uma trap SNMP. y Log de

eventos e trap: Registrar o evento e enviar a trap SNMP.

Proprietario Especifique o proprietario do evento.

Tabela 14-38: Campos de edi¢do de eventos RMON.

Management . RMON /' Event
View Event Log
Eﬂ"!"y'z

Showing | All v | entries Showing 0 to 0 of 0 entries Q
| Log ID | Time | Description |

0 results found

> First Previous| 1/||Next |Last
Close

Figura 14-39: Pagina Log de eventos RMON.
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Campo

Descricao

ID do registro

O identificador de log.

Tempo

A hora em que o evento foi acionado.

Descrigao

A descrigao do evento.

14.5.4. Alarm

Tabela 14-39: Campos do log de eventos RMON.

Para o Alarme RMON, clique em Gerenciamento > RMON > Alarme.

Management . RMON : Alarm
Alarm Table
Showing All v | entries Showing 1 to 2 of 2 entries
Counter : Rising
En Port Sampling | Interval | Owner |Trigger
| ol Name [Vaiue | - 9 \ | 998" Fhreshoid | Event
1 GE1 DropEvents 0 Absolute 100 RAINBOW Rising 100 Default Descrip!
2 GE1 DropEvents 0 Absolute 100 DDDEEE Rising 100 Default Descript
SNMP service
[ Add || Edit || Delete
Figura 14-40: Pagina de alarme RMON.
Campo Descrigao
Porta A configuragéo da porta para o alarme RMON.
Contador para amostragem
y DropEvents (Drop Event): Numero total de eventos recebidos nos quais o
pacotes foram descartados.
y Octes (Bytes Recebidos): Octetos. y
Contador

Pkts (Pacotes Recebidos): Numero de pacotes. y

BroadcastPkts (Pacotes de Transmissdo Recebidos): Pacotes de transmisséao.

y MulticastPkts (Pacotes de Multidifusao Recebidos): Pacotes de multidifusao.

y CRCAlignError (Erro de CRC e Alinhamento): Erro de alinhamento

de CRC. ¥ UndersizePkts (Pacotes de Tamanho Inferior): Numero de pacotes de tamanho inferior.
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y OversizePkts (Pacotes de tamanho grande): Niumero de pacotes de tamanho

grande. y Fragmentos (Fragmentos): Numero total de fragmentos de pacotes.

y Jabbers (Jabbers): Numero total de jabber de pacotes. y Colises

(Collisions): Colisao. y Pkts640ctetes

(Quadros de 64 bytes): Nimero de pacotes de tamanho 64 octetos. y Pkts65to1270ctetes
(Quadros de 65 a 127 bytes): Numero de pacotes de tamanho 65

para 127 octetos.

y Pkts128t02550ctetes (Quadros de 128 a 255 Bytes): Namero de tamanhos de pacotes
128 a 255 octetos.

y Pkts256to5110ctetes (Quadros de 256 a 511 bytes): Nimero de tamanhos de pacotes
256 a 511 octetos. y

Pkts512to10230ctetes (Quadros de 512 a 1023 bytes): Nimero de tamanhos de pacotes
512 a 1023 octetos.

y Pkts1024to15180ctets (Quadros maiores que 1024 bytes): Nimero de pacotes
tamanho 1024 a 1518 octetos.

O tipo de amostragem inclui:

y Absoluto: O valor da variavel selecionada é comparado diretamente com o
Amostragem limiares no final do intervalo de amostragem.

’ Delta: O valor da variavel selecionada da ultima amostra é subtraido do

valor atual e a diferenca é comparada com os limites.

Intervalo O nuimero de segundos para cada amostra.
Proprietario O proprietario da entrada do alarme.
Acionar O tipo de evento que desencadeia o disparo.

Limiar de subida O limite para disparar o evento de subida.

Evento em ascensio O evento crescente quando o alarme foi disparado.

Limiar de Queda O limite para disparar um evento de queda.

Evento de queda O evento de queda quando o alarme foi disparado.

Tabela 14-40: Campos de alarme RMON.
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Management .. RMON /' Alarm

Add Alarm

Entry 3
Port GE1 v
Counter |Drop Events v

s 3 » Absolute
pling Delta

Interval 100
Owner
= Rising

Trigger Falling
Rising and Falling

Threshold 100

Event |1 - Default Description v

Threshold 20

Event |1 - Default Description v
_Apply |[ Ciose |

Figura 14-41: Pagina Adicionar alarme RMON.

Campo Descrigdo

Porta Especifique a porta para amostragem

Especifique o contador para

amostragem y Evento de descarte: Namero total de eventos recebidos nos quais os pacotes foram

descartados. y Bytes recebidos (octetos):
Contador Octetos. y Pacotes recebidos: Numero de pacotes.
y Pacotes de transmissao recebidos: Pacotes de transmissao.
y Pacotes multicast recebidos: Pacotes multicast. y Erro de

alinhamento e CRC: Erro de alinhamento de CRC. y

Pacotes subdimensionados: Numero de pacotes
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y Fragmentos: Numero total de fragmentos de pacotes. y

Jabbers: Numero total de jabber de pacotes. ¥

Colisdes: Colisdo. y Quadros

de 64 bytes: Numero de pacotes de tamanho 64 octetos. y Quadros de

65 a 127 bytes: Numero de pacotes de tamanho 65 a 127 octetos. y Quadros de 128 a 255
bytes: Numero de pacotes de tamanho 128 a 255 octetos. y Quadros de 256 a 511 bytes:
Numero de pacotes de tamanho 256 a 511 octetos. y Quadros de 512 a 1023 bytes: Nimero
de pacotes de tamanho 512 a 1023 octetos. y Quadros maiores que 1024 bytes: Numero de

pacotes com tamanho de 1024 a 1518 octetos.

Especifique o tipo de amostragem.

y Absoluto: O valor da variavel selecionada é comparado diretamente com o
Amostragem limiares no final do intervalo de amostragem.

y Delta: O valor da variavel selecionada da ultima amostra é subtraido do

valor atual e a diferenca é comparada com os limites.

Intervalo Especifique o intervalo de amostragem.
Proprietario Especifique o proprietario da amostragem.
Acionar Especifique o tipo de gatilho do alarme.

Limite de aumento Especifique o limite para disparar o evento de aumento.

Evento em ascensdo Especifique o indice do evento crescente quando o alarme foi disparado.

Limite de queda Especifique o limite para disparar o evento de queda.

Evento de queda Especifique o indice do evento de queda quando o alarme foi disparado.

Tabela 14-41: Campos de adigcdo de alarme RMON.
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Management .. RMON /' Alarm

Edit Alarm

Entry 2
Port GE1 v
Counter Drop Events ¥

® Absolute
Sampiing Delia
Interval 100
Owner DDDEEE
= Rising
Trigger Falling
Rising and Falling

Threshold [100
Event | 1 - Default Description v

Threshold 20
Event 1 - Default Description v

| Apply Close |

Figura 14-42: Pagina de edicao de alarme RMON.

Campo Descrigdo

Porta Especifique a porta para amostragem

Especifique o contador para

amostragem y Evento de descarte: Numero total de eventos recebidos nos quais os pacotes foram

descartados. y Bytes recebidos (octetos):
Contador Octetos. y Pacotes recebidos: Numero de pacotes.
y Pacotes de transmissao recebidos: Pacotes de transmissao.
y Pacotes multicast recebidos: Pacotes multicast. y Erro de

alinhamento e CRC: Erro de alinhamento de CRC. y

Pacotes subdimensionados: Numero de pacotes
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y Fragmentos: Numero total de fragmentos de pacotes.

y Jabbers: Numero total de jabber de pacotes. y

Colisées: Colisao. y

Quadros de 64 bytes: Nimero de pacotes de tamanho 64 octetos.

y Quadros de 65 a 127 bytes: Numero de pacotes de tamanho 65 a 127 octetos. ¥

Quadros de 128 a 255 bytes: Numero de pacotes de tamanho 128 a 255 octetos. y

Quadros de 256 a 511 bytes: Numero de pacotes de tamanho 256 a 511 octetos. y

Quadros de 512 a 1023 bytes: Numero de pacotes de tamanho 512 a 1023 octetos. y
Quadros maiores que 1024 bytes: Numero de pacotes com tamanho de 1024 a 1518 octetos.

Especifique o tipo de amostragem.

y Absoluto: O valor da variavel selecionada é comparado diretamente com os limites no final do
Amostragem intervalo de amostragem. y Delta: O valor

da variavel selecionada da ultima amostra é subtraido do

valor atual e a diferenca é comparada com os limites.

Intervalo Especifique o intervalo de amostragem.
Proprietario Especifique o proprietario da amostragem.
Acionar Especifique o tipo de gatilho do alarme.

Limite de aumento Especifique o limite para disparar o evento de aumento.

Evento em ascensio Especifique o indice do evento crescente quando o alarme foi disparado.

Limite de queda Especifique o limite para disparar o evento de queda.

Evento de queda Especifique o indice do evento de queda quando o alarme foi disparado.

Tabela 14-42: Campos de edi¢ao de alarme RMON.
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