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Prefacio

Este manual apresenta as funcdes e operagdes do Roteador Sem Fio (doravante denominado "o
Dispositivo"). Leia atentamente antes de usar o Dispositivo e guarde o manual em segurancga para
referéncia futura.

Instrugoes de Segurancga
As seguintes palavras de sinalizagdo podem aparecer no manual.

"Palavras de Sinalizagao", "Significado"

"AVISO", "Indica um perigo potencial médio ou baixo que, se nao evitado, pode resultar em lesoes
leves ou moderadas."

"CUIDADQ", "Indica um risco potencial que, se nao evitado, pode resultar em danos a propriedade,
perda de dados, redu¢oes no desempenho ou resultados imprevisiveis."

"NOTA", "Fornece informagdes adicionais como um suplemento ao texto."

Historico de Revisoes

"Versao", "Conteudo da Revisdo", "Data de Lancamento”
"V1.0.0", "Primeiro langamento.", "Dezembro de 2024"

Aviso de Protecao de Privacidade

Como usuario do Dispositivo ou controlador de dados, vocé pode coletar dados pessoais de terceiros,
como rosto, audio, impressoes digitais e numero de placa. Vocé precisa cumprir as leis e regulamentos
locais de protecao de privacidade para proteger os direitos e interesses legitimos de outras pessoas,
implementando medidas que incluem, mas nao se limitam a: Fornecer identificacao clara e visivel para
informar as pessoas sobre a existéncia da area de vigilancia e fornecer as informacoes de contato
necessarias.

Sobre o Manual

» O manual é apenas para referéncia. Pequenas diferencas podem ser encontradas entre o manual e o
produto.

* Nao nos responsabilizamos por perdas incorridas devido a operagao do produto de formas que nao
estejam em conformidade com o manual.

* O manual sera atualizado de acordo com as leis e regulamentos mais recentes das jurisdi¢des
relacionadas. Para informacgdes detalhadas, consulte o manual do usuario em papel, use nosso CD-
ROM, escaneie o cédigo QR ou visite nosso site oficial. O manual é apenas para referéncia. Pequenas
diferencas podem ser encontradas entre a versao eletrénica e a versdo em papel.

» Todos os designs e software estéo sujeitos a alteragcdes sem aviso prévio por escrito. As atualizagbes
do produto podem resultar em algumas diferengas entre o produto real e 0 manual. Entre em contato
com o atendimento ao cliente para obter o programa mais recente e a documentagéo suplementar.

» Pode haver erros na impressao ou desvios na descrigdo das fungdes, operagdes e dados técnicos. Em
caso de duvida ou disputa, reservamos o direito de explicacao final.

* Atualize o software leitor ou experimente outros softwares leitores populares se o manual (em formato
PDF) nao puder ser aberto.

» Todas as marcas comerciais, marcas registradas e nomes de empresas no manual s&o propriedades
de seus respectivos proprietarios.

« Visite nosso site, entre em contato com o fornecedor ou atendimento ao cliente se ocorrerem
problemas ao usar o Dispositivo.

Em caso de incerteza ou controvérsia, reservamos o direito de explicacao final.




indice

"Prefacio”,

"1 Visao Geral.", "1"

"1.1 Introdugao”, "1"

"1.2 Conexao de Rede", "1"

"2 Login na WEB.", "2"

"2.1 Inicializagao e Login no Dispositivo..", "2"
"2.2 Tela Inicial.", "5"

"3 Status do Dispositivo", "6"

"3.1 Status da Rede", "6"

"3.2 Informacgodes do Dispositivo”, "7"
"3.3 Informacgoes do Dispositivo Final", "8"
"4 Configuragao WLAN.", "10"

"4.1 Configuragoes Gerais.", ".10"

"4.1.1 Wi-Fi do Host..", "10"

"4.1.2 Wi-Fi de Convidado", "11"

"4.2 Configuragao Global.", "..12"

"4.3 Filtro MAC..", "13"

"4.3 Repetidor Wi-Fi.", "14"

"5 Gerenciamento de Dispositivos Finais....", "16"
"6 Configuragdes Avancadas”, ".17"
"6.1 Configuragoes de Rede.", "17"
"6.1.1 Configuragdo LAN.", ".17"

"6.1.2 Roteamento Estatico"”, "19"

"6.1.3 IPv6", "20"

"6.2 Seguranga.”, "21"

"6.2.1 Filtro MAC", ".21"

"6.2.2 DMZ.", ".21"

"6.2.3 Mapeamento de Portas.", "21"
"6.2.4 Informacgoes Legais", "23"

"6.2.5 HTTPS..", ".23"

"6.3 Configuracdes do Sistema.", ".24"
"6.3.1 Informacdes do Dispositivo"”, "24"
"6.3.2 Modificar Senha..”, ".25"

"6.3.3 Hora do Sistema", ".26"

"6.4 Manutengao", ".27"

"6.4.1 Registro.", ".27"

"6.4.2 Indicador LED.", ".29"

"6.4.3 Diagndstico e Reinicio."”, "29"
"6.4.4 Backup e Restauracao...", "31"
"6.4.5 Atualizagdo.", "32"

"6.5 Controle Parental..", ".33"
"Apéndice 1 Compromisso e Recomendacao de Seguranga.”, "1" IV




SHH\IZ)

1. Visao Geral

1.1 Introducao

O Roteador Sem Fio é um roteador com funcao de cobertura sem fio. Ele pode encaminhar sinais de
rede de banda larga para dispositivos de rede sem fio proximos, como laptops e telefones celulares
compativeis com Wi-Fi, através da antena, a fim de atender as necessidades dos usuarios de acessar a
Internet a qualquer hora e em qualquer lugar. O roteador sem fio ndo possui apenas todas as fungoes
do roteador tradicional, como tradugao de enderecos de rede (NAT), protocolo de configuragao
dindmica de host (DHCP), e a fungdo sem fio também ¢é adicionada. Para que o dispositivo movel
também possa ser conectado a rede sem fio.

De acordo com diferentes protocolos e taxas sem fio, o Roteador Sem Fio pode ser dividido em varias
especificagdes, mas o modo de configuragao da fungao € basicamente o mesmo.

1.2 Conexao de Rede

O Roteador Sem Fio esta conectado a rede da Internet através de ADSL ou Modem Optico. Ele ndo sé
pode fornecer servigos sem fio para o usuario, mas também fornecer servigcos com fio.

Figura 1-1 Rede Sem Fio

' Wireka ss Router

2. Login na WEB

2.1 Inicializagao e Login no Dispositivo

Pré-requisitos

Certifique-se de que o IP do PC e o IP do dispositivo estejam na mesma rede.

Passo 1 - O dispositivo final se conecta ao roteador através de conexdo com fio e sem fio. Insira o
nome de dominio do dispositivo (Haizwifi.com) ou o IP do dispositivo (IP padrao 192.168.10.110) para
fazer login no dispositivo e configurar as definicoes.
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Passo 2 - Clique em Explorar.

& 5 @  ANosguo 192.168.10.110/indexhtmi#/ Welcome

Bem-vindo ao Router Haiz

Explorar

Figura 2-1 Interface de login

Passo 3 - Selecione a caixa de selegao "Li e concordo com os termos do Contrato de Licenca de
Software e Politica de Privacidade" e, em seguida, clique em OK.

Passo 4 - Para o primeiro login, vocé precisa definir as configuragoes de Fuso Horario e a senha de
login e, em seguida, clicar em Avancar.

~ @ Haizrouter X+

€ 3 ©C  Ansoseguo  192.168.10.110/indexhtmi#/WizardManual

Configuracda do fuso hordria

Fuso hordrio (UTC-03:00) Brasila

Horanio ae verzo (D

WWW.HAIZ.AI
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Figura 2-2 Configuragdes de Fuso Horario

v @ Hoiz router x|+ - 8 x

& > @ AWNowguwo 192.168.10.110/indexhtmi®/ WizardManual * O :

Configurando a senha do dispositivo

& Por tavar, dige a senna

& Digite a senha novamente

Avancar

. v

Figura 2-3 Configuragdes de senha do dispositivo
Por favor, insira a senha (A senha deve ter entre 8 e 32 caracteres)

Insira a senha novamente.

e Asenha deve ter de 8 a 32 caracteres.

e A senha deve incluir pelo menos duas das seguintes categorias: numeros, letras maiusculas,
letras minusculas e caracteres especiais.

e Caracteres como "*" nao podem ser incluidos na senha.

Avancar

Passo 5 - Insira a senha de login e, em seguida, acesse a pagina da web.

Passo 6 - Para o primeiro login, o dispositivo exibira um assistente de configuracado. Vocé pode alterar
o método de rede (DHCP padrao), clicar no icone de Operacao para alterar e, em seguida, clicar em
Avancar.




v @ Hoizrouter x o+

€ 3 © A Newgwe 19216810.110/indechimlE home/index

@

ConfiguracBes de reds
Lista ¢ Portas WAN

Tipo de conexiode rede  Endersgo 1P

1P aindmice (OHCP)

Figura 2-4 Configuracdes de WAN

Estado

DISCONNECTED

Passo 7 - Configure Dual-band 2.4G/5G, Senha SSID e Poténcia para 2.4G e 5G e, em seguida, clique

em Avangar.

v @ Hezrouter x  +

€ 5 C  ANosegwo 192.168.10.110/indexhtml®/home/index

@

Configuraces de rede

Senha WLAN  Igual a senha de acesso do disposivo

Banda dupla 2 4/5G.

®

Completo

Use as mesmas configuragdes para 2.4G e 56, O dispostivo final escolhera aquele com o melhor sinal

Haiz_LYOSEB

Se vocé se conectar a esta WLAN, 0 sislema usard 2.4GHz

Haiz_5G_LYOSEB

Se vock se conectar a esta WLAN, 0 sistema usard SGHz

* Senha

Forte

Figura 2-5 Configuragdes de WLAN

Passo 8 - Clique em Concluido para finalizar o assistente de configuracao.

AYA

.HAIZ.AI
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v @ Hoiz router x|+ - 8 x

& > @ AWSowguo 192.168.10.110/indexhtmi®/home/index = & O

@ @ ®

Configuragdes de rede Completo

U

Configuragdio completa. Por favor, reconecte manuaimente 3
WLAN

Hovo SSID
Haiz_LYOSEB

* Haiz_SG_LYOSER

Figura 2-6 Conclus3do do assistente de configuragdo

Passo 9 - Apos a conclusdo do assistente de configuragao, use a nova senha para fazer login

novamente.
v @ Hzanso ® o+ - 8 x
€ 3 C  ANiosegue 10.00.1/indexhimié/login E-3 in &y Tabalne

Router do Vento

Esqueceu as

Acessar

Figura 2-7 Interface de login

2.2 Tela Inicial

Apds o login, vocé sera direcionado para a pagina inicial.




v @ nz-axaso x - o0 X

<« C  AMNioseguo  10.0.0.1/indexhtmi/home/index & % O R 5

Estado do dispositivo Configuragdes WLAN

Montorar 0 estado operaconal do disposano em tempo real Definir configuragdes de Wi-Fi,

= 2

Gerenciamento de dispositivo terminal Avangado
O— Conure e com o, seurng. e do s el do dpostia
Figura 2-8 Tela Inicial
N2 Modulo Descrigao
1 Assistente de Configuragio Concluir as configuragées
preliminares
Configuragdes de Idioma Alterar o idioma exibido na
interface
Sair Retornar para a tela de login
Reiniciar Reiniciar o dispositivo
2 Status do Dispositivo Monitorar o status de operagdo do

dispositivo em tempo real

Configuracdo WLAN Configurar as defini¢des de Wi-Fi
Gerenciamento de Dispositivos Monitorar e gerenciar os

Finais dispositivos finais

Avancado Configurar rede cabeada,

seguranca, informagdes do
sistema e manutengio do
dispositivo

Tabela 2-1 Descrigdes da tela inicial
3. Status do Dispositivo

Monitora o status operacional do dispositivo em tempo real. Inclui status da rede, informacdes do
dispositivo e informacdes do dispositivo final.

3.1 Status da Rede

Exibe a conectividade da rede do dispositivo. Se um ponto de exclamacao for exibido, indica que essa
parte da rede nao esta funcionando; Se uma marca de verificagao for exibida, indica que essa parte da




rede esta funcionando corretamente.

Passo 1 - Clique em Status do Dispositivo para entrar no diagrama de rede do dispositivo.

v @ nzmaso x o+ - 8 X

€ 9 ©  ANsesegwo 10.00.1/indexchtmi#/DeviceStatus £} & g Tebshe

GINAE ¢ comondeowim  Aoman  Esasosaspmine

¢|. W @

Rede Cabeada Meu Dispositivo Gerenciamento de dispositivo terminal 7

Figura 3-1 Status da Rede

Passo 2 - Clique no icone "Rede Cabeada" para entrar no assistente de configuragao, defina o modo
de acesso a Internet para a porta WAN, configuragao de Wi-Fi, Detecgao de Link e clique em
"Concluido" para finalizar o assistente de configuracao.

& > @  ANSowguwo 10.00.1/indexhtmi#/DeviceStatus @ O} Tamako

@

Configuragdes de rede
ista de Portas WAN

Tipo de conexio de rede EnderegolP  MAC Estado

1P dindmico (DHCP) 19216851  rewm———— CONNECTED

Figura 3-2 Assistente de Configuracao
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3.2 Informacgdes do Dispositivo

Exibe informagdes do dispositivo, incluindo status dar
5G estiverem desativados, as informagoes do Wi-Fi na
desativado, apenas o Wi-Fi ativado sera exibido.

Passo 1 - Cligue em "Meu Dispositivo" para entrar nas

€ 5 ©  Ahosegue 10.00.1/indexhimb#/DeviceStatus

ede e status do Wi-Fi. Se ambos os Wi-Fi 2.4G e
o serao exibidas; Se um dos Wi-Fi estiver

informacgdes detalhadas sobre o dispositivo.

@I{"‘E {6 (e T

¢ Wi ¢

Rede Cabsada Meu Dispositivo

Figura 3-3 Informacdes do Dispositivo
Gerenciamento de Dispositivos Finais

Esta pagina exibe informagdes detalhadas do disposi

Gerenciamento de dispositivo terminal 7

tivo, incluindo modelo do dispositivo, versao do

software, MAC da LAN, MAC da WAN, SN, informagdes de IPv4 e informagdes de IPvé6.




& > @  ANowgwe 10.00.1/indexhtmi®/Advanced/Devicsinfo @ % 0 @ Tanke

@m“ﬂ ) {¥  Estado do dispositve

A ConfiguragBes de rede =

Informag&o de Dispositivo C
> Sequranga Modelo de DISpositive HZ-AX1500
Versio e Sofware 118
& Configurages do sistema
Data do software atual 2024-10-25
o
LANMAC Eesssssm—"
Hosificar senha WAN MAC atessenauar
Hora do sislema SN L ——d
Ell manutencio =
@ Controle parental Estado da conexdo Desconectado
P Sem dados
Submascara dé rede Sem dados
Galeway paorio Sem 03008
Servidor DNS prména Sem dados
Senvidor DNS secundsnio Sem oados
1PVE
Enderego 1PVE Sem dados
Enderego de Link Local W. Sem dados
Gateway pagrio Sem 0ados

Figura 3-4 Informagdes do Dispositivo

Passo 2 - Clique nos icones Wi-Fi 2.4G e 5G para entrar nas configuragdes do Wi-Fi do Host. Apods
configurar o Wi-Fi 2.4G e 5G, clique em "Salvar".

& > @ AWNSowguws 10.00.1/indexhtmi#/\Wian/HostWiFi @ O} Tamako

{r  Estado 0o diSpositve ConfiguragBes WLAN

 Configuracbes gerais

Configuragio  Planejamento de cronograma
{05t Wi-Fi
Banda dupla 24156 Jse as mesmas configuracBes para 2,4G e 56, O dispositivo final escolnera aquele com o methor sinal
WIFI para convidacos
2.4G WLAN 5G WLAN
= Conbguragdo giobal 246 WLAN e 56 WLAN o)
Desligue a WLAN 2 46 para desaiivar a conaxdo WLAN 2 4G Desligue a WLAN 5G para desalivar a conexdo WLAN 56
£ Fillro MAC
Nome Haiz Assisténcia 26 Nome Haiz Assisténcia 56
[ Retansmissao WiFi Sewouk se conaclar a esta WLAN, o sistema usara 2.4GHz Se vaoé se conectar a esta WLAN, o sistema usara 5GHz
Modo deseguranga | WPAZPSK Modo de seguranga | WPA2PSK
Tipo de criptografia AES Tipo de criptografia AES
senna Senna

m e

Figura 3-5 Wi-Fi do Host
3.3 Informagdes do Dispositivo Final

Exibe o status da conexao de terminais com fio e sem fio.

Passo 1 - Clique no icone "Gerenciamento de Dispositivos Finais" para entrar na pagina de

WWW.HAIZ.AI




Gerenciamento de Dispositivos Finais.

> C  ANosegwo 10.00.1/indexhmi#/DeviceStatus & % D) @ Tasako

O O cocommmer  compmseman

L

Rede Cabeada Meu Dispositivo Gerenciamento de dispositivo terminal 7

Figura 3-6 Informagdes de Terminais
Vocé pode visualizar informagoes para todos os terminais, incluindo terminais online e offline, e definir

& > @  AWNSowguwe 10.00.1/indexhtmi#/EndDevicsManagement 0 Tebaine

QM‘E {1 Estado dodispostive x  Configuraghes WLAN Gerenciamento de dispasitivo fermnal

Rede Host Comvidado Estado do dispositive Of-ine Ondine Palavras-chave

Dispositivos on-line(6)

i} DESKTOP-AZMLLVF © Duragio ondine 0 Dias 0 Hora 6 min 32 seg Acesso arece @D
MAG Smintmminkind !
1Pva 10002
Reoe Host
10007 £ .
Duragdo ondine 0 Dias 0 Hora 51 min 20 seg Acesso arede @D
MAC Cht—
1Pvd 10007
Rede Host
\Prone Duragdo ondine 0 Dias 0 Hora 8 min 3 seg Acessodrede @D
MAC S——— v
Dispositivos off-line(9)
6 moto-g22 MAC I 1Pva 10003 ACESSO A rege
10.0.0.2 MAC S 1Pva w00z ACES0 A rede
6 chubipipisigil 3d MAC  combiembmmseiete Pvd 10004 Acesso & rede
6 PN 58 MAC  e——— Py 100010 Acesso & rege .

Configure as definicdes de Wi-Fi, incluindo principalmente Wi-Fi do Host, Wi-Fi de Convidado,
Agendamento de Wi-Fi, Configuragao Global de Wi-Fi, Filtragem MAC Sem Fio e Repetidor Sem Fio.

4.1 Configuragoes Gerais

Configure o Wi-Fi do Host e o Wi-Fi de Convidado.
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4.1.1 Wi-Fi do Host

Procedimento de Configuragao de Wi-Fi

"Passo 1", "Selecione WLANSet > General Settings > Host Wi-Fi > Setting."

"Passo 2", "Preencha as informagdes do Wi-Fi do Host de 2.4G e 5G e, em seguida, clique em Salvar."

& C A MNoseguo  10.00.1/indexhtmi®/Wian/HastWiki

em“ﬂ' ¥ Estado 0o aisposiive Configuragies WLAN x Gerenciamento te diSpOSItVD temminal

£ Configuragbes gerais
Configuragdo

Wi-F
: Habilitar

Wi para convidagos
Selecione a hora 0000 - ® o000
= Conbguracso global

Repetir

E Fanees

£ Fillro MAC

| Retransmissio WiFi

Figura 4-1 Configuracao de Wi-Fi do Host

@

Parametro Descrigdo

Dual-band 2.4/5G Usar as mesmas configuragdes tanto para 2.4G
quanto para 5G.

2.4G WLAN

2.4G WLAN Ativar ou desativar o Wi-Fi em 2.4GHz.

Nome Nome da rede Wi-Fi 2.4G.

Modo de Seguranca Método de criptografia Wi-Fi 2.4G, incluindo
principalmente: OPEN, WPA-PSK, WPA2-PSK, WPA3-
SAE, WPAORWPA2-PSK, WPA2-PSKORWPA3-SAE.

Parametro Descricdo

Tipo de Criptografia Protocolo de criptografia Wi-Fi 2.4G, suporta
apenas protocolo AES.

Senha Senha do Wi-Fi 2.4G.

WLAN 5G Ativar ou desativar o Wi-Fi em 5GHz.

Nome Nome do Wi-Fi 5G.

Modo de Seguranga Método de criptografia do Wi-Fi 5G, incluindo
principalmente: ABERTO, WPA-PSK, WPA2-
PSK, WPA3-SAE, WPA ou WPA2-PSK, WPA2-
PSK ou WPA3-SAE.

Tipo de Criptografia Protocolo de criptografia Wi-Fi 5G, suporta
apenas protocolo AES.

Senha Senha do Wi-Fi 5G.

Tabela 4-1 Descricao dos parametros

Procedimento de Plano de Agendamento de Wi-Fi

Passo 1 - Selecione WLANSet > General Settings > Host Wi-Fi > Schedule Plan.
Passo 2 - Preencha as informacoes de tempo e, em seguida, clique em Salvar.
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€« C  ANsoseguo  10.0.0.1/indexhtmi®/Wian/HostWifi

@m‘m (3 Estado do dispositvo

ConfiguragBes WLAN x

Gerenciamento de dispositivo terminal

& Configuracdes gerais
Configuragio
fost WiF

Habistar
W\-Fi para convidados
Selecione a hora
= Configuraco global

) Firo MAC

[J Retransmissio Wi-Fi

0000

00.00

Figura 4-2 Configuracdo de Agendamento de Wi-Fi do Host

Parametro Descricdo

Ativar Ativar o temporizador do Wi-Fi.

Selecionar hordrio Definir horéario de ligar e desligar do Wi-Fi.

Repetir As datas em que o Wi-Fi sera ligado e desligado
periodicamente.

Tabela 4-2 Descri¢cao dos parametros

4.1.2 Wi-Fi de Convidado

A configuracao desta parte ¢ a mesma do Wi-Fi do Host. Consulte 4.1.1 Wi-Fi do Host.

4.2 Configuragao Global

Configure as configuragdes globais de 2.4G e 5G.

Se 0 5G nao for suportado, o 5G nao precisa ser configurado.

Procedimento

Passo 1 - Selecione WLANSet > Global Config.

Passo 2 - Configure a configuragao RF para 2.4G e 5G e, em seguida, clique em Salvar.
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« € AMNioseguo  10.0.0.1/index htmi#/Wlan/GlobalConfig % O & Trbalho

0 Estadododispostvo  Confgwages WLAN x  Gerenciameno de dispositivo leminal

# Configurages gerais

2,4G WLAN 5G WLAN
Hast Wi-Fi
Mado 802 11 Wisto 802 1bigin Modo 02 11 Misto 802 Haln/aciax
Wi-Fi para convidados Largura do canal 40 MHz argura do canal 20 MHz
= Coniguragdo globa Canal Automico(6) Canal Automiica(157)
Forte A Forte Ara
) Filtro MAC
Estado de Visiviidage  Visivel Estado de Vishikdade | Visivel
[J Retransmisslio Wi-Fi

Figura 4-3 Configuracao Global
Tabela 4-3 Descri¢cao dos parametros

Usado principalmente para controlar se os terminais sem fio podem se conectar ao Wi-Fi. Terminais
sem fio adicionados a Lista MAC WLAN nao conseguem se conectar ao Wi-Fi 2.4G e 5G.

Passo 1 - Selecione WLANSet > MAC Filter.

« C  AMNdosegwo 10.0.0.1/indexhtmi#/Wian/MACFilter % O & Trosto

(3 Estado do dispositvo Configuragies WLAN x Gerenciamento de dispositivo terminal

2 Configuragdes gerais

P~ =3
Host Wi-FI

WiFi para convidados Nio. Nome do Dispositivo MAC Operagio
= Configuracio global

O Fao A

[J Retransmissio Wi-Fi

Figura 4-4 Lista MAC WLAN

Parametro Descricao

Modo 802.11 0 modo sem fio de 2,4G inclui principalmente os modos 802.11b, 802.11g, 802.11n, misto
802.11b/g, misto 802.11g/n e misto 802.11b/g/n/ax.<br><br>0 modo sem fio de 5G inclui
principalmente os modos 802.11a/n, misto 802.11a/n/ac e misto 802.11a/n/ac/ax.

Largura de Configuracgdes da largura de banda do canal:<br>0 2,4G inclui principalmente 20MHz,
banda do canal 40MHz e Auto 20/40MHz.<br>0 5G inclui principalmente 20MHz, 40MHz, 80MHz, Auto
20/40/80MHz e Auto 20/40/80/160MHz.

Canal Configuracgdes do canal de trabalho para 2,4G e 5G:<br>0s canais de 2,4G incluem
principalmente AUTO, 1, 2, 3,4,5,6,7,8,9, 10 e 11.<br>0s canais de 5G incluem




principalmente AUTO, 36, 40, 44, 48, 52, 56, 60, 64, 149, 153,157, 161 e 165.

Poténcia As configuracdes de poténcia de transmissdo para 2,4G e 5G podem ser definidas como Alta,
Média e Baixa.

Status de Define se os sinais da rede host para 2,4G e 5G estdo visiveis:<br>Se definido como Visivel, o
visibilidade terminal sem fio pode pesquisar para encontrar o sinal sem fio.<br>Se definido como Invisivel,
o terminal sem fio ndo pode pesquisar para encontrar o sinal sem fio.

Tabela 4-4 Descricao dos parametros

Passo 2 - Clique em "Adicionar" para adicionar informagdes do terminal.

& 5 G AMioseguo  10.00.1/indexhtmif/Wlan/MACFilter L- 2 = S

Adicionar

* Home do Dispositve

‘MAC

Figura 4-5 Configuracdo MAC
4.3 Repetidor Wi-Fi

A funcao de repetidor sem fio € usada para expandir a cobertura de redes sem fio e é desativada por
padrao. Apos a retransmissao bem-sucedida, o dispositivo operara no modo AP. Se vocé escolher a
criptografia de sinal sem fio para a retransmissao, precisara inserir uma senha antes de poder
prosseguir com a retransmissao.

Passo 1 - Selecione WLANSet > Wi-Fi Relay.

Passo 2 - Habilite o Repetidor Wi-Fi para selecionar as informagdes sem fio que requerem
retransmissao.
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{¥  Estado do dispositve Configuragdes WLAN x Gerenciamento de aispositive temminal

7 ConfiguracBes gerais N . .
- o o Vocé pode ativar a funglo de retransmissdo de Wi-Fi para expandir a cobertura da sua rede sem fio. As fungdes de seguranga do roteador ainda estio em vigor

Retransmiss3o Wi-Fl [ @]
e Lisia de redes > Buscar rede
WIFI para convidacos —_
Haiz_LY0SEB a
2 Conbiguracio global _
o rmowne Haiz_LOG a a8
] Retransmissio WiFi
DIRECT-up-Pantum P3300 Series a8 &
RodoWeb_Corp as@
RodoWeb_Visitantes a &
IM5-SC-DDF0002085138 a ‘:\
DIRECT-al-Pantum P3300 Series a ’;\
Figura 4-6 Configuracdo do Repetidor Wi-Fi
5. Gerenciamento de Dispositivos Finais
Exibe todos os terminais online e offline para facil visualizagdo e gerenciamento.
Passo 1 - Selecione Gerenciamento de Dispositivos Finais.
€ 3 O ANioseguo 192.168.10.110/indexhtmi#/EndDevicebanagement e # )

‘)]I"‘E G wan Gerenciamenio de dispositivo terminal

Rede Host Comidado Estado 60 dispositiva Todos Oftsine Ondine Palavras-chave

-

Dispositivos on-line(34)

DESKTOP-SDSHS®8 . R
Durago on-ine 0 Dias 6 Hora 30 min 35 seg essod rede @)
WS —
Pus 192.168.10.22
Rede Host
PEsKToPLERANE © DuragSo oniné  0Dias 4 Hora 8 min 8 59 Acesso arede (@D
MAC e
Pus 192 168.10.12
Rede Host
WIN-VOPOBOKRGC ¢
cae & Duragio onine 0 Dias 4 Hora @ min 8 seg Acesso arede (D)
WC  mma—
1Pug 192 166.10.13

»

Dispositivos off-line(8)

@ 192.168.10.15 MAC Ol P4 1921681015 Acesso & rede
[ e
@ 192.168.10.25 TRy — Pvi 1921681025 Acesso a rece
[ &
6 192.168.10.43 MAC  oppiiedfands IPvd  192.168.10.43 Acesso & rede
(o
a 192.168.10.20 MAC A Py 192.16810.20 Acesso & rede o

Figura 5-1 Lista de Terminais

Exibe informagdes detalhadas sobre os terminais online e offline, incluindo nome, MAC, IP, afiliagdo de
rede e duragao online; Clique em
para editar o nome do terminal.
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Além disso, ao clicar nos icones "Acesso a Rede" e "Adicionar ao Controle Parental”, vocé pode
configurar se os terminais online podem acessar a rede e aderir ao controle parental.

6. Configuracoes Avancgadas

Vocé pode configurar a rede com fio, seguranca, informacoes do sistema, manutenc¢ao do dispositivo
e controle parental.

6.1 Configuracoes de Rede

Configure LAN, Roteamento Estatico e IPvé.

6.1.1 Configuragao LAN

Configure o endereco IP, mascara, servico DHCP e ligagdo IP/MAC da rede local.
Procedimento de Configuracado de LAN

Passo 1 - Selecione Avancado > Configuragdes de Rede > LAN.

Passo 2 - Preencha as informagoes da LAN e, em seguida, clique em Salvar.

& C A MNoswguo  10.00.1/indexhtmi®/Advanced/Lan @ O} Tamako

 Configuragdes de rede

1P LAN go disposiiive
Subméscara de rede
Roteamento estitico P dindmico (DHCF)
1PVE Faixa oe P DHCP
> Seguranca Tempa de Locaco
& Condguragbes do sisiema Servidor DNS primario
] manusncao Servidor DNS secundéric

. Salvar Cancelar
& Controle parental

Lista de Iigac3o IF & MAC

Nio.

10.0.01

255.255.255.0

@

10.0.0. 2 254

8888

6844

Adicionar

Enderego IP Nome do Dispositivo

Figura 6-1 Configuragao de LAN

Parametro

Descricao

IP do dispositivo .LLAN

Endereco de gerenciamento [.LAN.

Operagio




Mascara de sub-rede Mascara de enderego de gerenciamento I.LLAN.

DHCP Ativar servico DHCP.

Faixa de IP DHCP Faixa do pool de enderecos do servigo DHCP.

Tempo de concessao Duracgdo da concessao do enderego DHCP.

Servidor DNS principal Enderego do servidor DNS preferido.

Servidor DNS secundario Endereco do servidor DNS secundario.

Tabela 6-1 Descri¢cao dos parametros

& > @  AWSowgus 10.00.1/indexhtmi¥/Advanced/Lan

OHAIZE

T Confguragies WLAN

Avangado

A Configuracbes de rede

* 1P LAN 00 Gipositve

* Subméscara de rede

10,001

255 258 265.0

Roteamento estatico P dindmico [DHCP) [ @]

1Pve Faixa de IP DHCP 10.00. 2 . 254
> sequranga Tempo de Locagho 1dia
& Configuracdes do sitema Servidor DN primério 6886
5 maneacio Servidor DNS secundéric 8844
& Controle parental S e

Lista de ligagdo IP e MAC Adicionar
Nio. Enderego IP Nome do Dispositivo MAC Operagio
1 10003 Rager Diiahimimnbiaiii - |

Figura 6-2 Procedimento de Ligacao IP&MAC

Passo 1 - Selecione Avangado > Configuragoes de Rede > LAN.

Passo 2 Preencha o endereco IP, 0 nome do dispositivo e 0 MAC e, em seguida, clique em OK.
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Adicionar

Endereqo P

* Nome do Dispositvo

MAC

Figura 6-3 Configuracao de Ligagao IP/MAC
6.1.2 Roteamento Estatico

Configure manualmente a tabela de roteamento estatico para determinar o caminho de
encaminhamento de pacotes com base na rede de destino pré-especificada e no endereco do
roteador do préximo salto.

Passo 1 - Selecione Avangado > Configuracoes de Rede > Roteamento Estatico.

€ 5 G ANioseguo 10.00.1/indexhtmi#/Advanced/StaticRouting e % O & Tabalho

@m“ﬂ r i Configuragiies WLAN Avangado

 Configuragdes de rede

Vacé pode definir a rota da rede configurando o roeame

Lt e roeamens et =
Rede local

Roteamento estatico Nio. 1P de destino Submdscara de rede Gateway Estado Operagio
1BV 1 192 168.10.110 2552552650 10001 Desabilitar o m
7" Seguranga
@ Configuragbes do sistema
(&1 Manutengdo

/& Controle parental

Figura 6-4 Tabela de Roteamento Estatico
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Passo 2 Preencha as informacdes de roteamento e, em seguida, clique em OK.

€ 5 @ AMosguo 10.00.1/indechtmi#/Advanced/StaticRouting @ % 0 & Tovaho

Adicionar
* IP de gesting
* Submascara oe rede

- Gateway

Estado

Figura 6-5 Configuragdo de Roteamento Estatico

6.1.3 IPv6

Habilite a funcao IPvé, os terminais WAN e LAN podem obter enderecos IPvé e usa-los para acessar a
internet.

Passo 1 - Selecione Avangado > Configuracoes de Rede > IPvé.

Passo 2 - Preencha as informacoes de IPv6 e, em seguida, clique em Salvar.
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# Configuragdes de rede

PV6
Rede local N L

Tipo de conexdo Configuragio automtica (SLAACIDHCPYE)
Roteamento estatico

Configuragéo de DNS IPV6

Seguranca Tipo de ONS Oblar um andaeago de servidor DNS automaticamente

) ConfiguragBes do sistema
Definicao de endereco LAN IPV6

51 Manutengio Habilitar DHCP-PD.
Enderego LAN IPV6 64

£ controle parental

Enderego local de link 1PV6 LAN

& : ica de o

Ativar alribuic4o automatica de endereos IPve:
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Figura 6-6 Configuracao de IPvé

Manual do Usuario

6.2 Seguranga

Suporta as configuragdes de Filtro MAC, DMZ, Mapeamento de Portas, Informacoes Legais e HTTPS.
6.2.1 Filtro MAC

Esta funcionalidade é a mesma de "4.3 Filtro MAC" no Capitulo 4.

6.2.2 DMZ

A DMZ pode redirecionar o acesso de todas as portas de servigco na porta WAN para a porta
correspondente de um servidor designado dentro da rede local.

Procedimento

"Passo 1", "Selecione Avangado > Seguranga > DMZ."
"Passo 2", "Habilite a DMZ, selecione o Dispositivo, preencha o IP do Host da DMZ e, em seguida,
clique em Salvar."




@m‘m‘ {3 Configuragiies WLAN Avangado

 Configuragdes de rede

DMZ [ @]
Rede local Dispositivo ( Disposiivo desconhecido )
Roteamento esttico DMZ IP do host
e Salvar Cancelar

> Sequranga

Fillro MAC

Mapeamento de portas
HTTPS

& ConfguragBes do sitema

5 Manutengio

# Controle parental

Figura 6-7 Configuragao de DMZ

Parametro Descricdo
DMZ Ativar fun¢do DMZ.
Dispositivo Servidores internos podem escolher dispositivos de rede conectados ou dispositivos

desconhecidos; Selecione o dispositivo conectado, e o [P do Host DMZ sera automaticamente
exibido. Se vocé selecionar um dispositivo desconhecido, vocé precisa inserir manualmente o IP do

Host DMZ.
IP do Host Endereco IP do servidor interno, pode ser configurado manualmente ou selecionado a partir de
DMZ terminais que ja foram conectados a rede.

Tabela 6-7 Descricao dos parametros

6.2.3 Mapeamento de Portas

O mapeamento de portas pode estabelecer uma relagdo de mapeamento entre o endereco IP da porta
WAN, o numero da porta externa e o endereco IP do servidor LAN e o numero da porta interna,
redirecionando todo o acesso a uma porta de servigo
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 Configuragdes de rede

vapsameno depotas (D)

Rede local
O - |

Roteamenta estatico

Nao. Nome 1P Local Porta TCP Porta UDP Agendar Estado Operagio
1eve
1 roger 10003 80 NA Sempre hgado Habiltar 2 o
T Seguranga
Filiro MAC
oMz

fapeamento de portas
HTTPS

© ConfiguragBes do sistema

& manuengso

# Controle parental

Figura 6-8 Lista de Mapeamento de Portas

Passo 2 Clique em "Adicionar", preencha as informagdes e, em seguida, clique em OK.

€ 3 G ANiosegwo 10.0.0.1/indexhtmi#/Advanced/PortMapping e % O & Tabalho

Adicionar

* Nome
“IP Local
Tipo de porta

* Nismera da porta

Cancets

Figura 6-9 Configuracdo de Mapeamento de Portas
Passo 1 - Selecione Avancado > Seguranca > Informacoes Legais.
6.2.5 HTTPS

O gerenciamento web suporta métodos de acesso HTTP e HTTPS. O HTTPS possui seguranca
aprimorada em comparagao com o HTTP. Ele combina HTTP e TLS, verifica a identidade do cliente e
do servidor através de TLS, criptografa os dados transmitidos e alcanga o gerenciamento seguro dos
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dispositivos. O servico HTTPS é desativado por padrao.

Passo 1 - Selecione Avangado > Seguranga > HTTPS.

Passo 2 - Abra o botao "Ativar" e clique em "Salvar".

€ 3 G ANioseguo  10.00.1/indexhtmif/Advanced/HTTPS % O & Tabalho

 Configuragdes de rede

Rede local O HTTPS & um servigo de enfrada baseado na Seguranga da Camada de Transporie (TLS). O HTTPS fomece o servigo web.
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7' Seguranga o 1 319231720507807 1952 2034-09-18 18:31:38 10.001 Haiz Root CA HTTPS
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oMz
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HTTPS
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Figura 6-10 Configuragcao HTTPS
6.3 Configuragdes do Sistema

Exibe as informagdes do dispositivo, define as senhas de gerenciamento do dispositivo e a hora do
sistema.

6.3.1 Informagdes do Dispositivo

Exibe informacdes detalhadas sobre o dispositivo, incluindo informagdes do dispositivo, informagoes
da porta WAN e informagdes de IPvé6.




 Configuragdes de rede

Informag&o de Dispositivo C

Madelo de Dispasitiva HZAX1500

Rede local

Versio te Sofvare 119
Roteamento estatico
Data do software atual 2024-10-25
Ieve
LAN MAC R
7 Seguranca
WAN MAC R
Filro MAC sN A
oMz IPVa
Mapeamenta de portas Estado da conexdo Conectado
P 19216851
HTTPS
Submascara de rede 255265 255 0
& Configuraces do sstema
Gateway panrio 192.168.5.110
iormacses do disposii .
Senvidor DNS pméno 200.150.160.36
Hoalicar seaha Servidor DNS secundario 200,150 160 37
Hora go sistema
IPVE
5] Manutengio Enderepo IPVE Sem dados
B Gontole parental Endereco de Link Local W, Sem dados
Gateway pagrio Sem 03008

Figura 6-11 Informagoe

s do Dispositivo

Parametro

Descricao

Informagdes do Dispositivo

Modelo do Dispositivo

Informagdes do modelo do dispositivo.

Versao do Software

Versdo do software do dispositivo.

Data da versao atual do software

Data da versdo do software do dispositivo.

MAC da LAN 0 endereco MAC da LAN do dispositivo.
MAC da WAN 0 endereco MAC da WAN do dispositivo.
IPv4

SN O nuimero de série do dispositivo.

Status da conexao

Status da conexao da porta WAN.

IP

Endereco IP da porta WAN.

Mascara de sub-rede

Mascara de sub-rede para o endereco IP da porta WAN.

Gateway Padrao

Gateway padrdo para o endereco [P da porta WAN.

Servidor DNS Principal

O DNS principal usado para a porta WAN.

Servidor DNS Secundario

O DNS secundario usado para a porta WAN.




BN

IPvé6

Endereco IPv6 Endereco IPv6 da porta WAN.

Endereco IPv6 Link Local da WAN Endereco IPv6 local do link da porta WAN.

Gateway Padrao Gateway padrdo para o endereco [Pv6 na porta WAN.
Servidor DNS Principal O DNS principal usado para a porta WAN.
Servidor DNS Secundario O DNS secundario usado para a porta WAN.

Tabela 6-11 Descricao dos parametros

6.3.2 Modificar Senha

Define a senha de gerenciamento para o dispositivo.

Passo 1 - Selecione Avangado > Configuragdes do Sistema > Modificar Senha.

Passo 2 - Insira a senha original, depois a nova senha e clique em Salvar.
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[SHHAIZ] O Avanaco x
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Fifro MAC
oMz
Mapeamento de portas
HTTPS
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Hora go sistema
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Figura 6-12 Configuracédo de Senha
6.3.3 Hora do Sistema
Configure o Fuso Horario, Servidor NTP e Horario de Verao para o Dispositivo.

Passo 1 - Selecione Avancgado > Configuragdes do Sistema > Hora do Sistema.

Passo 2 - Selecione o Fuso Horario, Atualizar hora usando o Servidor NTP. Se vocé escolher o modo
NTP, precisara inserir manualmente o endereco do Servidor NTP.




Passo 3 - Se o Horario de Verao precisar ser configurado, ative o DST para a configuracao.

Passo 4 - Clique em Salvar.
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 ConfiguragBes do sistema

Informagzes do dispositvo
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Figura 6-13 Configuracao de Hora do Sistema
6.4 Manutencao

Exibe as informagdes do dispositivo, define as senhas de gerenciamento do dispositivo e a hora do
sistema.

6.4.1 Registro
Procedimento de Registro do Dispositivo
O registro do dispositivo pode ser exportado localmente ou enviado para um servidor remoto.

Passo 1 Selecione Avangado > Manutengao > Registro > Registro do Dispositivo.

Passo 2 Clique em "Verificar Registro do Sistema" e, em seguida, exporte os registros para o local.
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Figura 6-14 Configuragao de Registro
Procedimento de Armazenamento Remoto do Registro do Sistema

Passo 1 Selecione Avangado > Manutencao > Registro > Armazenamento Remoto do Registro do
Sistema.

Passo 2 Habilite o Registro Remoto, selecione o Dispositivo, preencha o Endereco IP e, em seguida,
cligue em Salvar.
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IPVE Dispositivo: << Nome da compulador
T Sequranca Endereco IF 0000
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nformagdes de registro
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Figura 6-15 Configuracado de Registro
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Parametro Descriciao

Ativar Ativar a funcdo de Log Remoto.

Dispositivo Escolha um servidor de log remoto, que pode ser conectado a um terminal de rede ou configurado
manualmente.

Endereco 0 endereco IP do servidor pode ser configurado manualmente ou selecionado a partir de terminais

1P que ja foram conectados a rede.

Tabela 6-14 Descricao dos parametros
6.4.2 Indicador LED
Controle inteligente da luz do indicador LED ligada ou desligada.

"Passo 1" - "Selecione Avanc¢ado > Manutengao > Indicador LED."
"Passo 2" - "Selecione a estratéaia de liaar ou desliaar o indicador LED e cliaue em Salvar."
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Informagges de registra
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Figura 6-16 Configuracao do Indicador LED

6.4.3 Diagnostico e Reinicio

Diagnostica a condicao da rede do dispositivo e executa uma operagao de reinicio no dispositivo.
Passo 1 - Selecione Avancado > Manutencao > Diagnostico e Reinicio > Diagnostico.

Passo 2 - Preencha o IP de Destino ou Nome de Dominio, Tamanho do Pacote, Tempos de Ping.

Passo 3 - Cliqgue em Diagnostico.
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Figura 6-17 Diagndstico de Rede

" (1-10000)

Parametro

Descricao

IP de destino ou nome de dominio

O IP de destino ou nome de dominio para a detec¢do de PING.

Tamanho do pacote

0 tamanho do pacote para a detecgio de PING, o padrio é 64 bytes.

Tempos de PING

O numero de detecgdes de PING, o padrao é 1.

Tabela 6-15 Descrigao dos parametros

Reinicio

Passo 1 - Selecione Avangado > Manutengao > Diagnostico e Reinicio > Reiniciar.

Passo 2 - Clique no botdo "Reiniciar Agora" para reiniciar o dispositivo.
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Figura 6-18 Configuracdo de Hora do Sistema
6.4.4 Backup e Restauracao

Opera na configuragdo do dispositivo, incluindo principalmente backup de configuragao, importagao
de configuracao e recuperacao de configuragao de fabrica.

& > @  AWNSowguws 10.00.1/indexhtmi#/Advanced/BackupRestore 0 Tebaine

OINE ¢ commeemn Ao x

A Configuragdes de rede _
Configuragao de Backup
Exporiar Arquivo de Configuragio

Configuragdes de Restauracéo

Rede local

Roteamento estitico

1PVE
| @ As configuragdes importa screverSo as configuragdes anteriores
> Seguranga
Selecionar anuivo Busear
R
5 manutencio
Padrao de Fabrica
riomagges de regstio @ Restaurar o dispositivo completament para os parametros onginas de fabrica S Padido de Fabrica
Indicador LED

Diagnéstico & Reinicializacio
Backup & Restauragio
Atualizar

2 Controle parental

Figura 6-19 Backup e Restauracao
6.4.5 Atualizacao

A atualizacao inclui principalmente a atualizagao online e a atualizacdo local. Quando a Internet esta

WWW.HAIZ.AI




conectada, a atualizagao online requer apenas que os usuarios cliguem manualmente nos botdes de
deteccao e atualizagao da versao. A atualizagao local nao requer conectividade com a Internet, mas os
usuarios precisam obter a versao primeiro e selecionar manualmente a versao para atualizar.

Durante o processo de atualizacao, por favor, nao desligue ou reinicie o dispositivo.
Procedimento de Atualizagcdo Online
Passo 1 Selecione Avangado > Manutengao > Atualizagao > Atualizagao Online.

Passo 2 Clique no botao "Verificar Nova Firmware" para atualizar para a versao mais recente.
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Figura 6-20 Atualizagao Online
Procedimento de Atualizagdo Manual

Passo 1 - Selecione Avangado > Manutengao > Atualizagdo > Atualizagao Manual.

Passo 2 - Clique no botédo "Navegar" para selecionar a firmware e, em seguida, clique no botao
"Atualizar Agora" para atualizar.
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Figura 6-21 Atualizagcdo Manual
6.5 Controle Parental

Controla o tempo de internet dos terminais adicionados a lista, multiplos perfis podem ser criados para
controlar os periodos de tempo de internet de diferentes terminais.

Passo 1 - Selecione Avangado > Controle Parental.

Passo 2 - Clique no botdo "Ativar" para habilitar o controle parental.
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Passo 3 Clique no botdo "Adicionar Dispositivo" para definir o periodo de rede, selecione o dispositivo
e, em seguida, clique em OK.
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Descricao

Nome do perfil, o padrao é Personalizado; os usuarios também podem criar perfis manualmente.
O estado ativado da regra, o padrao é desativado.

O periodo de tempo em que o terminal ndo consegue acessar a internet.

O periodo de tempo durante o qual o terminal ndo consegue acessar a internet
repetidamente, e o padrao é desativado.
Lista de terminais selecionaveis.

Se vocé nao quiser usar o Perfil Personalizado padrao, também podera criar um perfil através de Criar
Perfil.




Apéndice 1 Compromisso e Recomendacao de Seguranca

A Haiz Vision Technology Co., Ltd. (doravante denominada "Haiz") atribui grande importancia a
seguranga cibernética e a protecao da privacidade, e continua a investir fundos especiais para
melhorar de forma abrangente a conscientizacao e as capacidades de seguranca dos funcionarios da
Haiz e fornecer seguranca adequada para os produtos. A Haiz estabeleceu uma equipe de seguranca
profissional para fornecer capacitagcao e controle de seguranca de ciclo de vida completo para o
design, desenvolvimento, teste, producao, entrega e manutencao de produtos. Ao aderir ao principio
de minimizar a coleta de dados, minimizar servicos, proibir a implantagao de backdoors e remover
servigos desnecessarios e inseguros (como Telnet), os produtos Haiz continuam a introduzir
tecnologias de seguranga inovadoras e se esforgcam para melhorar as capacidades de garantia de
segurancga do produto, fornecendo aos usuarios globais servigos de alarme de seguranca e resposta a
incidentes de segurancga 24 horas por dia, 7 dias por semana, para melhor proteger os direitos e
interesses de seguranga dos usuarios. Ao mesmo tempo, a Haiz incentiva usuarios, parceiros,
fornecedores, agéncias governamentais, organizagdes da industria e pesquisadores independentes a
relatar quaisquer riscos ou vulnerabilidades potenciais descobertos em dispositivos Haiz para o PSIRT
da Haiz; para métodos de relatorio especificos, consulte a se¢ao de segurancga cibernética do site
oficial da Haiz.

A seguranca do produto requer nao apenas a atencao e os esforgos continuos dos fabricantes em
P&D, producao e entrega, mas também a participacao ativa dos usuarios que podem ajudar a melhorar
o ambiente e os métodos de uso do produto, a fim de garantir melhor a seguranca dos produtos
depois de serem colocados em uso. Por este motivo, recomendamos que 0s usuarios usem o
dispositivo com seguranga, incluindo, mas nao se limitando a:

Gerenciamento de Contas
1. Use senhas complexas

Consulte as seguintes sugestoes para definir senhas:

+ O comprimento nao deve ser inferior a 8 caracteres;

« Incluir pelo menos dois tipos de caracteres: letras maitsculas e mindsculas, numeros e simbolos;
+ Nao conter o nome da conta ou o nome da conta em ordem inversa;

- Nao usar caracteres continuos, como 123, abc, etc.;

« Nao usar caracteres repetidos, como 111, aaa, etc.
2. Altere as senhas periodicamente

Recomenda-se alterar periodicamente a senha do dispositivo para reduzir o risco de ser adivinhada ou
quebrada.

3. Alocar contas e permissoes adequadamente

Adicione usuarios adequadamente com base nos requisitos de servigo e gerenciamento e atribua
conjuntos minimos de permissoes aos usuarios.

4. Habilitar a fungao de bloqueio de conta
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A funcdo de bloqueio de conta é ativada por padrao. E aconselhavel manté-la ativada para proteger a
seguranga da conta. Apos varias tentativas de senha falhas, a conta correspondente e o endereco IP
de origem serao bloqueados.

5. Defina e atualize as informagdes de redefinicao de senha
Guia de Inicio Rapido

O dispositivo Haiz suporta a funcédo de redefinicdo de senha. Para reduzir o risco desta fungao ser
usada por agentes de ameagcas, se houver qualquer alteragdo nas informacoes, modifique-as a tempo.
Ao definir perguntas de seguranca, recomenda-se nao usar respostas faceis de adivinhar.
Configuragao de Servico

1. Habilitar HTTPS

Recomenda-se habilitar o HTTPS para acessar os servicos Web através de canais seguros.

2. Transmissao criptografada de audio e video

Se os seus dados de audio e video forem muito importantes ou sensiveis, recomendamos usar a
fungao de transmissao criptografada para reduzir o risco de seus dados de audio e video serem
interceptados durante a transmissao.

3. Desligar servicos nao essenciais e usar 0 modo seguro
Se nao for necessario, recomenda-se desligar alguns servicos como SSH, SNMP, SMTP, UPnP, ponto

de acesso AP, etc., para reduzir as superficies de ataque.

Se necessario, é altamente recomendado escolher modos seguros, incluindo, mas nao se limitando aos
seguintes servigos:

« SNMP: Escolha SNMP v3 e configure senhas fortes de criptografia e autenticagao.
« SMTP: Escolha TLS para acessar o servidor de e-mail.
« FTP: Escolha SFTP e configure senhas complexas.

« Ponto de acesso AP: Escolha o modo de criptografia WPA2-PSK e configure senhas complexas.
4. Alterar as portas de servico HTTP e outras portas padrao

Recomenda-se alterar a porta padrao de HTTP e outros servicos para qualquer porta entre 1024 e
65535 para reduzir o risco de serem adivinhadas por agentes de ameacas.

Configuragcao de Rede

1. Habilitar lista de permissoes

Recomenda-se ativar a funcao de lista de permissdes e permitir que apenas IPs na lista de permissoes
acessem o dispositivo. Portanto, certifique-se de adicionar o endereco IP do seu computador e o
endereco IP do dispositivo de suporte a lista de permissoes.

2. Ligacao de endereco MAC

Recomenda-se ligar o endereco IP do gateway ao endereco MAC no dispositivo para reduzir o risco de
spoofing ARP.

3. Construir um ambiente de rede seguro

Para melhor garantir a seguranca dos dispositivos e reduzir potenciais riscos cibernéticos, sao




recomendadas as seguintes acoes:

- Desativar a fungao de mapeamento de portas do roteador para evitar o acesso direto aos
dispositivos da intranet a partir da rede externa;

- De acordo com as necessidades reais da rede, particione a rede: se ndo houver demanda de
comunicagao entre as duas sub-redes, recomenda-se usar VLAN, gateway e outros métodos para
particionar a rede e alcancar o isolamento da rede;

- Estabelecer o sistema de autenticacao de acesso 802.1x para reduzir o risco de acesso de terminal
ilegal a rede privada.
Auditoria de Seguranga

1. Verificar usuarios online

Recomenda-se verificar regularmente os usuarios online para identificar usuarios ilegais.

2. Verificar o registro do dispositivo
Guia de Inicio Rapido
Ao visualizar os registros, vocé pode aprender sobre os enderecos IP que tentam fazer login no
dispositivo e as principais operac¢oes dos usuarios logados.

3. Configurar registro de rede

Devido a capacidade de armazenamento limitada dos dispositivos, o registro armazenado é limitado.
Se vocé precisar salvar o registro por um longo tempo, recomenda-se habilitar a funcao de registro de
rede para garantir que os registros criticos sejam sincronizados com o servidor de registro de rede
para rastreamento.

Seguranga do Software

1. Atualizar firmware em tempo habil

De acordo com as especificagdes de operacao padrao da industria, o firmware dos dispositivos
precisa ser atualizado para a versao mais recente em tempo habil para garantir que o dispositivo tenha
as fungdes e seguranga mais recentes. Se o dispositivo estiver conectado a rede publica, recomenda-
se habilitar a fungao de deteccao automatica de atualizagao online, a fim de obter as informacgdes de
atualizacao de firmware langadas pelo fabricante em tempo habil.

2. Atualizar software cliente em tempo habil

Recomendamos que vocé baixe e use o software cliente mais recente.

Protecao Fisica

Recomenda-se que vocé realize protecao fisica para os dispositivos (especialmente dispositivos de
armazenamento), como colocar o dispositivo em uma sala de maquinas e gabinete dedicados,
e ter controle de acesso e gerenciamento de chaves para evitar que pessoal nao autorizado
danifique o hardware e outros equipamentos periféricos (por exemplo, pen drive USB, porta
serial).




